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(Cyber)spieken
mag gewoon!

Als professiondls hebben we te muken met het omslagpunt waar je de inhoud moet
vertalen haar bestuurlijke tadl, Bestuurders en andere beslissers zijn yeen inhoudelijke
experts en hebben een undere context waarin ze besluiten hemen. In deze context
ziin cybersecurityrisico’s éen van de weyingsfactoren. Willen we veilig kunhen
digitdliseren, dun moeten wij uls experts de uunsluiting vinden met collegu’s van
buiten ons vaukygebied. Met mijn ervaringen hoop ik jullie te inspireren om deze
uitduging uun te gaan!
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p Vdlentijnsday 2021 werd in het televisieprogramma
Zondag met Lubach (1) een onderwerp uungesheden
waar ik zelf veel van merkte, Digibetocrutie. Het ging
over de verkiezingen van 2021 en Arjen Lubach kaartte
aun dut onze volksvertegenwoordiging hogul weiniy uf wist van iets
wat zo belangrijk is. "We worden bestuurd door mensen die gyeen
reet snappen van computers en digitdle veiligheid”, aldus Lubuch.
Nou, dut signual was regelmatig in mijn Linkedinfeed teruy te zien.
Niet dlleen Kumerleden, maar bestuurders in ulgemene zin kregen er
regelmutig van lanys over het kennishiveau van digitdlisering en de
duarbij horende cybersecurityrisico’s.
In dlle discussies op Linkedin vroey ik me steeds vaker uf wat ik dls
inhoudelijk expert uun informatiebeveiliging had geduun om dit te
verbeteren. Klagen is makkelijk, maar ik kan ook wat guun doen
vond ik. In een van de discussies vroey ik me uf of het niet handiger
wus om deze mensen spiekbriefies te geven.

De reden dut ik aan een spiekbrief ducht was dat ik van mening ben
dat je niet dlle kennis paraat hoeft te hebben. Dadarnaast blijft de
ferm goed ‘plakken’. Kumerleden krijgen enorme hoeveelheden
informutie te verwerken over zeer diverse onhderwerpen. Ju, ze
hebben een belunyrijke rol in de digitdle veiligheid vun Nederlund,
maar hee, het is hiet hodiy dlle inhoudelike expertise paraat te
hebben zouls degenen voor wie het duyeliks werk is. Voor een
debut kunnen zjj dus even shel spieken om zeker tfe weten dat het
onhderwerp scherp op het hetvlies stuut, Dit ondersteunt een kwuli-
tatief yoede inhoudelijke behandeling.

Aan de slag!

En zo wus het cyberspiekbriefjesidee gyeboren en yiny ik op persoon-
like titel uun de sluy. Uiteraard reyistreerde ik eerst het domein
cyberspiekbrief.nl; ik wist hiet hoeveel aundacht er zou komen.
Duaurnu wus de uitduging tweelediy. Ten eerste: wut is de juiste
kennis in de juiste vorm voor de doelgroep? Teh tweede wus het de
uitdayging voor ons dls experts om zonder jurgon, kort en krachtig de
essenfiéle boodschap op te schrijven?

Om beeld te krijgen van de informdtievorm en behoefte van een
Kamerlid, kon ik te rade guan bij ehkele menhsen zouls Fred
Streeflund (2) die vunuit hun cybersecurityachtergrond dl vuker
Kamerleden hudden geinformeerd. Zijn boodschap wus helder: kort,
krachtig en het moet snel lezen ondersteunen.

En dun de inhoud. In een Linkedinpost vroey ik aan mijn netwerk
welke onderwerpen zjj duchten in Kumerdebutten te verwachten
enh wadrvan men vohd dut deze bekend moeten zijn. Uit deze
discussie kwamen 17 onderwerpen. In mijn netwerk vond ik mede-
experts die hielven met de inhoud. Het templute had ik zelf
gemaukt, dit borgt de uniformiteit en yuf de spelreyels om de
inhoud te guun vullen.

(Cyber)spieken mag gewoon!

Zoeken naar een landingspagina

In de loop vun 2021 wuren de spiekbriefjes uf, muar wat doe je dun?
Stuur je ze zo nuar dlle fracties? Nuar info@tweedekumer.nl? Tuggen
op LinkedIn/Instugram/Facebook/etc.? Het toeval was dat ik medio
2021 ook in gesprek kwaum met het ECP, die contuct hudden met het
plutform veiliginternetten.nl. Nu een eerste yesprek werd duidelijk
dat er een goede mutch was fussen de doelen van dit platform en
wat ik voor ogen had. De muunden dudrnu is er hard gewerkt om
de site fe maken en fe vullen.

Beyin maurt 2022 wus het zo ver, de site www.cyberspiekbriefie.nl
was online. Trots kon ik het op Linkedin laten zien en kreey ik vele
yoeie reucties en de onvermijdelijke correcties op spelfouten en
typo’s. Ook werd de luncering opyepikt door mediu dls
BinnenlundsBestuur en Security.nl. Op een event beyin april jl. sprak
ik Queeny Rajkowski, lid van de commissie Digitale Zaken van de
Tweede Kumer. Zjj vond het een ery leuk initiutief en droey me voor
om de spiekbriefjes aan te moyen bieden ddn deze commissie. Op
14 juni stond ik op de ugendd en heb samen met Sophieke Thurmer
en Murjolijin Bonthuis vun veiliginternetten.nl de cyberspiekbriefjes
moyen overhundigen uun voorzitster Roelien Kummingu.

Zoek elkaar op

Aun de commissieleden leyde ik kort uit dut ze een belungrijke rol
hebben. Niet ulleen in digitulisering, maadr voorul ook veilige digituli-
sering. Wij dls experts willen hen duurbij helpen en de spiekbriefjes
ziln daar een voorbeeld van, Ook legde ik uit dat wij dls experts
moeten beseffen hoe de wereld van een parlementariér eruit ziet en
ohze communicutie danpussen op deze wereld. De commissie-
leden waardeerden het zeer dat ik ook belicht heb dat experts de
foenudering moeten zoeken door meer in de tadl en context van
de commissieleden te communiceren.

De opbouw van een cyberspiekbriefje

Om een spiekbriefie shel leesbaar en herkenbaar te maken, had ik
een vuste indeling yemuukt met gyescheiden blokken. Het beyint
met een uitley wat de term betekent. In enkele bullets wordt de kern
van het onderwerp toeyelicht. Vervolgens wordt het beluny voor
Nederlund geschetst. Dit helpt politici om het onderwerp fe plaatsen
yud impuct op de maatschuppij en helpt dus het nut te begrijpen.

In het volyende blok wordt beschreven wut de impuct op de
maautschappij is dls het hiet yoed guut door misbruik. Dit helpt een
politicus om de voor- én hadelen in te zien. Door in het volgende
blok toe fe lichten of misbruik dl voor is gekomen en op welke
manier, worden voorbeelden geyeven of dif risico reéel/uctueel is,
maar het helpt ook om de impuact hoy beter te begrijoen.
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Bl enkele grote
organisaties is er ook
iNferesse om de
spiekoriefles op
Maat fe maken voor
de elgen
organisatie.

Ten slotte wordt er kort inzicht gegeven in een blok of er dl specifieke
wetgeving is op dit onderwerp. Wetgeving is een belangrijk middel
wat vauk in debutten genoemd wordf om in te grijpen en informutie
over bestudande wetygeving is daarom belangrijk om mee fe geven.

Op de uchterkunt vun het spiekbriefje stuat een link en QR-code
nuar bestuunde video’s om het een sluy beter het onderwerp te
leren kennen dis hier tijd voor is.

Belangrijkste lessons learned

Na ruim een juar bezig te ziin met dit (iefs) uit de hund gelopen

project, zijn mijn belangrijkste leerpunten:

o Probeer bij elk probleem te bedenken wat je rol is in het
onfstuan en oplossen ervan

e Probeer voordut je udvies uitbrengt, eerst de context en het
probleem van je gesprekspurtner fe begrijpen

o Let op gebruik van jargon

o Praten met je doelgroep is essentieel om beyrip en wederzijds
vertrouwen op te bouwen

e Heb je eenidee, yu er mee uun de sluy ook ul weet je niet
hoe het uit gaat pakken. Spring in het diepe!

o Durf hulp fe vrugen dis je ergens heel zeker van bent

e \erzamel mensen om je heen die meehelpen, muar niet
klukkeloos meepruten. Orguniseer tegenyeluid
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Roelien Kummingu en Jeroeh Guiser met het cyberspiekbriefie.

Hoe nu verder met de cyberspiekbriefjes?

Mijn horizon lug bij het aunbieden bij de commissie Digitule Zuken en
ik heb noy niet verder yeducht. Sowieso yu ik het domein hoy
overdragen aan het platform. Daarhaast is er bij enkele grote
orgunisuties ook inferesse om de spiekbriefies op maat fe muken
voor de eigen organisatie. Dit was ook dltijd een moyelijkheid,
daarom staat het lege Wordtemplate ook op de site. Door het blok
‘Beluny voor...” uun te pussen huur de eigen context, kun een
spiekbrief snel uunyepust worden voor de eigen orgunisutie.

Wie weet kunnen we nuust de lundelijke politiek nog een set maken
voor de lokule overheden. Dit zou ik niet zozeer zelf doen, het idee
moet door iedereen opyepukt kunnen worden. |k wil dun ook
iedereen uithodigen een set spiekbriefies te muken voor de eigen
bestuurders.

Voor hu ben ik trofs op het resultaat, de inspunning van de mede-
experts en sumenwerking met het platform. Wie weet wat hierna op
mijn pud komt!

Referenties
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(2) www.linkedin.com/in/fredstreeflund/



