- Auteur: Murijke Stokkel, senior munager cybersecurity, BDO cybersecurity, marijke.stokkel@bdo.nl en Eddie Versluis,
dreigingsundlist, BDO cybersecurity, eddie.versluis@bdo.nl

- P
N 7
oo

PASSWORD

HACKER

ACTIVITY

Cybercriminelen gaan publiek:
jouw data, hun verhaal

Wut beyint dls een hormule werkduy bij Uber, heemt een onverwuchte wending uls een

melding binhenkomt op de interne chutupp Slack. | announce | um u hacker and Uber
hus suffered a data breuch’. Medewerkers nemen het bericht aanvankelijk niet serieus
en reucties stromen binnen: emoji's van popcorn en sirenes, de beroemde ‘It's
happeniny’-yif. Ubermedewerkers communiceren met de aanvdller in de
veronderstelling dat het een grap is.
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Sorry dut ik de pretbederver moet zjn,” schrijfft een
‘ medewerker, ‘maar ik denk dat [T liever minder memes ziet
terwijl ze de huck proberen op fe lossen.” Het is inderduud
geen yrup. De wanvdller probeert, zouls later blijkt een
johgen vun 18 juur met op de durkweb-murktplauts
gekochte inlogygeygevens, in fe loggen op Uber’s netwerk. Als hij
wordt geblokkeerd door een extru beveiligingsluaag (MFA), doet
de aanvdller zich via WhutsApp voor dls een medewerker van
Uber’s beveiligingsteum. Hij vraagt de betreffende medewerker
een vun de MFA-verzoeken goed fe keuren vunweye ‘verduchte
activiteiten’. Nu een vioedgolf aun meldingen yeeft de
medewerker foe. De aunvdller krijgt toegung fot het interne VPN,
vindt de inloggeyevens van een beheeraccount en heeft
duurmee vrijwel onbeperkte toeyuny fot meerdere essentiéle
systemen (1). Nuust de chutuitwisseling met Ubermedewerkers,
bespreekt de aaunvdiller zjn dacties ook met journdlisten en een
security-onderzoeker.

Uber heeft geluk dat het de aanvdller alleen om de kick gaat en
hij geen systemen vernietigt of versleutelt. Madr een PR-ramp is
het wel. De uanval wordt dl snel opgemerkt door de mediu en de
besmuikte reucties zijn niet van de lucht. 'It's u big dedl, and an
embarrassment fo the company’, schrifft gerenommeerd
security-expert Bruce Schheier (2). De uandelen Uber openen de
volgende duy flink lager (3).

Negatief framen

Wat opvalt aan deze cusus is hiet ulleen hoe MFA-pushberichten
z0 hinderlijk kunnen worden dut het doelwit uiteindelijk foegeeft,
muar ook dut de aaunvuller Ubermedewerkers viu Sluck benadert
en journdlisten inschakelt om het nieuws te verspreiden. Het feit
dat aanvdllers niet dlleen hun primaire doelwit aanvallen, maar
ook stakeholders en de mediu erbij betfrekken, is een relatief
nieuw fehomeen (4).

Voor veel orgunisaties is dit dan ook een onbekende situdtie.
Tijdens onze cybercrisisoefeningen zien we yereyeld dut crisis-
tfeums reugeren met: "We communiceren voorlopiy hiets’ of ‘We
melden ulleen een storing.” Ten onrechte denken ze dut zjj bij een
aanvadl controle hebben over de inhoud en timing van commu-
nicutie. Dit terwijl in het scenario van de oefening de uanvallers
dun ul een bericht over de succesvolle inbreuk op het durkweb
hebben gezet. In het ulyemeen geldt dut als aanvallers dls eerste
berichten en de uunval neguatief frumen, bijsturen heel moeilijk is.
Orgunisuties moetfen beseffen dut hackuunvallers niet dlleen
hen, maar ook hun stukeholders direct kunnen benaderen en
fevens publiekelijk over de aanval kunhen communiceren. Laten
we deze struteyie verder verkennen.

Nationale schokgolf

Ransomwuareaaunvdllers benaderen vauk klanten, patiénten of
medewerkers om exiru druk te zetten. Dut gebeurde bijvoor-
beeld in oktober 2020 in Finlund. Duizenden Finnen kregyen de
schrik van hun leven toen ze een dfpersingsmail ontvingen.
Vastaumo, hun psychotherapiekliniek, bleek slachtoffer van een
grote cyberaunvul waarbij de complete patiéntendutabuse
werd buitgemaakt. Alle gegevens waren gestolen, waadronder
informautie over unystuanvallen, overspel, pedofiele yeduchten
eh zelfmoordpoygingen van pdatiénten. Nadat het bedrijf
weigerde losgeld te betulen, richtte de uunvdller zich op de
putiénten. Binnen 24 uur moesten ze 200 euro in bitcoin betulen.
Wie weigerde, liep het risico dut gegevens gepubliceerd zouden
worden. Binnen korte tijd verschenen de eerste dossiers online,
waaronhder die van polifici en andere publieke figuren (5).

De aaunval veroorzadkte een nationdle schokgolf in Finland
vahweye de grootschaligheid van het lek en de erhst van de
yestolen informutie. Minstens één zelfdoding werd uun het
dutdlek yekoppeld. Vustuumo ying fuiliet en de CEO werd struf-
rechtelijk vervolgd omdat hij een eerder dutulek verzweey en het
bedrijf onvoldoende beveiligde tegen cyberaanvallen.

Data leak sites

Runsomwaregroepen ygebruiken ook eigen kanulen om een
breder publiek te bereiken. Sinds enkele juren creéren zij dutu
ledk sites (DLS) op het darkweb. Op deze platforms publiceren ze
gestolen gegevens of dreigen ze dudrmee, dls onderdeel van
hun dfpersingsstrategie. Bij uitblijvende betulingen volgen meer
bestunden. Veel DLS hebben uftelklokken die dungeven
wanneer data vrijkomt of geven korting bij de eerste kopers van
gestolen data, Op sommige platforms is de duta doorzoekbudar,
Andere bevutten persberichtfen en FAQ's die de informutie zo
laagdrempelig moyelik beschikbuar maken voor derden.
Journdlisten spelen hier gretig op in. In junuari 2025 berichten
meerdere mediu, wauronder fechwebsite Tweukers, dut ransom-
warebende ClOp dutu van [T-dienstverlener Centric op hun DLS
heeft gepluutst (6). Dit dwingt Centric vervolgens om publiek fe
reugeren.

Eerlijke pentesters

Runsomwdaregroepen beyrijpen gyoed dut hun dctiviteiten
nieuwswuardig zijn en spelen duar handiy op in. Door succesvolle
aunvullen uun te kondigen, demonstreren ze hun cupduciteiten
en vergroten ze hun dreiging haar toekomstige slachtoffers.
Runsomwuregroepen ygebruiken DLS ook dls recruitmentmiddel.
Hoye losyeldbedrugen op DLS geven ransomwuregroepen een
repututie bij undere cybercriminelen. Door de wereld vun
ransomwdare uls cool en lucrdtief voor te spieyelen, proberen ze
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Besef dat hackaanvallers niet alleen jou, maar ook jouw
stakeholders direct kunnen benaderen en publiekelijk over
de aanval kunnen communiceren

meer leden en sumenwerkingspartners aun te trekken (7).

Tot slot gebruiken ransomwaregroepen DLS om eenh bepudld
narratief uit fe dragen. Ze presenteren zichzelf dls ‘eerlijke
pentesters’ die ‘cybersecurityonderzoek’ uitvoeren. Sommige
bieden ygetroffen orgunisatie aan om een rapportage op te
leveren over hoe ze zijn binnengekomen en hoe dit voortaan
voorkomen kun worden (vauk door een updute uit te voeren op
het kwetsbure systeem). Deze yroepen proberen huh dcties
goed te pruten door huh doelwitten uf te schilderen dls onverant-
woordelijk of hulutiy. Een FAQ op de leuk site van ransomwure-
groep 8Buse yeeft dif freffend weer.

Q: 'l am (wus) u client of u compuny found in your list ahd
becume d victim of their iresponsible processing of my persondl
dutu and business secrets. What cun | do?’

A: ‘First of dll, we find it hecessary fo say we dre sorry that you
were dffected by compunies ‘hedligent dttitude to the privacy
and security of their customers’ persondl data. But there is a
bright side, becuuse it gives you the opportunity to request
compenhsution from such compaunies’ (8).

Je hoeft overigens hiet haar het darkweb voor informatie over
hackaunvallen. Cybercriminelen promoten hun DLS ook viu
forums en sociule mediu op het ‘yewone’ infernet. Duarnaust
verzamelen platforms dls Runsomware.live via het open source
project Runsomwatch gegevens van meerdere DLS en maken
die beschikbuur voor een breder publiek.

Hackaanvallers communiceren dus actief over hun aanvdalien.
Hoe moet je hier dls yetroffen orgunisatie mee omyuun? Een
auntal tips.

* Wees er snel bij

Als het niet lukt de aanvuallers voor te zijn, zory dun in elk yeval dut
je direct op de hoogte bent zodrd jouw orgunisutie op het
darkweb verschijnt. Monitor het darkweb in redl-time - een
logische tadk voor het Security Operation Center (SOC). Houd
niet dlleen je eigen orgunisdtie in de guten, muadr ook leveran-
ciers en sumenwerkingspurtners met toeguny fot jouw datu. Zo
bleek bij het eerdergenoemde datalek van Centric, data van
opdrauchtgever gemeente Amersfoort te zijn betrokken.
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» Communiceer als eerste

Breny slecht nieuws zelf duls eerste haur buiten. Zo houd je
confrole en bepudl je het hardtief, een strategie die bekend
staat dls stedling thunder. Wacht niet fof er data op een DLS
verschijnt. Zodra je weet dut verfrouwelijke gegevens zijn buitye-
maakt, is openhheid cruciadl, Dit geldt in het bijzonder voor
geyevens van derden, zodls klunt- of partnerdata, Stakeholders
wuarderen het wunneer een orgunisutie veruntwoordelijkheid
neemt, dat vergroot het vertrouwen. Bovendien vermindert
prouctieve communicutie de kuns dut aanvdllers of de pers een
ohgunstig frume neerzetten, wat moeilijk te corrigeren is.

* Zet de meest getroffenen op de eerste plaats
Sommiye orgunisuties stellen tijdens een crisis hun eigen repututie
boven dlles, maar dut werkt vauk averechts, Het oogt egoistisch
en komt onbetrouwbuar over. Richt je in plaats duurvan op de
echte getroffenen - zouls mensen van wie geygevens zijn gelekt of
medewerkers die hiet kunnhen werken. Ondersteun hen met
concretfe dcties en franspurante communicatie. Een crisis draait
om hin beluny, niet dut van de betrokken orgunisutie.
Oprechte, emputhische communicatie mef de meest yetrof-
fenen versterkt het verfrouwen en toont verantwoordelijkheid.

Cybercriminelen zoeken steeds vuker de openbuarheid. Weet
hoe ze te werk guun en wees voorbereid.
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