- Auteur: Dr. Els de Busser is universitair docent cyber security governunce bij het Institute of Security und Global Affairs van
Universiteit Leiden. Els is bereikbaar via: e.de.busser@fgga.leidenuniv.nl.

Cybersecurity by integrated
design: veiligheid voorbij
fechnologie

Storingen in het functioneren vun digitule tfechnoloyie en de gevolgen van hucks of
dutdlekken worden vadk pus aunygepukt wanneer er effectief schade is veroorzadkt,
We denken in deryelijke gevullen dun voornumelijk aun finunciéle of muteriéle schade.
Het is van groot beluny de uunpuk van zulke problemen te verschuiven huar de
vroeyste ontwikkelingsfuse. De toeslagenuffdire liet op pijnlijke wijze zien hoe fouten in
de ontwikkeling vun digitule technoloyie tot meer dun enkel finunciéle of muteriéle
schude kunnen leiden (1).




Cybersecurity by integrated design: veiligheid voorbij technologie

et door NWO yefinuncierde onderzoeksproject

Cybersecurity by Infegrated Desigh - kortwey het C-

SIDE project — heeft dls umbitie richtljnen op te

stellen voor softwareontwikkeling. Deze richtlijnen

houden rekening met zowel fechnologische dls niet-
technoloyische uspecten. Het doel is om dl in de beyinfusen van
softwareontwikkeling meer veiligheid in te bouwen, zodut dit [ater
resulteert in veiligere tfechnoloyie.

Een interdisciplindir feam van wetenschuppers van de Universiteit
Leiden en de Huugse Hogeschool bestudeert verschillende
elementen van dit proces. Hun doel is om een set richtlijnen te
creéren die sleutfelfiguren in het softwareontwikkelingsproces
helpt. Deze richtlijnen zullen hen ondersteunen bij het infegreren
van relevante orgunisutie-gereluteerde uspecten, mensen-
rechten en het voorkomen en detecteren van kwetsbaarheden
in soffwaredesign. Bovendien omvat het project een studie nauar
het meten vun veiligheid en kwetsbuarheden in technologie. Om
het gebruik van zulke richtljnen te ondersteunen, wordt ook een
studie uitgevoerd nuar het institutionele design van de
Nederlandse overheid.

Waarom digitale veiligheid door geintegreerd
design?

By-design denken is op zichzelf niet nieuw. Privacy-by-design en
security-by-design zijn veelvoorkomende beyrippen in de wereld
van digitule technologie en veiligheid. Wat wel hieuw is, is om het
by-desigh denken uit fe breiden haar meer dan enkel de techno-
logische uspecten. De holistische en inferdisciplincire aanpak
vah het C-SIDE project pust daar uitstekend bij. Door expertises uit
verschillende disciplines bij elkaar te brengen zodls de computer-
wetenschuppen, sociule wetenschuppen, politieke weten-
schuppen en orgunisutiestudies, krijgen we een breder beeld van
wdat hu precies hodiy is om soffware hiet dlleen op technoloyisch
vldk beter en veiliger te ontwikkelen, muur ook hoe de orguni-
sutie rondom de softwareontwikkelaar optimaler en veiliger kan
werken. We hebben het dun zowel over de orgunisatie van het
onhtwikkelende bedrijf, uls over hoe de overheid zich orguniseert.
Vanuit wetenschappelijk standpunt is het project innovutief,
omdut het onderzoekers van diverse disciplines sumenbrengt om
gezumenlijk iefs nieuws te creéren. Een grote uitduging voor de
projectleiding is om vier promovendi hun eigen onderzoek te
laten doen. Teyelijkertijd moeten zij in teaumverband de richtlijnen
ontwikkelen, zodut het geheel meer waarde heeff dun de som
der delen.

Veiligheid voorbij technologie
Security-by-desigh muy dun wel een veelgebruikt beyrip zjn in

de ontwikkeling van technologie, uit een systemutisch onderzoek
nuur de wetenschappelijke literatuur over security-by-design blijkt
echfer dut er vooral onduidelijkheid heerst over wat dit nu precies
betekent (2). Een discipline-overstijgend onderzoek yeeft uun
dut er geen eensyezindheid bestaat over het begrip. In fegen-
stelling tot privacy-by-design dut door slechts één auteur
uitvoerig werd bestudeerd en beschreven, is security-by-design
door een yroot uuntul uuteurs geunulyseerd, met een brede
varidtie aun definities tot gevoly. Auteurs zijn het oneens over wat
nu precies beschermd wordt - foestellen, systemen, of privacy -
enh wut nu precies vermeden wordt door security-by-design toe te
pussen - kwetsbaarheden, aanvallen of dreigingen. Ook de
manier waadrop, en op welk moment in de software lifecycle
security-by-design wordt ingezet, is hiet gehurmoniseerd. Wut wel
duidelijk is, is dut er een onmiskenbure geleyenheid bestaut om
security-by-design concreteer te muken door een eenduidige
definitie en bruikbare richflijnen aan te bieden. Dit is wat het C-
SIDE project beooyt.

Digitule veiligheid wordt vadk beperkt ingevuld op busis van de
fraditionele friude: vertrouwelijkheid, integriteit en beschik-
buarheid, ook wel bekend dls de ‘CIA". Wunneer deze klussieke
blik echter verder wordf geopend, en ook fysieke eh sociule
veiligheid worden meegenomen in het denken over security-by-
design, kan dit resulteren in een verhooyde uunducht voor de
impuact die technologie op mensen kun hebben, bijvoorbeeld
door ulgoritmes te ontwerpen die hiet discriminerend werken. Een
dandere manier om security-by-design breder in te vullen is door te
kijken nuar de waarden die een softwureontwikkelingsbedrijf
vooropstelt, zouls privacy, inclusie, en duurzaumheid. Deze
wadrden vioeien numelijk door in de gyeldende regels, processen,
en uiteindelijk de producten die het bedrijff op de markt brengt.
Een bedrijffscultuur is ook gebuseerd op deze wuurden en heeft
volgehs wetenschappelijk onderzoek (3) een effect op de
veiligheid in het bedrijf. Dit betekent dut wanneer werknemers
vah een bedrijf zich veiliger gaan gedragen en veiligheid een
rode druud vormt door de besluitvormingsprocessen heen, en de
praktijk in dlle lagen, dat betere resultuten oplevert dun wanneer
enhkel wordf gefocust op het haleveh van de geldende wet- en
regelgeving. Wanneer bijvoorbeeld de socidle veiligheid sterk is in
een orgunisutie, en werknemers voldoende vertrouwen hebben
om op onhdeuydelikheden in softwureontwikkeling fe wijzen
zohder heyutieve gevolgen, dan leidt dif tot veiligere tfechno-
logie.

Een (overdreven) focus op het haleven van geldende wet- en
regelgeving kennen we dls compliunce. Vaak wordt echter de
denkfout gemaakt dat compliance automatisch fof veiligheid
leidt (4). Mensen zullen fouten blijven maken, ongevallen zullen
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Digitale veiligheid wordt vaak beperkt
ingevuld op basis van de traditionele triade:
vertrouwelijkheid, integriteit en
beschikbaarheid, ook wel bekend als de ‘CIA

blijven gebeuren en ook een hucker zdl er niet bij stilstaun of een
bedrijf een perfecte compliunce-score heeft.

Het C-SIDE project bouwt verder op deze visie en breidf ook hier
het concept vun veiligheid uit. Het uitbreiden van veiligheid met
fysieke en socidle veiligheid werd ot op zekere hooygte bevestigd
door een steekproef vun softwureontwikkelaars (5). Op de vruuy
wat we precies van hen moygen verwachten dls het gaat om het
inschatten van de impuct van de software die zij ontwikkelen,
kan daar onmogelijk een dlgemeen untwoord op yeyeven
worden. Dit kan enkel op busis van concrete omstundigheden.
Een moyelijk criterium dat hierbij kan helpen is de ‘redelijkerwijs te
verwachten impuct’, rekening houdend met de technoloyische
en muutschappelike ontwikkelingen van dat moment, om een
juiste inschutting te kunnen muken.

Een belungrijke technologische tak van het C-SIDE project is het
metfen van veiligheid. Naust het veelgebruikie mefen van het
uuntul kwetsbuarheden, is het vernieuwende vun het project dut
ook de kritische inzichtfen van de betfrokken personen worden
meeyenomen in het meten vun veiligheid (6). Dit zoryt voor een
meer geintegreerde aunpuk. In het meten van veiligheid, door
middel van het hagudan van het auntal kwetsbaarheden in
software, wordt vaak vertfrouwd op zogenauumde bibliotheken
van bekende kwetsbuarheden. Een tweede technoloyische tauk
vun het C-SIDE project betreft duurom een unulyse vaun de
kwdliteit en kwantiteit van dergelijke bibliotheken, en wat de
moyelijkheden voor het verbeteren van deze bibliotheken zijn om
uiteindelijk tot veiligere softwure te komen.

De combinutie vun technologie en governunce in het project
doet ook de vruuy rijzen hoe de Nederlundse overheid een
pussende ondersteuning kun bieden vun een yeinteyreerde
uunpuk vun digitule veiligheid. Om deze vruuy te beunt-
woorden werd in een eerste fuse van het project het
Nederlundse overheidslundschap van digitule veiligheid in kaart
yebrucht. In een tweede - hoy lopende fuse — wordt bestudeerd
in hoeverre dit lundschap gefragmenteerd is, en of dit problemu-
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fisch is. Een belangrijk onderdeel van deze studie is hoe de
acudemische literatuur en de beschikbure beleidsdocumenten
schrijven over frugmentutie.

De C-SIDE richtlijnen

Nu het onderzoeksproject inmiddels halverwege is, heemt het
eindproduct duidelijkere vormen aun. De richtlijnen die nu vier
jaar wetenschappelijk onderzoek worden gepubliceerd, zijn
onhderverdeeld op busis van de verschillende belanghebbenden
over digitule veiligheid: de Nederlundse overheid, soffwareont-
wikkelaars, en de bedrijven waarvan ze deel uitmaken. Door
deze belunghebbenden heldere richtlijnen aun te reiken die een
orgunisatorische, technologische, ethische, en beleidsmutige
inbedding vun veiligheid moyelijk muken, is het doel vun het C-
SIDE project, een yeinfeyreerde en interdisciplinuire aunpuk van
digitule veiligheid nu te streven, een stup dichterbij.
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