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Cybersecurityinzichten voor het mkb

Midden- en kleinbedrijven (mkb) zijn de drijfveer van de meeste economieen op de
wereld (1): ongeveer 99% van de economische uctiviteiten binhen Europu zijn te
herleiden naar het mkb (2). Het doorguuns luge eigen vermogyen van het mklbo maukt
hen gevoelig voor risico’s (3); 60% vun de cyberaunvallen zorgt voor een fdillissement
bij het mkb (4).
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cybersecurity bij het mkb.
Cybersecurityframeworks, eh stan-
duarden zijn niet gericht op kleinere
bedrijven, en  wetenschuppelijk
onderzoek heeft tot nu toe ook (te)
weinig cgunducht geygeven aan dit
thema (5). Het dfgelopen juar heb ik
saumen met de Antwerp Munagement
School onderzoek yeduun nuur cyber-
security bij het MKB. In dit urfikel deel ik
drie inzichten van dut onderzoek.

Inzicht 1 - Factoren die de implementatie van een
standaard verhinderen

Om de impuct van cyberrisico's te verminderen, moeten
orgunisaties hun hiveau van cybersecurityvolwussenheid
afstemmen op het risico dat ze bereid zijn te hemen. Echter,
heeft het mkb niet de middelen om volwdussenheid tfe
kunnen bereiken (5). En dut heeft grote gyevolgen voor het
mkb, muaur eveneens bij yrotere orgunisuties omdat bij 99%
vun de economische uctiviteiten het mkb uctief is.

Omdut het mkb dus zo economisch wactief, is het van
beluny dut het mkb digitadl veiliger wordt. Alleen kun het
mkb dut niet enkel op eigen kracht. Hulp zou kunhen komen
in de vorm van subsidies, niet ter beschikking gestelde tools
van grote orgunisuties of door ondersteuning van banken
en hun netwerken. Om richting te geven zouden er ook
duidelijkere stundaarden gemaukt kuhhen worden voor het
mkb. Zo is het European Digital SME Alliunce onder andere
beziy met het ontwikkelen vun staundaarden (6).
Accountuncy, een brunche die dl volwussen is in het stellen
van internationdle stunduarden, heeft ook uanpussingen
aun de stundaarden gemuakt voor het mkb. Toenh de
Financial Reporting Stundard (ISRS) yepubliceerd werd,
bleek dut het implementeren vun deze stunduard niet ten
goede kwum uun het mkb, voorul omdut kleinere bedrijven
niet over pussende Middelen beschikken. Uiteindelijk publi-
ceerde de Internutionul Accounting Stundards Bourd (IASB)
een uungepuste stundaurd voor het mkb. In een publicutie
vun de Europeun Digitul SME Alliunce worden 13 hinder-
nissen opyesomd die het voor de midden- en kleinbedrijven
moeilijk muken om een stunduurd te implementeren (7).
Tijdens een onderzoeksessie guven de deelnemers met
behulp van een puntensysteem uun welke van deze hinder-
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Figuur 1 - Punhtenverdeling door ohderzoekdeelnemers over 13 hindernissen.

hissen het meest verstorend waren.
Twee hindernissen stuken uit boven de rest:

1. Gebrek uun middelen;
2. De kosten voor het implementeren van de stunduard.,

Het gebrek uun middelen en de kosten van implementatie
blijken veruit de groofste hindernissen te zijn voor het
invoeren vun een cybersecuritystundaard bij het mkb. Om
het probleem om fe lossen zou het mkb beter yeinformeerd
moeten worden om de juiste prioriteiten te stellen.
Daarnuust zouden grotere orgunisaties het mkb kunnen
steunen door informutie en middelen te delen met het mkb.

Inzicht 2 - Focus

In het onderzoek hebben experts de cuteyorieén vun het
NIST Cybersecurity Frumework beoordeeld. Elke cuteyorie
werd geévulueerd op effectiviteit en het gemuk van imple-
mentatie. Hieruit is het ‘SMB Cybersecurity Quudrant’
ohtstaun (figuur 2). Dit Quadrant onthult welke maatregelen
effectief zjn en welke juist helemaal niet. Zo blikt uit het
onderzoek dat een riscoussessment de beste cutegorie is
om fe implementeren. In tegenstelling blijkt ‘governunce’
niet goed fe scoren in een mkb-context. De muutregelen bij
het mkb moeten voordl praktisch en simpel zijn en niet te
veel middelen kosten.

Het Quudrant legt vier focuspunten bloot voor yoede
cybersecuritymadtregelen voor het mkb:

1. Risicoussessment;

2. Protective Technoloyy;
3. |dentity & Access;

4 Awureness & Truining.
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Figuur 2 - SMB Cybersecurity Quadrant (V. van Dijk, 2022).

Risicoassessment

Het merendeel van de lezers heeft wel eens een risicous-
sessment geduan. Toch worden deze ussessments vauk
overgeslagen bij het mkb. Een risicoussessment werkt bij het
mkb hamelijk ook net wat anders dan gebruikelijk. Bij het
mkb is het hundig om risico niet dlleen te zien dls “kans maal
impauct’. Gebruik in pluuts duarvan de 1ISO-definitie: ‘The
effect of uncertuinty on objectives’ (het effect van
ohzekerheid op de doelstellingen).

Je kunt een risicoussessment bij het mkb in drie simpele
stuppen doen. Gu niet te veel de diepte in, wunt dun slu je

de plank mis:

1. Bepudl de doelstellingen van het bedrijf;
2. Bepuul de doelstellingsonzekerheden;

3. Zoom daurnu in op de (cybenrisico’s.

Bedenk dut dit niet betekent dut je dls ondernemer enkel
0oy moet hebben voor de (cybenrisico’s, maar er juist op
moet leften dut je het bedriff dls geheel (holistisch) bilijft
bekijken. Het mkb behandelt namelijk dlle risico’s onder de
ulyemene bedriffsvoering; zonder de bedrijfsrisico’s kun je
geeh ygoede vergelikihg maken. En zonder een ygoede
veryelijkingsbusis wordt het hemen vaun goede beslissingen
lastig. Het kan hamelijk zo zijh dat een hooy risico buiten de
cyberspuce meer uunducht en budyet hodiy heeft dun
een cyberrisico.

Protective Technology

Na het hagaan van je risico’s is het tijld om cun de slug te
guun met protective technoloyy. Met undere woorden:
securityproducten die je gyemukkelik kunt implementeren
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en wuadrnuar je weiniy omkijken hebt. Denk hierbij aan
firewdlls, endpoint protection, buckups en munuyed cyber-
securityservices.

Zorg ervoor dut de kosten die je muukt loygisch zijn.
Gemiddeld yenomen heeft het mkb een winstmurge van 5
tot 10%. Als we uityuun van 10% betekent dit, dut een
midden- en kleinbedrijf met 10 miljoen euro omzet, 1 Miljoen
euro winst muaukt, Een securityoplossing van 100.000 euro
per jaar snoept dan dus meteen 10% van de winst weyg en is
wellicht niet rationeel quau omvany!

Identity & Access

Meestdl heb je bij kleinere bedrijven geen extru producten
nodiy om Identity & Access gyoed fe reyelen. Identity &
Access guat namelijk voordl om het invoeren van een gyoed
en sterk proces, wuurbij de foeyuny wordt yoedyekeurd en
er een overzicht is van de uityegeven rechten, gebruikers
en upplicaties. Met een eenvoudiy maar degelik proces
kun je bij het mkb prima bespuren op je maatregelen,
omdut je hiet per se hieuwe technoloyie hoeft uun te
schuffen.

Awareness & Training

Awdreness & Truining is een cuteyorie vun muatregelen
wdadrvoor je hiet per se dure technoloygie hoeft aun te
schuffen, Zo kun je 1 & 2 personen opleiden tot security
chumpions. Deze chumpions kunhen de dwdreness en
tfrainingen geven en daarhuust vragen beuntwoorden. In
plaats van trainingen zou je ook kunnenh denken aan
couching. Het is een optie om security champions muunde-
liks te couchen bij het uitvoeren van hun training en
awdreness-uctiviteiten.

Inzicht 3: Flexibiliteit by design

Het mkb staat bekend om zijn flexibiliteit. In tegenstelling tot
grote orgunisdties, kaun het mkb zichzelf eenvoudiger en
sheller verunderen. En dut moet ook wel: flexibiliteit is &én
vun de meest yewuurdeerde eigenschuppen vun het mkb.
De huidige zukelike omyeving is ingewikkeld en lustig fe
voorspellen, dus bedrijven moeten flexibel zjh om te blijven
dradien. In de shelle en dltijd veranderende wereld van
vundaay is het vermoygen van een organisatie om fe veran-
deren een concurrentievoordeel. Mee veranderen met de
omyeviny is voor het voortbestuun van het mkb essentieel.
De wetenschup ondersteunt het idee dut het mkb flexibel
moet zijn. Uit onderzoek blijkt bijvoorbeeld dut er vanuit
strateyisch oogpunt een positieve connectie bestaat tussen



strateyische flexibiliteit en de prestaties van het mkb.
Cyberbeveiligingsstrutegieén moeten ook flexibel zijn, zodut
midden- en kleinbedrijven zich kunnen aunpussen cun het
dynamische karakter van de bestuunde en toekomstige
risico’s.

Uit onderzoek is yebleken dut een cybersecuritystrateygie
flexibel moet zijn by design, oftewel, de focus moet vunuf
het beyin op flexibiliteit liggen (5). Op busis vun deze criteriu
is er een flexibele wunpuk ontstuun: het Cybersecurity
Cunvus. Met dit Cunvus kun je pragmuatisch een cybersecu-
ritystrategie opstellen.
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Figuur 3 - Een voorbeeld van Cybersecurity Canvas dut is opgesteld
tidens een workshop met 20 Viauumse gemeentes.

Het Cybersecurity Canvas bestadt uit twee componenten:
. Adn de linkerkant het bedrijf;
. Aun de rechterkant de maautreyelen.

Aun de linkerkunt, binnen de bedrijffscomponent, wordt de
vraay yesteld: waarom? Waarom moet het bedrijf zich
bezighouden met cybersecurity? Duarnuust worden de
risico’s genoemd. De rechterkunt houdt zich beziy met de
mauautregelen. Deze worden gekozeh op busis vun de meest
effectieve cuteyorieén uun de hund vun de specifieke
risico’s die de orgunisdatie ervaart,

Conclusie

Ongeveer 99% vun de ecohomische uctiviteiten binnen
Europu zijn te herleiden haar het mkb (2), maar het mkb kan
zichzelf op het moment niet goed beveiligen (5). Meer
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orgunisuties moeten betrokken worden bij het beveiligen
van het mkb. Zo zouden grotere orgunisaties muatregelen
en informatie kunnen delen met de midden- en kleinbe-
drijven met wie ze zuken doen.

Hulp zou ook kunnen komen in de vorm vun subsidies of
grutis middelen vanuit grotfe orgunisuties.

Daarnuust moet cybersecurity aunders aungepakt worden
bij het mkb. Het beveiligen van het mkb werkt hamelijk net
waut anders. Het mkb heeft een pragmatische, simpele en
flexibele uunpuk nodiy (8). Om richting te yeven zouden er
ook duidelijkere stunduurden gemaakt kunnen worden
voor het mkb die pragmatisch, eenvoudig en flexibel zijn.
De nieuwe wunpuk moet focus uunbrengen op de vier
meest effectieve NIST-cuteyorieén (9). Zo zullen we het mkb
eh duurmee ook de (Nederlundse) economie een sfukje
veiliger muken.
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