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De externe resources van
de cybersecurityketen

"We hebben meer resources hodiy’, "We hebben niet de hodige expertise’, of: "Zo

kunnen we het project niet op fijd ufmaken’. Dit hoor ik vadk van te veel munaygers van

grotere orgunisaties. Hun reflex is om externen in te huren, zonder te begrijoen welke

specifieke vaurdigheden en cupuciteiten nodiy zijn voor het project. Tips voor het

inhuren van een securityprofessional,

‘ ‘ De huidige medewerkers zijn dl tot de nok toe volge-
boekt met hun dugelikse werkzaamheden', vervolgt
de munuger, *muar we moeten het project binnen de
deudline ufronden. Luten we externen inhuren.” Dit is
het moment waar de manager haar zijh telefoon grijpt
eh menhsen beyint te bellen die hij kent. Consultuncybedrijven
met potentiéle expertise, security- en [T-serviceproviders die
graag hun diensten of freelancers bihhenh huh nhetwerk
adnbieden. “Wut heb je nodig?” vraugt de persoon uun de
dandere kant van de telefoon. “Uhh ...” zegt de manager terwijl
hij nadenkt, “een security-architect”. Dit dlles met de illusie dat
in deze schuadrse Mmarkt specidlisten voor een klus per direct
klaar zitten en dut inhuur redliseerbaar is op busis van expertise
in plaats van capaciteit. Een jaar |ater heeft het project
verfraging opyelopen, is het budget overschreden en zjjn er
noy zes specidlisten ingehuurd om het project of te ronden. Wat
is hier yebeurd?

Niet alle specialisten zijn hetzelfde

Bij het inhuren van externe resources voor cyberbeveiligings-
rollen en -projecten moet je begrijven dat niet dlle externe
krachten gelik zijn. De effectiviteit van deze resources hangt
sterk af van expertise, ervaring en hoe goed ze integreren met
het bestaande teum. Simpelwey iedereen inhuren met een
hartslug en het trefwoord dut je nodig hebt (bijvoorbeeld
‘security-architect’), is hiet de juiste aanpak.

En het gaat er niet dlleen om de juiste mensen te vinden, maar
ook om te beyrijpen welke specifieke vaurdigheden en cupuci-
teiten nodiy zijn voor het project en hoe deze externe bronnen
beheerd en geinfegreerd zullen worden. Maar voordut je dat

kunt doen, lutfen we eerst eens kiken haur het soort extru
handen dat je kunt inhuren.

Er zijn diverse moyelijkheden om specidlisten in te huren:
1. Conhsultancybedrijven

2. Cybersecurityproviders

3. [T-providers

4 Freelancers

Consultancybedrijven

Wij, de gemiddelde munugers, kiken sceptisch naar de grote
conhsultuncybedrijven. Dit komt voorul doordut ze worden
gekarakteriseerd door hun hoge uurtarief in relatie tot hun
veronderstelde gebrek aan praktijkervaring, dat [aatste zelfs als
we kijken nhaar de grote vier adviesbureaus. Toch blijven we ze
op yrotfe schadl inhurenh omdat zij de mensen zijn die op *hoger
niveau’ denken. Ze bieden strategische beyeleiding en helpen
onhze beveiligingsinspunningen vorm te geven, hoewel vadk te
dabstract. Hun betrokkenheid vertadlt zich echter regelmatiy niet
in praktisch, hands-on werk dat we zo hard hodig hebben om
de resource gup van onze inferne medewerkers en projecten te
dichten; te vauk blijven ze steken in de modellen die ze
aanhangen. Dit zorgt voor een frustrerende cyclus: we betdlen
voor wuaardevol advies op hooyg hiveau, maar hebben hoy
steeds hiet de mankracht voor de implementatie.

Cybersecurityproviders

Beveiligingsproviders bieden een meer geintegreerde oplossing.
Ze komen met moduluire diensten die strategisch toezicht en
operutionele uitvoering omvutten. Ze functioneren vadk dls
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purtner, die niet ulleen de mensen heeft; muar ook de diensten,
producten en leveranciers om je te helpen met verschillende
problemen. Je moet vrezen voor vooringenomenheid dls ze
automatisch verwijzen naar hun eigen portfolio van diensten en
producten. "Als cybersecurityproviders dl een technisch speci-
dlist sturen, voldoen ze adn hun verantwoordelijkheid
fegenover de klunt, die dat zocht, echfer deze specidlisten
worden vauk thuisgehouden voor de eigen interne operdaties
(SOC's, pentesten, IR) en niet voor externe productimplentuties.
Dit bijt elkaar, omdat hun prachtig samengestelde modules
misschien te rigide zijn en niet werken in het dynumische, uhieke
karakter van jouw organisatie.

IT-providers

[T-providers zijn vaak een gemakkelijke optie, vooradl dis je het
groofste deel van je IT uitbesteedt. Deze [T-providers kenhen
jouw infrastructuur (althans, dat hoop je); je verwacht dat hun
service toegankelijk en kostenefficiént is. Een groot beroep
doen op IT-providers heeft echter ook zijn valkuilen. Hoewel ze
jouw infrastructuur kunnen begrijpen, kan hun brede diensten-
pukket soms leiden tot een gebrek uun diepguny in gespeciu-
liseerde beveiligingsexpertise, die ze moeilijk kunnen verwerven
dun wel behouden yezien de concurrentie met MSSP's. Hun
beveiligingswerk kan ook hun collegd's, die aun de [T-kant van
de vergeliking werken, direct beinvioeden en soms zelfs boos
maken, wat resulteert in een later gevondeh - verborgen kloof.
‘De sluger keurt niet zijn eigen viees’, is een toepusselike
uitspraak in sumenhunyg met het mogelijk gebrek aan onafhan-
kelijkheid van deze [T-providers, die jouw cybersecurity gaun
inregelen.

Freelancers

Freelancers vormen een interessunfe middenwey. Ze zijn vaak
betadlbuarder dun adviesbureaus en kunneh een schat aan
praktische, praktikgerichte ervaring inbrengen, terwijl ze het
vermogen hebben om zich adn fe pussen aun jouw orgunisatie.
Het vinden van de juiste freelancers — met de exucte expertise
die we nodig hebben - is echter een uitduging en kost veel fijd.
Je weet vadk niet wat je krijgt dls je een freelancer inhuurt. Is het
een ygoede of slechte, hunds-on of een Mmeer theoretisch
georiénteerde freeluncer? En, in tegenstelling tot IT-beveiliginys-
providers en consultuncybedrijven, heb je geeh confinuiteitsgu-
rantie met betrekking tot hun inzet, juist wanneer je het hodiy
hebt. Het belangrikste risico is dut je de freeluncer moet
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vervangen, bijvoorbeeld nadat zij of hij de loterij heeft
gewonnen, door iemund die het proces van zijn voorgunger
kan opvolgen!

Inhuren van een security-architect

Een recente projectie voor een klunt foonde aan dat er bij hem
een discrepuntie zou ontstudn fussen zijn staunde orgunisutie
(menskracht, hard- & software) en de groeicupuciteit dudrvan
versus de viffvoudige groei van de uzure cloud-omygeving in
2026. Met dls gevoly dut door de groeiende cloud-omygeving -
gekoppeld uun de steeds hoyere eisen die het bedriff moet
stellen aun de systemen — het gemakkelik (D)lijkt te zijn om
mislukkingen te wijten aan tekorten in beschikbare personele
cupuciteiten om de enorme hoeveelheid werk aun te kunnen.
Dat is een te makkelijk excuus.

Muaar elk [T-landschap van elke orgunisatie groeit elke dag en
we kunnen nhiet blijven inhuren in hetzelfde tempo waarin deze
landschappen groeien; dat is gewoonwey onmogelijk. Dus
toen de munhuger om een ‘architectuurman’ vroey, probeerde
hij clleen maar brandjes te blussen. Hij was niet bezig met het
oplossen van de hoofdoorzadk van het probleem.

Het kernprobleem ligt niet in het gebrek uan resources, muar in

de fundumentele benudering van projectmanagement en de

toewijzing vaun middelen. Door voortdurend resources in te

huren zonder de onderliggende problemen uun fe pukken,

pussen orgunisuties slechts tijdelijke oplossingen toe voor

diepere, systemutische problemen. Hier zijn enkele specifieke

problemen met deze aunpuk:

¢ \erkeerde ufstemming vun vaardigheden eh eisen:
wdanhnheer een mMunuger huustiy om een security-architect
vraugt, doet zij/hij dit vaak zonder een grondig beygrip van
de specifieke vaurdigheden en expertise die hodig zijn. Dit
leidt tot een mismatch fussen de cupuciteiten van de
ingehuurde persoon en de werkelike vereisten van het
project. Het resultadt is suboptimale prestaties en verdere
verfragingen omdat de hieuwe medewerker moeite heeft
om zich uun te pussen uun vayge of onyedefinieerde
projectscopes.

e Gebrek wun lungetermijnstrategie: voortdurend moeten
vertrouwen op externe uunwervingen voor onmiddellijke
projectbehoeften wijst op een yebrek dun strateyische



planning. Orgunisuties moeten lungetermijnstrateygieén
ontwikkelen voor de werving en ontwikkeling van falent en
ervoor zorgen dut ze de juiste mix van vaardigheden in huis
hebben om lopende en toekomstige uitdugingen aun te
guun. Dit omvat het identificeren van belangrijke vaardig-
heidstekorten, het investeren in de opleiding van
werknemers enh het creéren vun een pijplijn van talent dut
klaar staat om in te springen dls dat hodiy is.

e Infegratie: Externe mMmedewerkers onhdervinden vaak
problemen bij de intfegratie met bestaande teums. Het kan
ziin dat ze de contextuele kennis van de infrastructuur en
processen vun de orgunisutie missen, wat leidt tot ineffi-
ciéntfies en miscommunicutie. Effectieve inteyratie vereist
een yestructureerd onbourding proces en voortdurende
onhdersteuning om ervoor te zorgen dut externe resources
nuadloos kunhenh sumenwerken met inferne teums.

o Afhunkelijkheid van resources: Een fe grote afhankelijkheid
van resources kan een afhankelijikheid creéren die zowel
kostbaur dls onhoudbuar is. Interne teums zullen minder
verantwoordelijkheid nemen in de uunwezigheid vun
externen ervun uityuunde dut die de veruntwoordelijkheid
nemen. Dit belemmert de ontwikkeling van inferne capaci-
feiten, waardoor de organisatie kwetsbaar blijft wanneer
externe hulp hiet beschikbaar is. Het opbouwen van een
robuust infern teum met de nhodige vaardigheden en
expertise is cruciudl voor succes en veerkracht op de lange
termijn.

Mogelijke oplossingen

Om de problemen aan te pakken is een prouctieve houding
nodig. Dit betekent een fundumentele verandering in de
munier wadrop we met ons resources omyuun en projecten
aanpukken, hoe tulent wordt gezocht en ontwikkeld en hoe
teums sumenwerken.

Een van de belangrijkste stappen is om of te stappen van ad-
hoc inhuur. In plaats van haarstig op zoek te guun nuar inhuur
dls een project dl loopt of vertraging heeft opyelopen, moet je
kiezen voor een meer systematische, holistische aanpak. Door
ruim van fevoren te unticiperen op projectbehoeften, kun je de
juiste resources plunmutiy inzetten en ervoor zorgen dut dlle
benodigde vuurdigheden op het juiste moment beschikbaur
ziin. Dit zorgt voor een soepele projectuitvoering, vermindert de
afhankelijkheid van externe inhuur op het laatste moment en is
veel kostenefficiénter.

De externe resources van de cybersecurityketen

Tot slot kun je strategische partherschuppen aangaan, Zoudls het
gezeyde luidt: een schaup met vijf poten bestaut niet; je kunt
niet verwuchten dut één persoon ulles weet en kan. Dit is voordl
relevunt wunneer je met freeluncers werkt, die dls dé cyberex-
perts worden gezien, muar geen duizendpoten zijjn. Freelancers
moeten sumenwerken met inferne medewerkers, leveranciers
of undere freeluncers om eeh feum fe vormen voor de klant.

Ik (Vincent) werk nu bijvoorbeeld uun een project sumen met
een freeluncer. Hij is een sterke communicutor die graay haar
kantoor guut, [k woon in Denemarken, dus voor mij is het lustiy
om dugelijks haar kantoor te gaan, Mijn kwdliteiten liggen in het
behouden van structuur en het op schemu houden van
projecten. Duarnaust ben ik ervaren in het schrijven en
vustleggen van strategie fot operdtie. De combinatie van
cybersecuritykenhis en de communicutiekwdliteiten van mijn
freelancer collegu resulteert in een goed teum en uitstekende
enhd-to-end resultaten voor de klant, Het kan dus eeh goed idee
ziin om strategische partherschappen aan te gaan met freel-
ancer-communities die gebuseerd zijn op sumenwerking van
professionals. Dit resulteert in een flexibele, schaulbure schil voor
de benodigde extra resources; resulterende in kostenefficiéntie.
Het bevorderen vun een uctieve gemeenschupsygeest, waarbij
het duidelik is dut collectieve inspunningen meer resulfaat
opleveren dun solo-inspunningen, zal output verhoyend
werken en zo de behoefte aan extra handen verminderen.

Conclusie

De vraayg haar cybersecurityspecidlisten groeit sneller dun dat
er specidlisten bijkomen. In de schaurse murkt waarbinnen wij
opereren zdl de wijze wadrop wij werken moeten veranderen.
De vrauy voor ons dllen is dus: hoe zetten wij op schadlbure
wijze de schuurse specidlisten in? Hoe zetfen wij heh inh hun
kracht, hoe bevorderen wij sumenwerking? Sumengevat: hoe
voorkomen wij ‘shijverlies’?

Onze conclusie luidt: frunsitie is vereist, de verandering ligt
duarin dut in plaats van inhuur meer yewerkt wordt door
aanbieding van hoogwudrdige diensten en het redliseren van
projecten op busis van gemeenschap. Op macrobusis constu-
teren wij dut er een trend is haur individudlisering; duar-
fegenover staat het vertrek van talenten bij de grote vier en bij
de MSSP’s, welke tulenten freelunce guun werken. Dus wij staun
wellicht aah de vooravond van een freelancer-community, mits
Zij uitguan van sumenwerking!
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