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De falende CISO

‘Hoe we voorrmaodderen’

Een niet uflatende stroom berichten in de media vertelt ons dut de beveiliging van
informatie te wensen overlaat en dat we de strijd fegen de digitdle onveiligheid
dreigen te verliezen. Voorkomende incidenten onderstrepen deze cluim met hun
oplopende freyuentie en de ernst van de gebeurtenissen. Hoe komt dit en wat is de rol
van informatiebeveiligers, (C)ISO’s, hierin? Wij zijn immers de professionuls, de munhnen
en vrouwen met security kenhnis en de fraudie certificaten. Toch!?
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e kunnhen dl lang niet meer wijzen naar de

tfechniek, want er zijn dl een hele fijd volop

deugdelijke middelen beschikbaar,  Wel

kunhen we wijzeh hadr directies en munagers,
mauur die hebben éns, de (C)ISO’s, hodiy om de beveiliginy
te shuppehn en de juiste dingen te doen.

Een onderzoek vun CIP (2) (zie kuder) schetst geen dl te
vrolijk beeld van onze beroepsyroep. Wat ik z&lf wuarneem:
we zijn vauk oud, wel dl lunyg in het IT-vak werkzaum, maar
noy maur kort (C)ISO: zonder middelen, zonder mucht,
zonhder personeel, soms werkend in deeltijd, veeldl met te
weinig opleiding voor de specifieke rol en we kijken dl uit
naar ons pensioen.

Dit is de gemiddelde CISO

Ondanks het gegeven dat de gemiddelde leeftijd
van de CISO 55 jaar bedraugt, is de ervaring in de
functie van CISO relutief kort. 40% yeeft uun slechts 0
tot 2 jaar werkervaring te hebben en hoy eens 40% 3
tot & juar,

De jongeren moeten het beter gaun doen, maar zij krijgen
dls vorming het trio CISSP-CISM-CISA opgediend, recht uit de
Amerikaunse keuken, hiet gericht op je dugelijkse fraktijk
(met BIO en NEN), muur meer gericht op curriereperspectief
eh een mooie uitstraling van het Curriculum Vitue,

Het probleem

Voor mij (en vele underen die ik spreek) is het zonneklaar dut
we falen. We krijgen niet voor elkaur wat we beogen. We
slugen er hiet in (Met hume in de hon-profit) om onze brood-
heren op een auntoonbuar volwussenheidshivedau te krijgen.
Ondertussen drijfff onze digitule veiligheid voorul op de
professiondliteit en inzet van [T-ufdelingen en andere
betrokken ondersteuners.

Duat leidt niet dlleen tot vage en ondermudtse informatiebe-
veiliging, maar ook tot persoonlijke problemen. Teleurstelling
en frustratie liggen voor de (C)ISO op de loer. Soms heemt
het zelfs zeer ernstige vormen duun, denk aan burh-outs. Voor
veel collegu’s yeldt ‘slikken en doorploeteren’, wunt voordl in
onzekere fijden (zodls er nu weer dreigen) moet je blij zijn dat
je een buun hebt. Allereerst wens ik ul deze menhsen sterkte
toe, mudr we moeten vooral ook kritisch naar onszelf kijken:
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waarom krijgen we zo weinig voor elkaar en welke fouten maken
we?

Ons yrooftste probleem is mijns inziens dut we (de tweede lijn
in informatiebeveiliging - zie figuur 1) blijven proberen ‘het
probleem’ op te lossen. We maken informatiebeveiliging tot
6nze veruntwoordelijkheid of hebben ons die veruntwoorde-
likheid laten opdringen, gaun dadrin mee en we zorgen er
duarmee ook hoy eens voor dut de hele orgunisutie dat ook
zo ziet. We sluiten onszelf op in de welbekende ivoren toren
en verstoppen ons uchter gigu-spreaudsheets, onleesbure
beleidsstukken en lunye e-muils. En dls we dun eens echte
mensen spreken, guan we uitlegygen in plaats van luisteren.
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Figuur 1 bron: lIA website (3).

Wij denken voortdurend te moeten vertellen wat ‘zij” moeten
doen. We vergeten of kunhen duarbij niet aangeven welk
doel bereikt moet worden en dl helemauual niet hde dut doel
bereikt kan worden. En ddn vinden we het gek dat we geen
duidelijke untwoorden krijyen, dut ohze opdruchten niet
uityevoerd of ‘vergeten’ worden.

Als we een vraayg krijgen van de business, een roep om
ondersteuning, dun nemen we Mmuur wat gragay het
probleem over van de probleemeigenaar, Wij weten immers
wat er moet gebeuren. We nemen het initiutief en de verant-
woordelijkheid wey bij diegene(nh) wuur dut thuishoort. We
fruinen zo de oryunisutie om oéhs het te luten doen. Wijj
frainen ze om uchterover te leunen. Onze udviezen worden
uitgyevoerd, wij zetten een vinkje en vervolgens wordt de bal
weer terugyeleygd bij ons. De eerste lijn wacht weer rustig of.
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De weg naar een succesvolle aanpak

Er is een middel dut de wey wijst huur een succesvolle
aanpuk, een udeyuate invulling van governance vanuit de
juiste verantwoordelijkheid (de eerste lijn) en dat is het ISMS
in de ISO27001/NEN7510, waarmee gyovernunce echt vorm
kan worden gegeven.

Helaus slaun we “dut boekje” meestul over. We pukken dut
andere ‘boekje’ waurin dlleen voorbeelden en sugyesties
stuun, de 1SO27002, wunt dut is veel handiger, duar staat
gewoon in wat je moet doen. Althuns dut denken we en uls
het zo uitkomt dun pukken we het liefst een buseline, héy
simpeler (denken we), wunt met de BIO ben je sheller kluar.

Eris, door de komst van BIO, flink yewied in buselinelund en
het moet yezeyd: die yeeft het ISMS een plek, maar dan wel
helemudl op het eind, in de puragraaf "Naleving” onder
18.2.1.1. Alsof het bijnu vergeten wus. Dut is yeen uunmoe-
diging om die oproep serieus te nemen en er eneryie in te
steken ferwijl ‘beheersing van risico’s’”, CONTROL dus, het
doel moet zijn: het gaat immers om de beheersing van
risico’s, hiet om het verzamelen van vinkjes... foch?

Geld en macht

In de bijnhu zeldzume situuties dut we een werkend ISMS
moyen inrichten en ook Mmoeten onhderhouden, dan
behoren daar ook middelen bij. Duar heb ik in mMijn praktijk
noy mMmaar weinig voorbeelden van gygezien. In het
Angelsaksische model lijkt dat wél hormadl, dadarvoor may je
dun zelfs (soms) in de "bourd’ optreden.

Maar bij ons? Ik ken voordl (C)ISO’s met informele invioed en
net genoey budget om het NEN7510-boekje te kopen en
dat dlleen in goede tijden. Macht ligt vadk bij de bestuurder
en in de lijn, muar je moet wel vollediy vrij kunnen ruppor-
feren over risico’s huar de bestuurder. En dat zonder tussen-
komst van de ‘kleiluuy’ die dingen liever wut ‘politieker”
formuleert.

Communicatie

Verhdlen over hukkelende, onzekere presentdties voor het
maunugement kennen we dllemaal, Ook ik stond er vauk met
klotsende oksels. Dut helpt je natuurlijk niet verder, muar is
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niet per sé het probleem. Veeleer yuut het over de proble-
matische vorm en inhoud van ohs verhadl: veel fechniek, te
veel detdils, te veel emotie en te weinig ooy voor waar de
business echt op uunsluat, We beyinhen bovendien vaak
met een heel undlytisch verhadl en komen pus op het eind
toe uan de kernvraay. Duh zijh de meeste toehoorders dl
ufyehaukt,

Communicutie guat twee kunhten op en we vrugen ook hiet
genhoey wuar de directie, de business hu echt van wakker
ligt. Wij denken immers meestal vanuit de buseline, niet
vanuit wat nodig of wenselijk is (vanuit wat de organisatie wil
dus).

Ter verdediging

Wij (O)ISO’s zijn meestul de mehsen met een reeks vun
subfitels uchter hun haum, de CISSP- en CISM- oorkondes.
Biedt ons dut steun, hebben we duur ook echt iets aun? Om
voor een buaun in de informatiebeveiliging in aunmerking te
komen, wordtf vanwege onbenul bij bemiddelaars en HR
vaak dlleen naar deze ‘stickertjes” yekeken. Maar kun je er
ook echt iets mee in je duyelijkse werk?

De vruay stellen is hem beuntwoorden: beide opleidingen
grossieren in schemu’s, tubellen en wijsheden uit dllerlei
verschillende culturen en orgunisutietypen. Muar voor jouw
werkomgeving wordt er gyeen pussend model yeboden,
geen diugrum, best practice of methode die bruikbaur is in
de dugyelijkse praktijk.

De umbuchtelijke kant van je vak, de confrontatie met jouw
orgunisutie en zijn eigenuurdigheden en belemmeringen,
die komt hiet uun de orde. Deze opleidingen luten je uchter
met een dik boek en eenh mooi pupiertje (en embleem voor
LinkedIn). Dit zonder hundvautten voor praktische toepussing
vun de geboden stof en oplossing voor het probleem. Voor
het werk dls (C)ISO zijn veel meer competenties hodiy dun
wdat een deryelijke certificering biedt.

Het is niet iedereen yeyeven weet te hebben vun én
techniek én orgunisutie én cultuur én ook hoy vun risicobe-
heersing. Het vergt een schaup met viff poten om dut
dllemadl in de juiste sumenhang te kunhen aanpakken. Het
opbouwen van de juiste dllianties in de orgaunisatie en het
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\Van de redacteur

Wellicht kun je je hiet helemudl vinden in de opvuttingen van de auteur en wil

&
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je reugeren. Dut kan uiteraard direct haar de auteur, maar we denken dat het
interessanter kan worden dls de discussie wat breder kan worden getrokken.
Reugeer duarom via de link haar de LinkedIn-puginu van het PviB:
https://www.linkedin.com/company/pvib/ of scan de QR-code.

Herken je het ook - of juist niet - dat je de verantwoordelijkheid voor informatieveiligheid krijgt toegeschoven,
maar dat je niet gefaciliteerd wordt in zeggenschap (macht) noch in middelen om deze faak te kunnen
ultvoeren?

Herken je het ook - of juist niet - dat onze opleidingen te veel gericht zijn op het dikke boek en de mooie fitel en
te weinig op fer zake dienende competentie-ontwikkeling?

Ervaar je ook dat binnen jouw organisatie geklaagd wordt dat wij te weinig invulling geven aan de werkelijke
wensen/behoeffen van de organisatie? Of heb jij juist goede oplossingen weten te redliseren, zo ja welke/hoe,
zodat je goed afgestermd bent op het management en kader?

Laat van je horen!

orguniseren vun competente ondersteuning is dun heel
belangrijk. Dut is niet dltijd mogelijk, hooit eenvoudiyg, muar
wel vun essentieel beluny voor succes.

Conclusie

Is het dun dllemual énze schuld? Nou hiet helemaual, muar
we spelen mijns inziens wel een hoofdrol in het fulen vun
informutiebeveiliging. Als we echt het verschil willen muken
dun moeten we heel kritisch in de spiegel kiken. We moeten
beter leren omyaun met Mens en orgunisutie, we moeten
werken uun governunce met een yoed ISMS én we moeten
bereid zijn de opdrucht teruy te yeven dls niet aun de
randvoorwaarden wordt voldaan.,

We moeten weigeren boven onze maucht te functioneren.
We moeten weigeren om met onvoldoende middelen het
onmoyelike doel te bereiken. We moeten onszelf verder
scholen om beter die rol van het schaap met de vijf poten te
kunnen invullen. Deze uunpuk vergt persoonlijke moed,
muaur zonder moed blijven we doormodderen. Zonder lef
geen leven!
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