- Auteur: Inge Wetzer is sociudl psycholooy cybersecurity & compliunce. Zij werkt bij Securu, waar zjj zich druk maakt over het
menselijk gedrayg in (cyber)security, en hoe dat te verbeteren. Inge is bereikbaar via inge@secura.com.
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De kloof tussen awareness en gedrag

Als we willen dat menhsen zich cyberveilig guun gedragen, moeten we verder kijken

dun kennis en uwdreness. Kennis over cybersecurity leidt niet één op één tot het

gewenste gedray, wordt uungenomen, maar empirisch is dit nog muar weiniy

ohderzocht. Hoe groot is die kloof tussen weten en doen in cybersecurity nou echt?

it artikel beschrijft onderzoek dat voor vijftien verschil-
lende ISO-, NEN- en NIST-onderwerpen onderzocht
hoeveel mensen nou wéten over cybersecurity en
vervolgens in hoeverre zjj het ook duadwerkelijk veilig
handelen. Deze duta maken de kloof tussen kennis en gedray in
cybersecurity inzichtelijk en geven duurmee beeld vun wut er
nodiyg is om mensen fe beweyen huur het gyewenste cyber-
veilige gedray.
Even snel koffie halen zonder je computerscherm te vergren-
delen. Je weet wel dut het eigenlijk geen gyoed idee is, muar de
kans dut er iets misguut is maur klein en het kost toch weer
moeite om je wachtwoord ophieuw in te voeren. Een verfrou-
welijk document even omyedruduid onder je toetsenbord
leyygen. Je weet dut je dut eigenlik in je ufgesloten kust moet
opbergen, muur die heb je net dichtyeduun en de sleutel in het
sleutelkustje gestopt en nu moet je rennen om je frein fe halen...
Traditionele awdareness campuagnes zijn gericht op het zenden
van kennis. In de tijd dut cybersecurity nog een hieuw en onont-
gonnen ferrein wus, was dit uitermate belangrijk; om je veilig te
kunnen yedruygen, moet je wéten wut veilly gedruy is. De
fraditie van kennis zenden heeft zich voortgezet. De vraay of dit
noy steeds de effectiefste manier is om gedray te beinvioeden,
nu cybersecurity meer bekend is bij een breder publiek? Om die
vraay te kunnen beunfwoorden moet je weten hoe het stuat
met het huidige kennisniveau: hoeveel weten mensen eigenlijk
over verschillende cybersecurity-onderwerpen? Deel 1 van dit
drieluik beschreef de resultaten van een onderzoek naar het
huidige kennisniveuu, onder vijffien respondenten van twintig
orgunisuties (Wetzer, 2021) (1).
De resultaten in figuur 1 laten zien dat wanneer we kiken naar
het gyemiddelde over de vijftien onderzochte onderwerpen, in
38% vun de gevullen mensen nhiet het juiste untwoord guven op
de kennisvrauy. In 62% van de gevdllen wist men wel het juiste
antwoord. Kennis ontbrak dus gemiddeld in iefs meer dun een
derde van de gevallen.
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Figuur 1: Kennis gemiddeld over vijffien onderwerpen.

In termen vun bewustwordingscumpuygnes zjn dit best mooie
cijffers: in iets meer dun een derde vun de gevullen ontbreekt het
noy aan kennis. Voor de overige 62% hoef je niets meer te doen.
Tenminste, dls bewustwording je einddoel is. Bij doorvragen in
orgunisuties blijkt echter bijna dltijd dut men uiteindelijk toe wil
naar veilig gedray. Maar weten wat je moet doen is hiet zomaar
hetzelfde dls ook duudwerkelijk veilig handelen. Dit besef wordt
steeds breder gedeeld, dlleen ontbrauken tot hu toe de cijfers die
dit konden onderbouwen en die inzicht gaven in hoe groot het
verschil tussen weten en doen nou echt is in cybersecurity. Dit
artikel beschrijfft een onderzoek dut zich specifiek richt op het
meten van de kloof fussen kennis en gedray in cybersecurity.

Onderzoeksmethode

Zodls in deel 1 werd beschreven, hebben we dutu van onze
nuimeting van twintig orgunisaties in de zorgsector gecombi-
neerd. Dif resulteerde in een datuset bestaande uit vijftien respon-
denten. De Mmeting bestond uit een online vragenlijst met
verschillende delen. Voor dit artikel richten wij ons op het kennis-
yedeelte en het yedruysyedeelte vun de studie. Om een yoed
beeld fe krijgen, zjn door cybersecurity-experts vijfien onder-
werpen geselecteerd, gebuseerd op I1SO-, NIST- en NEN-richtlijnen.
Allereerst werd voor elk van deze onderwerpen een kennisvraay
gesteld. Deze (meerkeuze-) kennisvraay is door experts vanuit
verschillende vukgebieden (psychologen, cybersecurity-experts
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en securityspecidlisten uit de zory) yetoetst. Vervolyens werd voor
ieder onderwerp een ygedragsvraay gesteld. Hierinh werd mehsen
gevruugd gan te geven op een schudl van 1 (hooit) tot 5 (ailtijd)
of zij het gedruy ook duadwerkelijk vertonen.

Cijfers

Om te beyinnen een rechtfoe rechtuun onderwerp: het
vergrendelen vuh je computerscherm dls je weyloopt bij je
computer. De duta uit de kennistest (figuur 2) laat zien dat 88%
vun de respondenten het juiste untwoord ygyuf op de vruuy
wdnneer je je computerscherm dient te vergrendelen.

Kennis
afwezig
12%

Kennis
aanwezig|
88%

Figuur 2: Computerscherm vergrendelen: Kennis.

Op busis van deze cijfers zou je kunhen concluderen duat je bijnu
klaar bent. Slechts 12% weet het hoy hiet, yeen slechte score dls
je ervan uitguat dat weten betekent dat iemand het ook doet.
Muaar dls we nu verder kiken en die groep die het weet vragen
of ze het ook duudwerkelijk dden, onfstuut er een heel under
beeld, zouls te zien is in figuur 3.
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Figuur 3: Computerscherm vergrendelen. Kennis en gedrag.

Onduanks dut 88% van de respondenten in dit onderzoek dus wel
deyelik wéét wunneer zij hun computerscherm horen te
vergrendelen, geeft slechts 42% aan dat ook daadwerkelijk te
déen. Dut betekent dus dut meer dun de helft vun diegenen die
het weten, niet handelen nhaar deze kennis; 46% van de mensen
in dit onderzoek heeft wél de kennis maar vertoont toch niet het
juiste ygedruy. Een kloof tussen kennis en yedruy voor dit
ohderwerp vun 52% dus! Hoe zit dut voor undere onderwerpen?
Eén vun de undere onderzochte onderwerpen, is het kiezen van
een sterk wachtwoord voor je werkuccount, Wanneer we mensen
vroegen om uit verschillende wuchtwoorden uun te geven welk
wachtwoord het sterkst was, zagen we dat kehnis over wacht-
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woordsterkte bij 82% vun de respondenten uunweziy wus (zie
figuur 4). Hierbij is het van belanyg te wefen dat er geen makkelijk
fe raden juist untfwoord wds, men moest echt op de hoogte zijn
vun wat een sterk wuchtwoord definieert om het juiste untwoord
e kunnen kiezen.
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Figuur 4: Sterk wachiwoord: Kennis.

Vervolgens werd de respondenten gevrauyd of zjj zelf ook een
sterk wuchtwoord gebruiken voor huh werkuccount, De resultuten
in figuur 5 luten zien dut weliswaar 82% van de respondenten wel
weet wut een sterk wuchtwoord is, muar dut slechts 31% van de
respondenten ook duudwerkelijk een veiliy wachtwoord yebruikt.
Een kennis-gedragskloof van 62%.
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Figuur 5: Sterk wachiwoord: Kennis en gedrag.

Bovenstuunde dutu laat een grote kloof zien tussen kennis en
gedrag in cybersecurity. Deze kloof wus bij dlle vijftien onderzochte
ohderwerpen dunweziy, muar er wus wel een behoordelijke
variatie in de groofte van deze kloof. Gemiddeld over vijftien
ohderwerpen werd het volyende beeld zichtbuar (figuur 6):
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Figuur 6: Kennis en gedrag in cybersecurity gemiddeld over vijftien
onderwerpen.



In 38% vun de gevdllen is kehnis ufweziy. In de overige 62% vun
de gevullen weet men wel het juiste untwoord op de kennis-
vraay (zie figuur 1). Wanneer we echter kijken haar gedray, zien
we dut vun deze 62% mensen die het wéét, muar 31% uunyeeft
het ook duudwerkelijk te doen. Met undere woorden: over
vijftien cybersecurity-onderwerpen gemiddeld, vertoont 31% van
de mensen het yewenste gedruy. Als we kiken nuar het
percenfuge mensen dut wel over de nhoodzukelijke kennis
beschikt (62%), zien we dus dut de helft (31%) vuh deze mensen
daar ook haar handelt, en de andere helft (31%) hiet. De kloof
fussen kennis en gedray in cybersecurity is dus 50%.

Veilig gedrag afdwingen

Zouls hierboven beschreven, is de kloof vun 50% een gemid-
delde over vifftien onderwerpen. Wanneer we meer inzoomen
op specifieke onderwerpen, worden verschillende inferessunte
putronen zichtbuar, Allereerst is er een sterk effect te zien vun
gedray dut kun worden ufgedwongen versus gedrag dat meer
afhankelijk is van eigen keuzes. Hierboven werd de kloof tussen
kennis en gedray getoond: 52% voor het onderwerp ‘computer
vergrendelen” en 62% voor ‘het kiezen vun een sterk wucht-
woord’. Beide onderwerpen betreffen gedray waarbij de
orgunisatie wel faciliferend kan zijn, maar veilig gedrag hiet
volledig kaun afdwingen. Het is wel mogelijk om een computer ha
een korfe tijd automatisch te laten vergrendelen, maar het is hiet
moyelik om df te dwingen dut menhsen zelf hun computer
vergrendelen wunneer zij weglopen. Ook het gebruik vun een
sterk wachtwoord hangt nhog dof van de Mmenselike keuze.
Technisch kan worden afgedwongen dat een wachtwoord een
bepuald vantal karakters heeft en ook welke karakters er in
ieder ygevul in moeten zitten, muur een wauchtwoord uls
@msterdumO1! voldoet ul yuuw uun deze eisen, zonder een
sterk wachtwoord te zijn. Dus we kunhen mensen instrueren en
feedbuck geven over wat een sterk wachtwoord is, maar of ze
er uiteindelijk ook voor kiezen om duadwerkelijk een sterk wacht-
woord te maken, is hiet uf te dwingen.

Er ziin ook gedrugingen die wel (yedeeltelijk) uf te dwingen zijn.
Denk bijvoorbeeld udn het gebruik van tweefactorauthenticatie
(2FA). Een orgunisutie kun ervoor zorgen dut mensen dlleen
maar in de beveiligde omygeving kunnen werken wanneer zjj
inloggen met een wuchtwoord én een tweede fuctor, bijvoor-
beeld een code die men ontvungt per SMS nu het invoeren van
het wachtwoord of een fay die gescund moet worden nudut
het wachtwoord is ingevoerd. Voor de 60% van de respon-
denten die over de benodigde kennis beschikt voor wut betfreft
tweefactor-authenticutiebeleid binnen diens orgunisatie, bleek
uit de unalyse dut slechts 12% niet het bijoehorende yedray
duudwerkelijk vertoont. Dit komt heer op een kenhis-yedrays-
kloof voor 2FA vun 20%. Dit is veel luger dun de yemiddelde kloof
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van 50%. Deze resultaten zjjn in lijn met de hypothese dut de
moyelijkheid om gedray (fechnisch) of te dwingen een aunzien-
lijke invioed heeft op de kloof tussen kennis en gedruy.
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Figuur 7: Tweefactorauthenticatie: Kennis en gedrag.

Wat kan ik met deze data?

De dutu in dit artikel geeft inzicht in de huidige status van kennis
enh gedray in cybersecurity. Daarmee bieden ze handvatten
voor stuppen die genomen kunhen worden om cyberveiliger
gedray binnen orgunisdties verder te stimuleren en faciliteren.
Wanneer we kiken haar het gemiddelde beeld, wordf hamelijk
duidelijk dut in 38% vun de ygevullen kennis de ontbrekende
factor is. Welke onderwerpen dut voornamelijk betreft, werd in
het vorige urtikel van dit drieluik beschreven (Wetzer 2021) (1).
Voor deze onderwerpen is de meeste winst fe behalen door fe
beyginnen met het verhogen van de kennis.

Dit urtikel maakt duidelijk dat in 31% van de gevullen het juiste
ygedruy dl wordt vertfoond. Voor deze onderwerpen is dus yeen
verdere uctie nodiy. Wellicht is dit percentuge in werkelijkheid
noy wut luger omduat er sprake kan zijn van socidle wenselijkheid
bij het invullen van het onderzoek. Wanneer mensen een
rooskleuriger beeld schetsen dun de werkelijkheid, is de kennis-
yedruyskloof dus hoy wut groter. Hoe dun ook blijft er zeker 31%
van de gevdllen over, waarbij de kennis wel aanwezig is, maar
het gedruy hiet. Voor deze gyevullen heeft het uiteraurd yeen zin
om verder in te zetten op kennis verhogende uctiviteiten, omdut
hier sprake is vun de kennis-yedrayskloof. Sterker, yu je iemund
die iefs ul weet muar het niet doet hoy een keer uitleggen dut
dit toch echt moet, dun schieten wij eigenwijze Nederlunders
hooystwaarschijnlijk in de weerstund. Om de kennis-yedruys-
kloof te overbruggen, zal gekeken moeten worden haar de
andere uspecten die yedruy beinvioeden. Hier zal verder op
worden ingegudn in het derde deel van dit drieluik.
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