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De lerende driehoek voor
praktisch security-onderwijs
in Associate Degrees

In de ufgelopen jaren zijn er verschillende hbo-securityopleidingen gestart die in twee
jaar studenten op tuctisch-operdtioneel nivedu opleiden tot hieuwe securitytalenten.,
Deze opleidingen worden Associute Deyree (AD) opleidingen yenoemd. Door dls
orgunisutie sumen te werken met zo'n opleiding ontstudt er een leerdriehoek waar
iedere puartij van profiteert. Dit drtikel bespreekt de AD-securityopleidingen in Nederland
en hoe uw orygunisutie kun profiteren vun een sumenwerking met zo’'n AD-opleiding.
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e Mmeeste werkygevers zijn hoy niet yoed op de

hoogte van wat Associaute Degrees inhouden en

welke waarde ze voor hun orgunisatie kunnen

hebben. Zeker in securitylund waar opleidingen

voordl op buchelor en wo-hiveuu (hiveuu 6 en 7)
domineren. De Associute Degrees zijn tweejarige hbo-oplei-
dingen op hiveuu 5 en richten zich op het tuctisch-operdutionele
niveau. In de AD-opleidingen staut de prakfijk centfraal, zodat
studenten nu twee juar direct inzetbaar zjjn. En dut gebeurt dl
sinds 2006 toen de eerste pilots van start gingen. Inmiddels is de
Associute Degree verunkerd in de wet en zjn er volgens de
Vereniging Hogescholen nu ongeveer 326 AD-opleidingen met in
2021 zo0’n 20.331 studenten. Dut uuntal stijgt noy ieder juur en dut
merken we ook in de inmiddels zes AD’s die zich specifiek richten
op security.

Doelgroepen van Associate Degrees

De Associute Degree is voor twee doelgroepen udntrekkelijk. De
mbo’er en de medewerker die zich graag wil bij- of omscholen
om door fe groeien. Associute Degrees maken het voor mbo’ers
toeyunkelijker om door te studeren nuar hbo-niveuu, omdut ze
opereren fussen mbo (hiveduu 4) en vierjarige buchelors (hiveau
6). Deze studenten hebben vuuk een praktische insteling en
leren voorul door te doen. Associate Degrees gebruiken deze
prakfische mindset om kennis toe te pussen in de dctuele
beroepspruktijk en te yebruiken voor onderbouwiny bij
gemuukte keuzes in opdrachten.

Associute Deyrees zijn ook steeds interessunter voor werkenden.
Sommige AD-securityopleidingen bieden een deelfijdopleiding
agn waarin studenten in twee jaar een hbo-diplomd kuhneh
halen. )

Eisen aan de opleiding

Securitystudenten op AD-hiveau guan fijdens hun opleiding
direct uun de sluy. Ze werken bijvoorbeeld udn het implemen-
feren van IB-beleid, het opzetten van risicounalyses, het uitvoeren
vun pentests, of het verbeteren vun incidentresponse-plunnen.
De opleidingseisen zijn door de overheid vustyesteld en worden
ygecontroleerd door de NVAO. Als hbo-opleiding dien je duidelijk
fe maken waartoe je precies opleidt en hoe dut pust op AD-
niveau. Daarvoor worden verschillende bronnen gebruikt. De
belungrijkste is het werkveld. Sumen met hen wordf hugegauan
voor welke tuken en veruntwoordelijkheden de opleiding
studenten precies opleidf. Een opleiding heeft vauk meerdere
keren per studiejaar met haar werkveldcommissie een bijeen-
komst om input uit de praktijk op fe halen.

Duarnaast zijn er specifieke bronnen voor [T-opleidingen.
Bijvoorbeeld de Europedn Cyber Security Framework, die verschil-

lende rollen in informatiebeveiliging definieert en dit koppelt aan
een undere veelgebruikte bron in het onderwijs voor IT-oplei-
dingen, hamelijk de e-CF (e-competence framework) Tot slot is er
ook de HBO-i domeinbeschrijving.

Een output van dit geheel is vaak een functieprofiel met taken,
rollen en verantwoordelijkheden. Zo  krijgen studenten een
duidelijk beeld waartoe ze worden opgyeleid en toekomstige
werkgevers wut ze van afgestudeerden van de opleiding kunnen
verwachten.

Op dit moment zijn er zes AD-opleidingen specifiek voor security

in Nederlund. Amsterdum (HVA) bestaat ol een auntdl jaar,

Diemen (Inholland), Amersfoort (HU), en Rotfterdum (HR) zijn dit

studiejuar gestart. Leeuwarden (NHL Stenden) en Ehschede

(Suxion) starten in september 2024. De opleidingen komen met

een lundelijk domeinoverley bij elkuur om één lundelijk AD-profiel

voor security fe formuleren. Sommige richten zich meer op de

fechnische kant (pentesten en/of blue teuming) voor bijvoor-

beeld het SOC- of CERT-teum, undere juist meer op de orgunisu-

torische kunt (risicomunugement en uwdreness) bijvoorbeeld

richting junior Information Security Officer. Wut dlle opleidingen

gemeen hebben is dut ze zich focussen op de Vijf leerresultaten

van Associute Degrees:

1. Methodisch handelen: verbinding maken van aungeleerde
theorieén naar de uctuele beroepspraktijk

2. Sumenwerken: AD’ers moetfen verbinder zijn fussen factisch
en operutioneel niveuu, wadrdoor sumenwerken met
underen een belungrijk uspect is

3. Communiceren: doelgericht kunnen verbinden tussen beleid
en uitvoering

e Probleemoplossend vermogen: de AD’er unulyseert ulvorens
fe handelen door het stellen van de juiste vragen om zo een
pussende oplossing te redliseren

e lerend vermoyen: de AD’er blifft zich aunpussen cuaun de
veranderende rol in de omyeving door leervragen te delen

Hoe ziet het onderwijs van een Associate Degree
eruit?

Een student uun een AD-opleiding heeft twee studiejuren de tijd
om vaun een mbo’er, havist of deeltijder een gyedeyen sturter te
worden op de durbeidsmurkt. De eerdergenoemde securityoplei-
dingen pukken dat op verschillende manieren aun, maar wat
steeds meer bekendheid krijgt in het hbo is het formutief
evdlueren. Waar truditioneel gezien een onderwijsperiode lany
les wordf gegeven en udn het eind een toefs volgt (wat ook wel
‘door een hoepel springen’ wordt genoemd), yuut formautief
evdlueren ervan uit dat er vanaf duyg één wordt geévulueerd
hoe ver de student is in zijn leren. Waurin een student een onder-
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De Associate Degree is voor twee

doelgroepen aantrekkelijk: de mbo’er
en de medewerker die zich graag wil
bij- of omscholen om door te groeien

wijsperiode de tijd heeft om middels bewijzen uun te tonen dut
hij competent is voor de gestelde leerdoelen.

De student moet hierdoor snheller in een actieve houding.
Duarnaust moet zjj of hij iets doen met ontvangen feedbuck en
leren bewijzen te verzumelen en te reflecteren op het leerproces.
Dit zijn belungrijke zogenuumde soft skills voor de beroepsjpraktijk.
Niet dlleen omdut ze veel duurzumer zijn voor in hun curriére,
denk bijvoorbeeld uun het lerende vermoyen, muur ze zorgen er
ook voor dut de student een verbinder wordt. Eén die doelye-
richt een discussie kun aunguun op tactisch niveau en met
zelfvertrouwen oplossingen kan presenteren en uitvoeren op de
werkvloer. Om dit fe bereiken besteden Associute Degrees vanuf
de eerste duy aunducht aun de prakfijk. Zo krijgen studenten
bijvoorbeeld de zes overtuigingsprincipes van Cialdini adange-
boden en yebruiken ze deze in sociul engineering-scenurio’s om
een orgunisutie op kwetsbudurheden fe testen.

Ook doet elke student in die twee juar één of meerdere stuges.
In het laatste halfjuar doet de student een ufstudeerstuge in de
praktijk. Niet zozeer om een scriptie fe schrijven met voordl
onderzoek, maar vooral om een onderzoekende houding te
luten zien. Duurmee foont de student startklaur te zijn voor de
arbeidsmarkt en is de stugegever er vauk ook dl beter van
geworden.

De lerende driehoek voor optimaal
praktijkonderwijs

Om de praktijk optimaadl te infegreren in de AD-opleiding is een
sterke leerdriehoek tussen opleiding, student en orgunisutie
nodiy. Vunuit de orgunisdtie is dit hiet ulleen yoed voor het MVO-
beleid, maar ook voor eeh duurzame instfroom van securitytalent.
Dut kan enerzijds door bijvoorbeeld de vucuatures rondom
security hoy eehs goed te evulueren. Veel vucutures vereisen
namelijk CISSP, CISM, SSAP, OSCP etc. en sluiten deze praktische
starters daardoor hoy uit. Het kan studenten afschrikken om fe
guan solliciteren voor een stuge of eerste baun. Anderzijds kan
de duurzume instroom opyezet worden door een sumenwerking
aan te guan met het onderwijs. Dadrvoor zien we doorgadns een
auntal varianten:
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Incidentele sumenhwerking

Eeh medewerker van een orguhisatie geeft een yustcollege en
presenteert duarin ook haar werkgever. De orgunisdtie krijgt
hierdoor haumsbekendheid bij studenten, muar weet noy hiet
wut de studenten precies weten en hoe ze optimudl op te
nemen in de orgunisdtie.

Periodieke sumenwerking

De orgunisutie yeeft één of meerdere onderwijsperioden een
opdrucht met vuuk een gustcollege en het feedbuck yeven op
de prestaties van de opdracht. Studenfen maken de opdracht,
verdiepen zich in de organisatie en de contfext. De orgunisatie
heeff een betere kik op de kennhis en vuardigheden van de
studenten en krijgt wellicht een yoede oplossing voor een
actueel vraagstuk.

Intensieve sumenhwerking

Orgunisuties leveren niet dlleen een opdrucht, muar drugen
actief bij uaun het onderwijs. Door bijvoorbeeld in de werkveld-
commissie deel te nemen en hierdoor invioed uit fe oefenen op
het curriculum van de opleiding en/of door hybride docenten in
fe zeften. Een hybride praktijkdocent geeft 0,05 tot 0,2 fte les en
feedbuck. Ze worden vauk ook ingezet dls externe beoordeludar,
waudrdoor de opleiding beter uun kan sluiten op de wensen vun
de praktijk.

Om yoed fe kunnen opleiden hebben AD-opleidingen voort-
durend contfuct met de prukiijk nodiy. Dit betreft opdruchten,
het geven van feedbuck en praktijkdocenten. In ruil dadrvoor
krijgen orgunisuties een beter beeld van de studenten en de
opleiding. Hierdoor kunnen ze tijdiy udvies geven over hoe de
opleiding beter op de praktik kan aansluiten. Dadrnaast biedt
het orgunisuties het voordeel om studenten gericht uit te
nodigen voor stuges. Ze kunnen deze studenten op een soepele
manier en zonder veel risico in dienst hemen. Dit is voor dlle
partijen in de leerdriehoek - opleiding, orgunisatie en student —
positief.



