Bl Achter Het Nieuws

In deze rubriek geven enkele iB-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

De mens wel/niet de zwakste
schakel in informatiebeveiliging

Zodru we het hebben over informatiebeveiliging, gyuat het over houding en gedruy
van mensen. Dat is logisch, want vadak komen de grootste fouten in onze digitdle
wereld voort uit onuchtzauamheid en honchalance. Eh wat definieert dun een fout?
Eigenlijk altijd, enkel en dlleen, het resultaat, Of dit nu ‘positief” is (gezien vanuit de
hacker: doorbreking van een beveiliging) of ‘neyutief’ (yezien vanuit ons dls
slachtoffer. de ongeoorloofde overboeking van een bedray, wat direct een verlies
betekent!).
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Praar erover en leer van elke four van jezelf
en die van een anaer

e ketfen is zo sterk dls haar zwakste schakel en in elke digi-

tdle keten is dut dltijd de mens! Nutuurlijk moeten wij het in

de informatiebeveiliging dus hebben over dut falend

wezen, die domoor/sufferd/..., wiens cutustrofale hande-
ling iedereen natuurlijk voorzien had (vanuit het standpunt dat je dltijd
‘achferuf de koe in de kont kijkt"). Of niet soms? Wij hebben onze
reductieleden gevraugd wut zjj vinden van deze automatische reuc-
fie. Hoe stuan zjj tegenover deze ondchtzame en nonchalunte
‘dader’? Hebben zij weleens in dienhs schoenen gestaan? Zo hiet, wat
zien zjj dls reden dut zij het goed hebben gedaan. Duarom een reflec-
fie uit de zielen vun de reductie.

Chris de Vries - Geluk, geluk, geluk en
bedachtzaamheid

De enige keer dut ik ooit wuurgenomen heb dut mijn computer
besmet wus geruakt, betrof een eenvoudiy macrovirus in een
Wordperfectprogrammu  (voorloper van MS Word) en dut moet
ergens midden de juren 80 yeweest zijh. Wuargenomen, wunt hoe
vudk ben ik hiet besmet yeweest, terwijl ik onwetend bleef? Dut dunk
ik, vermoed ik, uun drie fuctoren: geluk wus aan mijn zijde, mijn ban-
kiersachtergrond en mijzelf opgeleyde verfrugingen.

Geluk is het belangrijkste, maar dat kan bevorderd worden door disci-
pline. Discipline die in mijn eerste arbeidsjaren dls bankier werd
gevoed door de hoodzuak van vertrouwelijkheid, zorgvuldigheid en
bedachtzaumheid. Als fuilissesmentenbeheerder gu je om met het
leven van anderen. Dat heb ik alfijd dls een grote verantwoordelijk-
heid ervaren en dus legde ik mij op vele ucties verfruugd door te voe-
ren; lees: fe overdenken en de reflex fe beheersen! Dut is weleens fout
geyguan, ik bleek mens fe zijn....

Duarnaast mijn filosofische aanleg en herkenning van veel in de
deugden van de Stoicijnen. Dat zijn er vier: moed, matigheid, recht-
vaardigheid en wijsheid. Met deze beschikbure werktuigen benuder ik
mijn handelingen, mijn werk, mijn leven. Daar komt mijn begrip voor
de mens dls ‘zwukste” schakel uit voort en voorkwum ik de groofste
fouten in informatiebeveiliging.

Nicole van Deursen - Mensen zijn sterke schakels
Ik zal niet shel zeggen dut mensen zwukke schukels zijn. Ik hou hiet van
neyutief geformuleerde boodschappen in ons vak. Mensen zijn niet

altijd zwak, een hacker is niet per definitie een crimineel en techniek is
niet per se moeilijk. We maken dllemaal weleens een fout of we zien
iets over het hoofd. Waar het om gadt is hoe je duarna handelt: ga je
het herstellen en ervun leren, of yeef je een under de schuld? Veel
fouten komen voort door yebrek uun digitule yeletterdheid, werkdruk
of interesse. Als je hiet goed weet hoe iefs werkt, dls je onder te veel
stress moet werken (lichte stress schijnt juist weer goed fe zijn), of je
vindt het hiet echt interessunt, dun kan het zjjn dut je op een verkeerd
linkje klikt of een instelling over het hoofd ziet. Meestdl blijven mensen
wel weg van zaken wadr ze geen verstund van hebben. Maar er is
bijna geen beroep meer wuar je om computers heen kunt. Je moet
dus wel gaan bijleren en ‘zin muken’. Digitale geletterdheid beyint dl
op school en ik hoop dut de volgende yenerdties van hun
(beroeps)opleidingen komen met betere digitule vaardigheden dun
mijn generatie. Werkgevers hebben ook een veruntwoordelijkheid
naar (hieuwe) medewerkers. Die weten niet vanzelfsprekend dlles van
de systemen wuurmee je ze laat werken en vinden het ook niet dltijd
leuk om zich daar in te verdiepen. Truin ze yoed in de busis van het
gebruik van een systeem voordat je veilig gedruy verwacht. En zory
dut ze zich veilig voelen om te rapporteren wanneer ze toch de mist
in zijn geguan. Pruat erover en leer van elke fout van jezelf en die van
een under. Zo maken we onszelf weerbaar,

Fook Hwa - Mensen zijn je belangrijkste verdediging
Binnen informutiebeveiliging bouwen en beschermen we een organi-
sutie door verschillende lagen van beveiliging op te richten. Dit bete-
kent, dut we door maatregelen te nemen in processen en
technologie en mensen dadrover te leren, we het moeiljker maken
voor criminelen om een organisatie binnen fe komen om iefs mee fe
nemen of schude uan te richten.

De mens wordt vuuk gezien uls de zwukste schukel. Muar is dit wel z0?
Processen worden ingericht om te zorgen dat er geen ohgeautori-
seerde uctiviteiten worden uitgevoerd. De wereld is echter erg verun-
derlijk en vergt een hoge mate van flexibiliteit. Dit betekent dut
ohgeucht hoe goed een proces is bedacht er ditijd situdties zijn waar-
bij je zou willen ufwijken omdut de situutie dit hoodzuukt. Technologie
vindt men sterk, omdut het geen ‘menselijke fouten” kan maken. Het
is echter door mensen gemuakt en bevat vaak kwetsbaarheden. We
zijn beziy met zelfhelende systemen, maar op dit moment zijn we hoy
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De mens wel/niet de zwakste schakel in informatiebeveiliging

Fouten maken is zo menselik. kris geen
fraining opgewassen fegen per ongeluk

net verkeerde doen.

niet zover en kunnen we niet ulleen op systemen vertrouwen. Dun krijg
je noy de menselijke burriere die je kunt opwerpen. Dit doen we door
fraining en bewustwording om te zorgen, dat personen binnen en bui-
ten de oryunisutie yeen rare dingen doen om de orgunisutie open te
stellen voor onnodige inbreuken. Het is natuurlik wel zo dat een fout
heel menselijk is.

Orygunisuties werken hard om mensen hiet op linkjes te luten klikken,
bijlugen te openen en yeen inloyyeyevens uchter te luten. Dit doen
we door e-ledrning, trainingen en undere gedrayg beinvioedende
muutregelen. We komen er echter uchter, dut we het vauk niet fot nul
kunnen brengen. Fouten maken is zo menselijk. Waunneer iemund
emotioneel is, huust heeft of anderszins is ufgeleid dan is er geen frai-
ning opyewussen tegen per onyeluk het verkeerde doen. Muar ik
geloof dat wanneer we dlle drie lagen van proces, technologie en
mens op een hoger hiveuu krijgen, het mogelijk is een mix te creéren
waarbij de verdediging van de orgunisutie optimaadl is, oftewel:
Intelligent Security Operation.

Tom Bakker - De mens als de sterkere schakel

De mens zou de sterkste schukel moeten zijn maar helaas in de prakfijk
blijkt het tegendeel. Er zijn dllerlei redenen wadrom de mens de zwak-
ste blijkt. Nuust de ‘domme’ fouten (vergissingen) die men soms
maaukt, is het zo dut criminelen steeds doortastender worden om men-
sen fe verleiden ongewenste en verkeerde dingen fe laten doen.
Blijkbwar vinden zjj ook dat de mens de zwukste schakel is. Dudrtoe
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gebruiken ze dllerlei middelen om hun doel te bereiken.

Hoogleraar psychologie en marketing Robert Cialdini ontwikkelde zes
principes om mensen fe beinvioeden en fe munipuleren (Schaurste,
Socidl Proof, Autoriteit, Symputhie, Wederkerigheid, Consistentie) (1).
Luter is duur Eenheid (groepsyedruy/-gevoel) uls zevende dun toe-
gevoeyd. Het zijn eigenlijk marketingprincipes maar ook prima te
yebruiken voor socidl engineering. De CEO-fruude is een voorbeeld
van het autoriteit-principe. Wederkerigheid: ik heb iefs voor jou
geduun en hu moet je iets voor mij doen. Relutiegeschenken zouden
hier ook onder kunnen vdllen. Zo zie je die principes terugkomen in
dllerlei ellende.

In 2010 verscheen in iB-Maguzine (voorheeh InformatieBeveiliging)
acht arfikelen van auteur Jun de Boer over deze principes foegepust
op Sociul Engineering testen (0.u. Mystery Guest) (ze stuun hoy in het
archief op de PviB-website (2)). Wellicht een idee om deze principes
in uwdrenessprogrumma’s op te hemen zodut men ‘bewust
bekwuam’ wordt en verandert van de zwakste in een sterkere scho-
kel. ledereen kun het overkomen in die principes te trappen. Los van
hacking en hackers. Alleen ul in de supermarkt trap je er telkens weer
in met die ‘specidle uunbiedingen die je snel vanduug moet kopen'.
Want op=op (schaarste).

(1) https://en.wikipediu.org/wiki/Robert_Ciuldini
(2) https://www.pvib.nl/uctueel/ib-muguzines/urchief?puginu=11



