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De onmeetbare impact
van ransomware

De vorige uityuve vun ons muguzine (iB5) opende met een interview over het Dutu

Breuch Investigutions Report van Verizon. Al in de eerste puar zinnen leek e worden

yezeyd dut de impuct van de meeste ransomwdare adnvdllen wel meevdit, Slechts

10% vun de ransomwdare-uunvdllen leidt duudwerkelijk tot finunciéle schade, dldus het

rapport, waurbij de mediuun vun betudlde bedrugen slechts $11.150 is. In deze

woorden yesteld lijkt het wel disof een orgunisutie de kuns op schude en hooyte van

moyelijke schade van runsomwdare kan indelen op laag-luauy in hun risicounalyse

n Nederland kijken we op een andere manier haar de situdtie: bij
cybersecurity bedrijven stuut de telefoon roodyloeiend met
hulpvragen van slachfoffers van ransomware en de overheid
noemt runsomware een bedreiging voor de nationdle veiligheid.
Wetenschuppers doen onderzoek nudr het themu en er is een
constunfe stroom van televisie-uiizendingen, arfikelen, rapporten en
podcusts. Wij muken ons dllemaal heel druk over ransomware, maar hiet
dlleen vanwege de hooyte van het losgeld of de financiéle schade.

Als je een cyberverzekeringspolis hebt, dan vdlt het betalen van het
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ransom onder de vergoedinyg vun de polis. Een uuntal juren teruy wus
het voor de verzekeraar een rekensom die ze vaker hebben uitge-
rekend, ook in undere domeinen. Ze maken een inschatting van de
kosten van de schude en herstel en op busis van de kans van uitkeren
kunnen ze een premie bepulen. De lautste twee juar merk je echter,
waarschijnlijk door het hoge auntal incidenten, dat ook verzekeraars
voorzichtiger zijn. Bij sommige verzekeraurs kunnen organisuties binnen
vitule sectoren zich dl niet meer verzekeren en bij undere moet een
orgunisutie eerst een yrondiy onderzoek doorstuun door een cyberse-
curity bedriff voordut een polis wordt ufgesloten.



De onderzoekspopulutie van het Verizon rapport (1) is wellicht wel
opyewussen tegen een finunciéle tegenvdller, zeker dls ze een verze-
kering hebben ufgesloten. Echter, door het betdlen van het losgeld ben
je dls orgunisatie nutuurlijk niet ineens uit de problemen. Los van de
vraay of het Uberhaupt lukt om duarna dlles weer te ontsleutelen zijn er
noy de indirecte kosten, zouls de maatschuppelijke en persoonlike
impuct.

Maatischappelijke en persoonlijke impact

Een beschrijving vun de muatschappelike of persoonlike impact zie je
bijnu nooit feruy in finunciéle rapporten en stufistieken. Toch kan die
impuct enorm zijn. Het PvIB orguniseerde in juni een talkshow waarin een
ohdernemer vertelde hoe een cyberaanval zijn bedriif, yezondheid en
yezin had geschuad. Wanneer een onderneminy failiet gaat luat dut
diepe sporen nu bij de ondernemers, hun klanten, maar ook bij de
medewerkers die hun baun verliezen, en dus ook bij hun gezinnen. Een
ander voorbeeld kennen we uit Duitslund, waar een juar geleden in
Dusseldorf een vrouw kwam te overljden omdut het dichfstbijzinde
ziekenhuis onder een aanval Met ransomware lag, Dudrnuast valt een
hack, malware of phishing bijna dlfijd uan te merken dls een dutalek,
waarbij 1os van de moyelike boete er ook persoonsgegevens kunnen
worden yepubliceerd of misbruikt, met ulle gevolgen vaun dien.
Bovendien kan ransomware ook gevolgen hebben in een keten waar
een orgunisutie deel van uitmaukt, Geen kuus in de schappen van de
supermarkt, veroorzuakt door ransomware in de distributieketen staat
voorgoed dls nationadl frauma (en dls ‘kaas-hack’) in ons collectief
yeheugen yeuyrift. Stel je voor dut de volgende keer die keten onze
drinkwatervoorziening of elekiriciteit is?

Maatschappelike impact kan ook gaun over de stress waaronder
incident responders moeten opereren nu een runsomware aunval, De
gezondheid van deze medewerkers leidt eronder uls ze wekenlung
onder hoyge druk moeten werken, soms duy en hacht, om de gevolgen
van de aanval fe verwerken. Ook het andere uiterste komt voor:
medewerkers die dugenlanyg juist niet mogen werken en worden
verzocht hun verlofdugen op te hemen. Wunneer we deze indirecte
schade meenemen in de risico-ufweying, dun kun deze schude
zwdarder wegen dan een concreet yeldbedruy.

Meten is weten?

Het gestructureerd bijhouden en delen van duta over de financiéle en
muaatschappelike impact van ransomware ontbreekt in Nederlund. Zelfs
uls yetroffen orgunisaties dlle gevolgen uadministreren, dan delen ze die
niet publiekelijk. Dat levert het risico op dat orgunisatorische madtre-
yelen en zelfs overheidsbeleid worden yebuseerd op onvolledige risico-
unulyses, onderbuikgevoel en publieke opinie. Ook in het Verizon
rapport wordt de finunciéle impuct niet verder uitgesplitst. Het uiteinde-
ljke losyeldbedray is nutuurlijk een meetbure kostenpost. Maar of je dut
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nu betadlf of niet: bijnu geen enkele orgunisutie kun verder zonder de
hulp van ingehuurde cybersecurity bedrijven, juristen, en eventueel
woordvoerders en bedrifsurtsen. Vervolgens zijn er andere concrete
kosten zodls de (moyelike) boefe van de Auforiteif Persoonsgeyevens,
yedudlde beurswuurde, schude van het niet kunnen leveren van
diensten aan de klunten, de nieuw uun te schauffen bedrijfsmiddelen,
overuren en overwerkte medewerkers, inhuurkrachten, de communi-
cutie en voorlichting, en versnelde ufschrijving van bedrijfsmiddelen.
Deze kosten zijn meetbudr, het is dlleen veel werk om het bij fe houden.
De vraay is ook wunneer het voorbij is: wanneer ben je kluar met het
repdreren van de schade? De burgemeester van de Gemeente Hof van
Twente vertelde in een recente televisie-uitzending (Zemblu) dut de
yemeenfe wel twee juar nodig zal hebben om vollediy van de
gevolgen van de ransomware aanval te herstellen.

In openbure bronnen zijn muur beperkte yeyevens beschikbuar en die
ygegevens Mmissen soms ook confext. Bivoorbeeld in de
Cybersecuritymonitor 2020 van het CBS (2) ljkt het aantal aanvallen van
buitenaf (waar ransomware onder valf) de ludtste juren juist of te
nemen. Op busis van die beperkte data kan men yeneigd zijn fe denken
dut het dus inderduud ullemaal wel meevalt met de incidenten en dut
we steeds beter zijn voorbereid. We moeten echter niet vergeten dut
deze cijfers niet het hele verhudl vertellen en dut we veel meer zouden
moeten weten over het fenomeen ransomware om er conclusies uun te
kunnen verbinden.

Goed mefen vun ransomware impuct is ingewikkeld maar niet
ohmogyelijk. Het zal veel fijd kosten, maar het levert onmisbare kennis op
over het fenomeen. Het uggreyeren en delen van die datu draagt bij
uan bewustwording voor de urgentie van preventieve maatregelen.
Jaren geleden werden risicounalyses dltijd kwdlitatief uitgevoerd, omdut
we geeh datu haddenh om het kwanfitatief te kunnen doen. Als we er
met elkuadr in slagen om meer van die dufa wel boven tufel te krjgen
kunnen we completere risicounalyses uitvoeren, beter beleid maken en
bestuurders overtuigen tot investeren in preventieve muadtregelen. We
hebben duarbij wel hulp hodig van data professionals, want kiken naar
ulleen een mediuan van financiéle schade (zodls in het Verizon rapport
(M) heeft weiniy betekenis gyezien de complexiteit vun het fenomeen.
We moeten ook kiken nuar context, yemiddelden, uitsplitsingen in
cuteyorieén en naur outliers in de datu (die vadk juist worden uitge-
sloten van unulyse) omdut die leerzume verhulen vertellen. Laten we
elkaar blijven steunen en in openheid informeren over incidenten en de
gevolgen ervan, zodut we in de toekomst dllemadl weerbaarder kunnen
worden.
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