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De ontwikkelingen van een vrijwillig cyberleger

De ontwikkelingen van
een vrijwillig cyberleger

Duar stond ik dun op de "ONE’, met natte handen die een pupiertjie met mijn ladtste
krabbels vusthielden. Mocht de fechniek falen dun had ik dltijd hoy mijn verhadl bij de
hand. 973 vakgenoten keken mij vanuit het donker uun, een "make-it-or-breuk-it’

moment. ‘Cyberwarfare’, een belungrijk en zeer uctueel onderwerp. ‘Go hard or yo

home.” Een zachte *hit-it” en de zelfyemaukte compilutie van beeldmateriadl begyon

te spelen. Ik gu het nu echt doen! “Spot on’ en ik begon auun het verhadl...

et is eind februari dls de eerste berichten over het

beyin vun de oorloy fussen Ruslund en Oekruine

mijn telefoon bereiken. Ik lees de berichten met

verbuzing en tfeyelikertijd voel ik min muay
omdrudien. Het zal foch niet... muar het nieuws luat me vanuf
dat moment niet meer los. Ik bedenk hoe het zdl zijn voor dl die
arme mensen. Wat een hel om in te belanden. Ik kan me niet
inbeelden hoe het voor de mensen duar moet zijn, want ik heb
dlfijd in een vrij lund en in een veilige situdtie gezeten.

Dan, een puar dugen later. Het ministerie van Digitale
Transformutie van Oekraine roept een vrijwiliy cyberleger
bijeen (1). Oekrdine is dl langer beziy met het idee om een
cyberleger in te zetten, maar roept hu de wereld op om mee
te denken en mee fe doen. |k ben yeintrigeerd, een eerste
cyberoorloy en eentje die opvallend open en zichtbuur plauts-
vindt! Hoe zou zich dat gaan ontwikkelen? Wie sluit zich daarbij
uun? En ook wut zjjn ieders motieven? Ik besluit me dun ook
aun fe melden viu het kanadl op Telegram (2) dlleen dun wel
in de observatiestand.

Ik ben ervan overfuigd dat wij dls security professiondls op het
scherpst van de shede moeten snappen wut er in de wereld
vun digitule veiligheid gebeurt. Het leert ons de tuctieken,
technieken en procedures die ingezet worden om systemen fe
compromitteren. Op die Manier krijgen we Mmeer inzicht in de
‘modus operundi® en kunnen we daur ook de pussende
mudatregelen op inzetten en onszelf beter beschermen.

De eerste dertig dagen

Tegen mijn verwachtingen in was er in de eerste dagen hiet
echt veel fructie. Het startte met een oproep van het ministerie
vun Digitdle Transformatie en die wus vrij duidelijk: ‘voer cyber-
aanvallen en DDoS-aanvallen uit’, ‘zorg dat men weet wat er
gebeurt in Oekraine’, ‘'val media aan en rapporteer propaganda
en desinformatie’. Een breed geformuleerde opdracht dus. De
eerste yesprekken en kleine discussies vinden plaats in de
Telegram yroep. |k besluit een uantal mensen vid privé chat te
benuderen met vragen over waarom ze meedoen, wat ze
hopen te bereiken en hoe ze zelf denken te kunhen bijdragen.
Het valt me op dut ik meteen in gesprek raak met mensen die
dllerlei beroepen uitoefenen: leraren, kantoormedewerkers,
cybersecurity-specidlisten en zelfs een lusser. Eén diny is
duidelijk: de informatieoorloy is begonnhen en er zijn op duy
€én ul 160.000 mensen (3) die dudruun willen bijdragen.

In de eerste dugen worden enkele doelwitten genoemd,
instructies guun over en weer en ook persoonlijke informutie
vun voorudunstaunde fv-sterren en -presentatoren wordf
gedeeld. De effectiviteit van DDoS-aunvdllen varieert van
tukedowns vun 5 tot 45 minuten. De eerste ‘defucements’
(4)(®) vinden pluats en er wordt een dushbourd geintrodu-
ceerd wuurop duidelijk wordt welke systemen er onbereikbuar
worden gemuukt en ook yehouden. Ook wordt er buitge-
muakte informutie gedeeld: persoonlijke informatie en
duizenden uctieve creditcurds vaun Russische burgers. Deze
informatie wordt vervolgens gebruikt om mensen geuutomati-
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seerd te laten bellen door bots en foto’s vun het slugveld
worden viu sociule mediu verspreid. Duar wordt zelfs een video
over gemuaukt (6).

In de resterende dugen van de eerste oorlogsweek vinden de
eerste opfimalisuties pluats, URL's worden IP-udressen met
specifieke poorthummers en bepadlde targets worden nader
onhderzocht op (noy) Meer relevante doelen. Korte fijd daarnu
verschuiven de doelwitten die in het Telegrum kanaal gedeeld
worden van finunciéle systemen naar systemen die betrokken
ziin bij de oorloyvoering op de ygrond, wuaronder GLONASS
(het Russische satelliet navigutie systeem), fransport (Belarus
Ruilway Network) en luter ook telecom (MTS, Beeline). Zouls viu
de oproep: ‘stop de navigatie en de supply chain van Rusland’
(7)(8).

In de tweede week blijven systemen die betrokken zijn bij de
oorlogvoering op de yrond het primuire doelwit. Secunduir
worden de eerder dl gemurkeerde doelwitten, wadronder
medid, overheid en de financiéle sector. Vanaf 11 maart wordt
ook de civiele infrustructuur betfrokken in de turgets: bezory-
diensten, nieuwssites, upotheken en bioscopen worden in
dutzelfde weekend mussual aungevallen (9).

De derde week worden hieuwe verdedigingstechnieken
wadrgenomen adn de kant van Rusland. Bepaadld hetwerk-
verkeer lijkt niet meer uan fe komen in Ruslund. Vanaf dut
moment yuun de uunvdlstechnieken op de schop, iedereen
krijgt het advies een VPN te gaun gebruiken, voorzien van de
instructie hoe dat op een succesvolle wijze in fe zetten. De
dagen erha volgt optimalisatie na optimalisatie, met de
conhstunte boodschap om vooral de voornoemde doelwitten
te blijven aunvallen.

De luutste week vun deze eerste muund wordt er ingezet op
de pukketdiensten, dut blijkt tal van leveringen te vertragen en
het blijkt een groot effect te hebben (10)(11). Dit wordt ook het
doelwit voor de resterende dugen van de eerste maand. Ook
wordt deze week voor het eerst opyeroepen om een speci-
fieke tool te guun yebruiken (12), DB1000ON ofwel ‘Deuth by u
1000 Needles’. Een tool die op Oekrdiense bodem is
onhtwikkeld. Deze tool is open source en te vinden op Github
(een open-source sumenwerkingsplatform) (13) en kun worden
yezien uls een heus ‘cyberwupen’ met meer dun 59 unieke
‘contributors’.
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De dagen die volgden

In de dugen die volgen guan de uunvallen verder, de impuct
wordt groter en de eerste grote yevdllen van computervrede-
breuk worden bekend. Er blijken op grote schadl cyberaanvallen
uityevoerd te zijn onder de reyen vun DDoS-uunvdllen. De
televisiemediu wordf gehuckt, EGAIS (yebruikt voor ulcohol
fracking) wordt zoduniy geraukt dut brouwerijen en fubrieken
moeten sluiten en Rufube (de Russische eguivalent van YouTube)
wordt compleet overgenomen.

In het lautste gevdl werd de systeembeheerder vanweye
dbnormaal  systeemyedrag haar de serverruimte ygelokt.
Eenmual uungekomen in de serverruimte werden zijh inlogyye-
gevens onhbruikbaar gemaakt en werd het systeem van
toegungspussen overgenomen. Hierdoor kon hij hiet dlleen de
serverruimte hiet meer verluten, hij moest ook Moedeloos
toekiken hoe er petubytes uun dutu onherstelbuur werden
vernietigd (14)(15).

Wat je de ufgelopen maanden ziet gebeuren dls je de berichten
in het Telegram kanual unalyseert, zijn verdere optimualisaties die
in stappen worden doorgevoerd. Dudr waar het begon met een
tool (DB100ON) wordenh er hu meerdere fools uunygeruden
(MHDDOS, Distress en uaShield). Er zijn nu uitgebreide instructies
over het gebruik van een VPN en er is een officiéle chutbot
waarbij mensen zich kunnen aanmelden om deel te hemen aan
een vrijwillig bothet. Een belungrike, huar mijn mening zorgwek-
kende ontwikkeling is dut er yeen doelwitten meer
‘omgyeroepen’ worden, maar dat er hu wordt gewerkt met een
‘target list” die gesloten is voor de vrijwilige deelnemers.

Nu de tijd verstrijkt komen er meer en meer dutulekken aun het
licht. Onder de regenh van dlle DDoS- aanvallen blijken er
diepyuundere cyberoperuties te hebben pluutsyevonden. De
yekozen doelwitten waren hiet zomuur yekozen en de DDoS-
ganvdllen bleken niet dlleen tot doel te hebben systemen
onbereikbuar te houden. Roseltorg (een belangrijk Russisch
procurement plutform), Right Line (belunyrike cloudopsluy),
Guzprom (belangrijke Russische gusleverancier) en Wagher (eeh
particulier militair bedrijf) zijn dllemaal gehackt en hebben
kostbare informatie verloren aan het Oekrdiense cyberleger. De
werkwijze van deze hucks verschillen enhorm (van gestolen
daccounts fot maandenlang wachten op het juiste moment) en
elk vun deze ucties zijn het wuurd om huder te bestuderen.
Dutzelfde geldt voor het open source zjn van de ingezette
tooling en het gekozen communicatieplatform (Telegram).
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k ben ervan overtuiyd dat er muar weiniy menhsen hotie
hadden genomen van het feit dat zij vollediy zichtbuar voor de
buitenwereld hun uctiviteiten uitvoerden. Ik heb tientullen
mensen yesproken die zich voordeden dls ziinde een lid van
bekende hucking groepen, die vervolgens ook tools deelden
waarvan ze zelf hiet begrepen wut die fools exuct deden. Zjj
deelden deze informatie en tools ook open en bloot vanaf hun
eigen persoonlijke muiludres zonder zich bewust te zijn wat voor
spoor van vernieling zij achterlieten en hoe hun haam en hun
informatie feruy te leiden wus haar hun eigen persoon.

De vier belangrijkste lessen

De belangrijkste lessen wil ik hier ook graag delen. Dat zijn er

vier:

1. Het vrijwilige cyberleger werd eenh shelgroeiende
community die gecentrdliseerd wus opyezet en in de
eerste weken een groei huar volwussenheid doormuakte.
Menhsen werden meer betrokken ook onderling, men wilde
elkaar fechnieken en werkwijzen bijbrengen en men
reugeerde uctief op uunkondigingen in het kanaal.

2. Vanaf de eerste dagen wus er sprake van eeh
daadkrachtig optreden van het vrijwilige cyberleger. In
zeer korte tijd is de effectiviteit toegyenomen en ontstond er
duidelijkneid in hoe mensen konden bijdragen.

3. Als er een verdeling wordt gemaakt fussen de ‘yoede’ en
‘slechte’ puartij, lijken legdliteit en ethische principes te
verdwijnen. Niet-milituire doelwitten werden ook udunge-
vdllen, privésystemen werden binnengedrongen en de
bijkomende schude door de uityevoerde dcties leken
deelnemers uan het vrijwillige cyberleger minder te interes-
seren.

4. Het ud hoc oproepen om uan te sluiten bij het cyberleger
creéerde een enorme vulse start, Het doel was duidelijk,
muar de Mmunier waurop die doelen bereikt moesten
worden hiet, met dls gevolg een enorme chaos. Er kwam
een sepuaraat chatkanaal (17) waarin deelnemers ook
weer subkunulen deelden. Men verspreidde diverse
uitvoerbure bestunden, potentiéle malwaure, verschillende
handleidingen, mulafide websites, spywdare en dandere
nurigheid.

De ontwikkelingen van een vrijwillig cyberleger

En hoewel deze inzichten waardevol zijn, hoop ik vooral dat er
liever ygisteren hoy dun vunduuy eenh einde komt cuun de
oorlog in Oekrdine. Ondanks intfensieve grip op de media in
Ruslaund zijn er inmiddels serieuze tfegengeluiden van publieke
figuren (18)(19) te lezenh op socidle mediu (20) en ook te horen
vun politieke leiders uit het oosten (21) en verzetsyroepen (22).
Dit biedt hoop voor de toekomst en de betrokken families.
byab MyXHim,
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