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De werking en vele functies van wachtwoordmanagers

De werking en vele

functies van

wachtwoordmanagers

Stel je voor dut je in een webshop eindelijk het artikel helbt gevonden dat je wil kopen.

Je stopt het in het winkelmandje, maar er komt een ander scherm dat aungeeft dat je

eerst een uccount moet muken. Dit komt vaak voor, omduat er steeds meer online

diensten zijn die een uccount vereisen. Je vult je e-muailadres in en bedenkt een nieuw

wachtwoord, waurhd je een melding krijgt dat het te kort is én dut je hoy een

spoeciudl teken mist. Zonder erbij hu te denken voey je de yevruuyde tekens toe en

nu heb je een wuchtwoord dut je niet meer kunt onthouden

edereen weet dut een wauchtwoord hiet gemakkelijk te
raden moet zijn en niet fe kort. Veel online diensten helpen
je hierbij door bepuulde voorwuurden uun een waucht-
woord te stellen, zodls een minimum of een mMaximum
wauchtwoordlengte, ten minste één speciudl teken, ten minste
één yetdl, et ceteru, Dit verhooyt de entropie van het wacht-
woord, wat een mautstaf is die beschrijft hoe sterk een wacht-
woord is. Een lunger wuchtwoord met verschillende
cutegorieén van tekens heeft een hogere entropie dun een
kort wachtwoord zonder hoofdletters.
Een sterk wachtwoord moet ook uniek zjn en het moet niet
worden gebruikt voor verschillende accounts. Als een hacker
tfoeyuny weet te krijyen tot één uccount, dun heeft hij ook
tfoeguny fot dlle undere uccounts die hetzelfde wauchtwoord
yebruiken. Gezien het grote uuntal online diensten dut je moet
gebruiken, is het echfer onmoyelijk om dl deze wachtwoorden
te onthouden. Sommige diensten vereisen zelfs om je wacht-
woord periodiek te wizigen, wat het probleem dlleen maar
erger muukt,
Een wachiwoordmanager lost dit probleem op door dl je wacht-
woorden in combinutie met je accounts veilig op fe slaan. In dit

arfikel laten we zien hoe wachtwoordmanagers dit doenh op
het fechnische viak. Aun het einde bespreken we veeldl
aunygeboden functiondliteiten van verschillende commerciéle
wachtwoordmanugers. Zo kun je zelf een yoede beslissing
maken.

Hoe slaat een wachiwoordmanager alle wacht-
woorden op?

Het idee van wachtwoordmanagers is om wdachfwoorden op
fe slaan voor dl je accounts, waardoor het heel belangrijk is dat
dit veilig gyebeurt. Over het ulygemeen worden de dutu hiet
zomuaaur opyeslugen, muur worden deze eerst versleuteld met
behulp van encryptie. Encryptie is een proces waurbij dutu
worden gecodeerd haar iefs wut geen betekenis meer bezit.
Dit met behulp van een codeersleutel. Diezelfde codeersleutel
kan worden yebruikt om de encryptie om te druuien,
waardoor je dus weer de originele datu kunt krijgen. Dit heet
decryptie of ontsleutelen.

Het meest yebruikte (symmetrische) encryptie dlgoritme dat
wordt gebruikt in wachtwoordmanugers, is de Advanced
Encryption Stundurd (AES). Dit dlgoritme voert complexe,
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omkeerbure wiskundige bewerkingen uit op blokken duta van
128 bits, op busis van de gebruikte codeersleutel. Het resultaat
vuh die bewerkingen is een blok vun 128 bits dut versleuteld is,
wadrvan het origineel dlleen maar feruy fe krijgen is met
behulp vun de yebruikte codeersleutel. De dutu, die
versleuteld worden, zijn vadk niet precies 128 bits. Als de
geyevens meer dun 128 bits zijn, wordeh ze verdeeld in deze
blokken en dis er niet genoey yeyevens zijn om een blok te
vullen, wordt opvulling gebruikt tot dut wel het gevdl is.

De codeersleutel die wordt gebruikt in AES kan verschillen in
lengte. Volgens de officiéle specificatie moet de sleutel 128,
192 of 256 bits zijn (16, 24 of 32 bytes). Hoe lunyger de codeer-
sleutel, hoe meer moeite het kost om de juiste codeersleutel te
raden. Als je de sleutel niet weet, kunh je proberen om de
versleutelde datu te onfsleutelen door iedere moyelijke
codeersleutel te proberen. Het zou de beste supercomputer ter
wereld dl friljoenen jaren kosten om dlle moyelijkheden van
een codeersleutel van 128 bits te proberen. Door de lengte van
de codeersleutel te verhogen, groeit dit aantal exponentieel.
Echter, dls kwanfumcomputers foegunkelijker worden, is het
moyelijk veel sheller om dlle moyelijkhneden te proberen.
Duarom yebruiken bijha dlle wachtwoordmunuyers AES-256,
met een codeersleutel van 256 bits. De rest van dit artikel gaat
uit van een codeersleutel vun 256 bits.

Codeersleutel als geheim

Zoluny je codeersleutel geheim is, zijn je versleutelde dutu dut
ook. Dit mudkt een codeersleutel vergelijkbaar met een wacht-
woord en je moet deze dun ook hooit met iemand delen. Er zijn
echter crucidle verschillen. Een codeersleutel bestaat uit 256
bifs, dat betekent dut iedere bit gebruikt kan worden. Een
wachtwoord wordt vauk ingevoerd in een computer. Een
computer werkt slechts met bits en bytes, dus ieder teken dut
je invoert wordt yecodeerd nuar bifs.

Een computer kent vuuk verschillende coderingen en die
moeten ieder teken, inclusief de enter-, buckspuce- en delete-
toets, dut je moyelik kun invoeren in een computer huar een
wuadrde in bits vertalen. Niet ieder teken kun je yebruiken in een
wachtwoord, wadrdoor er een uuntul combinaties van bits zijn
die je niet kunt invoeren in een computer. Daardoor is het
ohmoyelik om met een wuchtwoord van 32 tekens iedere
mogyelijke codeersleutel weer te geven.

In pladats van rechtstreeks een wachtwoord te gebruiken van 32
tfekens, wordt een codeersleutel van een wuchtwoord
ufgeleid. Veel wuchtwoordmanagers gebruiken hiervoor de
‘Password-Bused Key Derivation Function 2° (PBKDF2)
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dlgoritme. Dit is een “hush dlgoritme’, dut een dlgoritme is om
met behulp van onomkeerbare wiskundige bewerkingen een
uhieke code te berekenen voor dutu, Deze unieke code heet
‘hush” of *hushwuarde’, en kun dus hiet gebruikt worden om
de originele invoer te herleiden. In ons gevul is de invoer het
wdchtwoord dut we hebben en de resulterende hush is de
codeersleutel voor onhze versleutelde geygevens.

Het PBKDF-algoritme is ontworpen om vele malen herhaald te
worden, wut ook wel fferafies worden gyenoemd. Hoe Mmeer
iteraties er worden yebruikt, hoe meer moeite een computer
moet doen om een hush te berekenen. Als je het wachtwoord
weet, hoef je de vele iteruties muaur één keer te berekenen,
waardoor het dlshoy redelijk snel is. Het grote auntal iteraties
wordt yeduun om huckers die het wachtwoord willen raden te
onhtmoedigen, omdut die dun de vele iteruties voor ieder
moyelijk wachtwoord moeten berekenen. Het OWASP Password
Storage Cheat Sheet geeft dls advies om PBKDF2 te gebruiken
met fen minste 310.000 iteruties.

Om een wachtwoordmanuager te gebruiken, heb je een hoofd-
wuchtwoord hodiy. Uit dit hoofdwachiwoord wordt een codeer-
sleutel ufgeleid, die wordt  gebrukt om de
wuchtwoordgeyevens te versleutelen voor dl je uccounts.
Omduat dit hoofdwachtwoord de sleutel is fot dl je accounts,
moet het een heel sterk wachtwoord zijn; de entropie moet dus
hooy zijn. De meeste wuchtwoordmanagers geven ook advies
over hoe je een hoofdwuchtwoord kunt kiezen.

Bestaande wachtwoordmanagers

Een wuchtwoordmaunuager sluat dl je wachtwoorden veilig op.
Laten we uannemen dut het bestund met dlle inloggeyevens
voor dl je uccounts op je computer staat, Om toeguny te
krjgen tfot dl je wachtwoorden, moet je het bestund op je
computer eerst onfsleutelen. Maar wat dls je geen toeguny
hebt tot die specifieke computer, de computer wordt gestolen
of het bestund raukt beschudigd? Dut zou betekenen dut je
helemadl geen toegunyg meer kan krijgen fot ul je uccounts.
Er zijn veel verschilende wachtwoordmanagers die je kunt
gebruiken. Alle wachtwoordmanagers sluan je wachtwoorden
veilig op en dudrvoor vereisen ze, zouls besproken, een hoofd-
wachtwoord. De exdcte dlgoritmes die ygebruikt worden,
kunnen echter verschillen. Daarhaast bieden sommige wacht-
woordmanagers extra functies, die worden aungeboden in
verschillende soorten ubonnementen. Hier bespreken wij een
auntdl van deze extru functies die bekende wachtwoordmu-
nugers uunbieden, zodut je zelf een weloverwoyen beslissiny
kunt nemen. Er zjn een yroot uuntul wuchtwoordmunugers,
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wadrdoor wij onze beschrijving moeten beperken tot de
functies van: LustPuss (1), KeePussXC, LessPuss, BitWarden,
Dushlane en 1Pussword. Het grote voordeel van het gebruik
van eeh wachtwoordmanager service in vergeliking fot het
zelf opslaun, is dut de wuchtwoordgeyevens worden gebuck-
upt. Met uitzondering van LessPuss vereisen dlle wachtwoord-
managers dat je een uccount maakt, Voor ditf account heb je
een hoofdwuchtwoord hodig en door dudurmee in te loggen
heb je toeyuny fot dl je undere wauchtwoorden, ongeucht
vanuf welk apparaat je inlogt. Als het appuraat waarmee je
normual gesproken je wachtwoorden opzoekt kapot gaat, kun
je met een under uppuraut dlisnoy toeyuny krijgen tot je
wdachtwoorden.

Toegangsbeperkingen

De apparaten waarmee je may inloggen bij je wachtwoord-
maunuger kan ufhangen van het abonnement dut je kiest. Met
de yrdtis versie van LastPuss kun je bijvoorbeeld ofwel inloggen
met je browser vanaf een computer, ofwel inloggen via de upp
op je mobiel. De betuulde versie heeft deze beperking niet en
duarmee kun je dus vunaf ieder uppuradt inlogygen.

Sommige wachtwoordmanagers biedenh ook de optie om een
dccount aan te muken voor meerdere yebruikers. Dit kan
auntrekkelijk zijn voor bedrijven, orgunisaties of grote vrienden-
groepen. Eén vun de yebruikers moet dun betulen en kan dun
anderen uithodigen. ledere yebruiker die je toevoeyt, kun
vervolgens zelf een uccount uanmuken en gebruikmaken van
de functies van de wachtwoordmanager. Als je echter op zoek
bent nuar een persoonlijke wachtwoordmunager is dit
misschien niet de beste opftie. Dushlane biedt op ditf moment
een ‘Sturter’ ubonhnement uun voor twee dollur per gyebruiker
per muand, muar je bent verplicht om minimaal fien “seuts’, of
gebruikers, uf te nemen. Hierdoor kost dit ubonnhement bij
Dashlane minimaal twintig doller per maund, omdat je dan ook
betadlt voor hegen extra gebruikers. Wees op de hoogte van
het feit dut dit soort ubonnementen bestuun, anders kun je
negutief worden verrast,

Wachiwoordgenerators

Bijha dlle wachtwoordmanagers hebben een ingebouwde
wachtwoordgenerator, die shel willekeurige wachtwoorden
genereert op busis vun de eisen die je zelf stelt. Zo kun je
bepulen uit welke soorten tekens het wuchtwoord wordt
geyenereerd, of er hoofdletters in kunhen zitten en hoe luny
het wachtwoord moet zijn. De gegenereerde wachtwoorden
zijn vadk lastig te onthouden, maar ook heel lastig om te raden.

Dit is gelukkiy gyeen probleem, omdut de wauchtwoordmu-
nager er juist voor zorgt dut je wauchtwoorden niet hoeft te
onthouden. De lustig te raden wachtwoorden maken je
accounts juist veiliger!

Wachiwoorden delen

Het delen van wachtwoorden is ook een functiondliteit die
door veel wachtwoordmunugers wordt aangeboden. Dit lijkt
misschien vreemd, omduat een wachtwoord juist geheim moet
blijven. Echter, voor sommige onlinediensten kun je een fumilie-
dccount hebben, of een ander soort account waadr misschien
verschillende mensen op moeten inloggen. In sommige wucht-
woordmanugers kun je je wachtwoord delen door het e-
mailadres van iemand in te voeren. Zij krijgen dan een e-muil
en dls zjj inloggen of een uccount muken bij dezelfde wacht-
woordmanuger, krijgen zij meteen toeguny tot het gedeelde
wachftwoord. Als de deler van het wachtwoord het originele
wdachtwoord verundert, zal deze verandering voor de underen
ook zichtbuar zjjn. Er zijn fwee verschillende munieren om een
wachtwoord te delen. Er is ‘one-to-ohe’ delen, wuarbij je een
wdachtwoord kan delen met één under persoon. Ook is er ‘one-
fo-muny’ delen, wat het mogelijk muakt om een wachtwoord
te delen met een groep personen. LustPuss muakt een onder-
scheid tussen deze twee munieren en dlleen one-to-one delen
is beschikbuar voor de grdtis versie. Alle aundere wauchtwoord-
munuyers muken geen onderscheid tussen deze twee typen.

Extra data opslag

Zouls eerder besproken kunhen wachtwoorden opyesiugen
worden in een bestand en wachtwoordmanagers kunhen dif
op een veilige manier doen. Sommige wuchtwoordmanagers
ygebruiken deze functionuliteit om ook exiru bestundopsluy
aan te bieden. Dit maakt het moyeliik om veilig nofities of
dndere belungrijke documenten op te slaan in je wachtwoord-
manuger. Doordat de dutu worden versleuteld, kunnen zelfs
hackers zénder jouw hoofdwuchtwoord de dutu niet lezen dls
het bedrijf achfer de wachtwoordmanager wordt gehack!
Niet dlle wachtwoordmanugers bieden deze optie. De wacht-
woordmunugers die dat wel doen, bieden verschillende
opslagopties, aufhunkelijk van hoeveel je ervoor wilt betalen.
Hoewel dit een leuke toevoeyinyg is uun een wuchtwoordma-
nager, moet dit hiet een reden zijn om een bepudlde wacht-
woordmanuger te gebruiken. Als de wuchtwoordmanager die
je wilt gebruiken dit niet heeft, kun je dltijd een online dienst
vinden die dit wel doet en de uccountyeyevens in je wucht-
woordmanager opslaan,
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Waarschuwingen voor inbreuken op de beveiliging
Bijna iedere duy is er een dutdlek. Het kan zijh dat de website
wdaar jij een account hebt, fe muken heeft gehad met zo'n
dutalek. Sommige wuchtwoordmunugers kunnen een nofifi-
cutie geven dls dit het gevul is. Soms worden e-muiludressen
buityemaukt, wat ervoor kun zorgenh dat je extra spammuil
krijgt. Cybersecurity-bedrijven houden nuuwkeurig in de gyuten
wat voor dutdlekken er zijn en wat voor duta er op strauf
liggen. Zodru je wachtwoordmunager ziet dat jouw datu
duartussen zitten, word je duurop yeuttendeerd en zul je daur
dctie op Mmoeten ondernemen. Je zou bijvoorbeeld je wacht-
woord moeten veranderen voor dat account.

Multifactor-authenticatie

Het idee van multifactor-authenticatie is dut je meerdere
factors gebruikt om je identiteit vast te stellen en om zo in te
logyen bij een dienst. Er zijn drie verschillende fuctoren, die uls
volgt worden beschreven: ‘iets wut de gebruiker weet’, iets
wat de gebruiker heeft” en ‘iets wut de yebruiker is’. Een
wdachtwoord dat je moet invoeren is een typisch voorbeeld van
de eerste factor, want dut is iets wat je dls gebruiker weet. Een
toeygunyspusje of een uuthenticutor-upp op je Mobiel is een
voorbeeld vun de tweede fuctor. Biometrische geyevens, zouls
een vingerufdruk of een gyezichtsidenfificatie, worden
beschreven met ‘iets dut de gebruiker is’.

Bij multifactor-authenticutie is het de bedoeling dut je op zijn
minst fwee factoren gyebruikt om je identiteit vust te stellen. Om
toeyuny te krijgen tot je account heb je bijvoorbeeld zowel
een wuchtwoord hodig dls een code die wordf gegenereerd
in de uuthenticutor-upp op je mobiel. Zelfs dls iemund unders
daun je wuchtwoord weet, heeft diegene dilshoy je mobiele
telefoon hodig om toeyuny te krijgen tot je uccount.

Een wuchtwoordmunagyer is de sleutel tot dl je accounts, dus
die moet je te dllen tijde yoed beschermen. Als jouw wucht-
woordmunuger geen moyelijkheid heeff om multifuctor-
authenticutie in te stellen, moet je zeker heroverweyen om een
dundere wachtwoordmunager te hemen.

Automatisch wachtwoorden en gevoelige informatie
invullen

Sommige wachtwoordmanagers geven een moyelijkheid om
een browser exfensie te instdlleren, waurmee
(wachtwoord)velden op websites automatisch kunnen worden
ingevuld. Als je je wachtwoord opsluat in een wachtwoordmu-
nuger, kun je ook de website waar die op wordf ygebruikt
toevoeyen. Zodru de wuchtwoordmunagyer ziet dut je op die
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website bent, wordf het wachtwoord automatisch ingevuld,
zodut je dlleen hoy muaur op de loyin-knop hoeft te drukken.
De wuchtwoorden die een wuchtwoordmuhuger yenereert
zijn lastig fe onthouden, waardoor dit een uiterst handige
functie is. Echtfer, het makkelijker maken hiervan maakt het
minder veilig. Als iemund dun foeyuny krijgt tot je ontyren-
delde computer, worden de wuchtwoorden automatisch
ingevuld en heeft die persoon dus ook toegung tot ul je undere
accounts. Multifactor-authenticatie verhelpt dit probleem,
omdut er dun hoy een extru factor hodiy is.

Als je deze functie wel wilt gebruiken, zory er dun voor dut je je
hoofdwachtwoord eigenlijk iedere keer moet invullen voordat
de velden worden ingevuld. Dit mauukt het misschien iets
minder gebruiksvriendelijk, maar het veilig houden van dl je
accounts guut niet dltijd over yebruiksvriendelijkheid. Een
dlgemeen advies dat dlfijd geldt: laut je wachtwoord nooit
onhbeheerd uchter!

Ondersteuning

Het is belangrik om fe weten dut je ondersteuning kunt krijgen
dls je problemen hebt met je wuchtwoordmunuger. Sommige
wachtwoordmanagers zijn 24/7 bereikbadr, andere dlleen
fijdens kantooruren. Ook kan het dfhangen van je
apbonnement, met een duur ubonnement word je vaak eerder
geholpen dun waunneer je er gratis gebruik van maakt,
Ondersteuning kun bestuun uit een live-chut, per e-muil, of
telefonisch. Niet dlle wachtwoordmanugers bieden dlle opties
en ook dit kan ufhankelik zijn van je dabonnement. Als je
problemen het liefst wilt oplossen viu de telefoon, zory er dun
voor duf je een wachfwoordmanager kiest die die service ook
biedt.

Reputatie

Ook de reputatie van een wachtwoordmunager kan
bepulend zijn voor je keuze. De repututie van een wucht-
woordmunuger wordt ondersteund door de functies die
geboden worden, de specifieke dlgoritmes die worden
gebruikt om de wuchtwoorden te versleutelen, de technische
ohdersteuning die geboden wordt, maar ook dutalekken die in
het verleden zijn gebeurd. Wachtwoordmanagers zijn een
belungrijk doelwit voor huckers, omdut ze toegyuny kunnen
krijgen tot iedere uccount van iedere gebruiker wanneer ze
toeguny krijgen tot dlle gegevens vun een wuchtwoordmu-
nuyer.

Een dutulek is een serieus probleem, muur soms is het
onmoyelijik om het te voorkomen. Of een wachtwoordma-
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De pbeste wachtwoordmanager is degene
die je gemakkelijk kunt geruiken en
degene die je vertrouwt om Jouw
accounts vellig fe houden.

nager betrouwbuar is of hiet hangt ook af van hoe het bedrijf
is omgeyuun met de dutulekken die hebben plautsgevonden.
Wat voor soort gegevens zijh er gestolen? Heeft het bedrijf de
inbreuk op een veruntwoorde Mmunier ufgehundeld? Een
bedrijff dat een dutdlek verantwoord heeft afgehandeld, is
misschien betrouwbadrder daun een bedrijf wadr hog hooit een
datalek heeft plaatsgevonden.

Denk eraun dut de reputatie van een wachtwoordmanager
een belangrijke factor is, maar hiet de ehige factor. Het is ook
belunyrijk om de functies en beveiliging van een wuchtwoord-
munuger zorgvuldiy te evalueren om er zeker van fe zjjn dat
deze voldoet uun je eigen behoeften en dut deze het bescher-
mingshivedau biedt dut je zelf hodig hebt.

‘Stateless’ wachtwoordmanager

LessPuss is een heel under type wachtwoordmunuger, want
deze is ‘stuteless’. Dit betekent dut de wauchtwoordmanager
helemadl geen informatie opsluat, In pluuts duarvan worden
wuchtwoorden ygegenereerd met behulp vaun eenh ‘pure
function’. Dit is een concept in programmeren wuarbij een
functie of dlgoritme dltijd exact hetzelfde resultaat geeft
zonder bijwerkingen, mits je dezelfde invoer geeft. De functie
wordt dltijd berekend op je eigen systeem, wuardoor er hooit
iets verstuurd wordt haar een server. Als invoer heb je de haum
van een website nodiy, de logihnnaam en je hoofdwdacht-
woord. Duarnaust kun je hoyg extru opties kiezen waar het
wachtwoord aun moet voldoen. Dit is eigenlijk hetzelfde dls
een fraditionele wachtwoordmanager, maar het gebruikt de
naam van de website, je loginnaam en je hoofdwachtwoord
sumehn om een uniek wachtwoord te genereren.

Het grootste probleem met dit systeem is dut je voor iedere

website de specifieke opties moet onthouden, dls je niet de
standuardopties gebruikt. Dit is juist het probleem dat we
proberen op te lossen met een wauchtwoordmanuger. LessPuss
lost dit op door ook de optie te bieden om eenh uccount uun
tfe maken wuar dl die opties voor dl je accounts worden
opyesluygen. Hiervoor kun je de publieke online LessPuss server
gebruiken, maar je kunt die server ook zelf opzetten, omdut dlle
code open-source (publiek beschikbaur) is. Doordut deze
methode fundumenteel anders is dun de undere wachtwoord-
manugers, biedt LessPuss ook nhiet dezelfde exira functies dls
de undere wuchtwoordmanugers.

Conclusie

In dit artikel zijn veel functies belicht die bekende wachtwoord-
maunugers bieden. Deze functies kunnen het inloggen bij
diensten gemukkelijker maken, maar ze kunnen je uccounts
ook minder veilig maken. Het is belangrijk om zelf deze overwe-
gingen fe maken en ik hoop dut je met de kennis uit dit artikel
een weloverwoygen beslissing kunt nemen. Houd in gedachten
dut de kerhfunctie van een wachtwoordmanager het veilig
opslaun van wachtwoorden is. Uiteindelijk is de beste wacht-
woordmaunuger degene die je yemukkelijk kunt gebruiken en
deyene die je vertrouwt om jouw uccounts veilig te houden.

[1] Noot van de redactie!

In zjjn column in deze uitgave van IB Magazine gaar Lex Borger in
op het fenomeen passwordmanagers en de hack van LastPass vorig
Jaar. Dit onder de kop ‘Password mismanagement’, Lees zeker deze
column op pagina 23 (nog) eens wanneer je op het punt staat een
keuze fe maken voor een wachtwoordmanager.
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