DO’S & DONT’S
BlJ PROFILING

In onhze yediyituliseerde sumenleving worden steeds grotere hoeveelheden en

soorten duta gegenereerd en verzameld. Sumen met de geuutomdatiseerde wijze

van informatieverwerking viu soffware zorgt de exponentiéle groei van Big Dutu-

anulyses voor uiteenlopende en veeldl vergadnde toepussingen (1). Profilering is

een vun die foepussingen.

e geuvunceerde technologische ontwikkelingen

muken het voor bedrijven en orgunisaties moyelijk

om aah de hand van verzamelde, gecombineerde

en yeunulyseerde (persoons)geygevens individuele
(risico)profielen op te stellen, verbanden te legygen en
voorspellingen te doen die gebruikt kunnen worden voor
commerciéle doeleinden of dls een vorm van
risicomunugement (2). Deze yerichte profilering kan
bijzonder efficiént en waardevol zjjn, maar kan tevens grote
risico’s met zich meebrenyen voor de rechten en vrijheden
vun betrokken hatuurlijke personen, denk aan stigmatisering
en discriminutie. Door de gevoeligheid van dit soort themua'’s
speelt dit onderwerp een zeer belungrijke rol in de
muautschuppelike discussie rondom privacy en staat dit
ohderwerp hooy op de ugendu’s van de toezichthouders.
Om de betrokkenen te beschermen, zijn ruim twintiy jaar
ygeleden in de Richtlijn 95/46/EG (Privacyrichtlijn) en later in
de Wet bescherming persoonsgeygevens (Wbp) regels
vustyeleyd uunguunde individuele besluiten die op
yeuutomutiseerde wijze tot stund komen. De term
profilering dls zoduniy is echter pus geimplementeerd onder
de Algemene Verordenhing Geyevensbescherming (AVG),
die vanaf 25 mei 2018 van toepussing wordt en dan de
Privacyrichtlijn en de Wbp gudt vervangen. |h dit artikel sta
ik stil bij het wettelijke kader voor de geuutomuatiseerde
individuele besluitvorming, in het bijzonder profilering onder
de AVG, en welke uunduchtspunten dit kader met zich
meebrengt voor de orgunisaties.

Huidig wettelijk kader

Ten aunzien van geuutomutiseerde individuele besluiten
voorzien zowel de Privacyrichtlijn als de Wbp dl in het
regelgevende kader. De hoofdreyel is duarbij dut

geuutomuatiseerde individuele besluiten die bestemd zijn om
een beeld te krijgen van (bepudlde uspecten van) iemands
persoonlijkheid (3) verboden zijn indien aan die besluiten
voor een hutuurlijke persoon:

1) rechtsyevolyen zijn verbonden, of

2) deze persoon in aanmerkelijke mate treffen (4).

Een dergelijk besluit is alshoy foegestaun indien het besluit,

met pussende beschermmuautregelen omkleed,

u) wordt genomen in het kader vun een overeenkomst of

b) zijn grondslay vindt in een wet waarin beschermende
muaatregelen zijn vastyeleyd.

In beide situdties mMoet de veruntwoordelijke uun de
betrokkene kunnen uitleggen waarom zijn gegevens
geuutomuatiseerd worden verwerkt (5).

Nieuw wettelijk kader: wat wijzigt er?

Definitie

De AVG infroduceert in artikel 4 lid 4 een vuste definitie van
de term profilering (waarbij de reikwijdte van de bepuling
ten opzichte van Privacyrichtlijn is uitgebreid): “elke vorm
vun geuutomutiseerde verwerking van persoonsgeygevens
wuaarbij aun de hand van persoonsgeygevens bepudlde
persoonlijke uspecten vaun een hutuurlijke persoon worden
geévulueerd, met hame met de bedoeling zijn
beroepsprestuties, economische situutie, yezondheid,
persoonlijke voorkeuren, interesses, betrouwbuarheid,
gedray, locutie of verplaatsingen te unalyseren of te
voorspellen”.

Met undere woorden: profilering guut over het evulueren
van geuutomatiseerd opyestelde persoonlijke profielen met
het doel om voorspellingen te doen en beslissingen te
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nemen over iemunds voorkeuren, gedrugingen enzovoorts.

Hoofdregel en uitzonderingen
Wat betreft de profilering staat het belangrijkste wettelijke
kader in artikel 22 lid 1 AVG. Dit artikel borduurt voort op de
regels over de geuutomutiseerde individuele besluiten uit
de Privacyrichtlijn. Het biedt het recht ‘niet te worden
ohderworpen adn een uitsluitend op geuutomutiseerde
verwerking, wuaronder profilering, yebuseerd besluit
wadradan voor hem rechtsgevolgen zijn verbonden of dut
hem anderszins in aanmerkelijke mate treft.” Dat houdt in
dat:
1) de verwerking die niet uitsluitend geuutomutiseerd
ygebeurt buiten de werking van artikel 22 AVG vailt, en dat
2) besluitvorming gyebuseerd op profilering is foeygestaun
zoluny de betrokkene duur geen rechtsgevolgen van
ondervindt noch in aanmerkelijke mate wordt getroffen.
Wat een dergelijke rechtsgevolg concreet inhoudt en hoe
de uanmerkelijke mute precies wordt gemeten blijkt niet
uit de wet. Ook de AVG licht deze twee beyrippen
summier toe door zich te beperken ot twee voorbeelden:
de automutische weigering van een online ingediende
kredietaunvraay of een verwerking van sollicituties via
internet zonder menselijke tussenkomst (6).

De hoofdreygel kent drie uitzonderingen, waarbij profilering

dus wel muy:

) de uitdrukkelijke toestemminy vun de betrokkene;

b) dls het hoodzukelijk is voor de totstundkoming of
uitvoering vun een overeenkomst en

C) tfoestemming voortvlioeiend uit een wet (7).
In de eerste twee gevallen moet de verantwoordelijke
pussende muautreyelen hemen om de rechten en
vrijheden en ygerechtvaardigde belangen van de
betrokkene te beschermen. Vuh de yenoemde
uitzonderingen is ulleen de eerste hieuw.

Profilering op busis vun bijzondere persoonsgyeyevens (denk
aun geygevenhs over iemands ras of efhische afkomst,
politieke of religieuze overtuigingen, gezondheid, seksuele
ygeuurdheid of strufrechtelijk verleden (8)) muy ulleen

do’s & dont’s bij profiling

1) met uitdrukkelijke toestemming, of

2) omdut verwerking hoodzakelijk is door zwadarwegend
ulgemeen beluny, én pussende muutreyelen zijn
getroffen om de grondrechten en de fundumentele
belungen van de betrokkene fte beschermen.

De AVG zeyt overigens hiet hoe in situdtie van zwaar-

weygend dlgemeen beluny de evenredigheid met het doel

dient te worden yewuurborgd en hoe de wezenlijke inhoud

vun het recht op bescherming van persoonsgegevens kun

worden geéerbiedigd.

Let op uls het guut om besluitvorming over kinderen in het
kader van marketing en profilering. Het komt erop heer dut
kinderen specifiek worden beschermd en duurom hiet aun
profilering moygen worden onderworpen (9).

Rechten betrokkene

De beyinselen van behoorlijke en fransparante verwerking

nemen een centrdle pladts in in de AVG. De fransparantie

en de zegyenschup over de munier wadrop

persoonsgeyevens worden verwerkt, dragen bij aun de

bescherming daarvan. In het kader van profilering voorziet

de AVG, huust de bestuunde rechfen van betfrokkenen (10),

in een uuntdl uunvullende rechten:

Z0 heeft de betrokkene het recht:

u) op specifieke informutie,

b) op Mmenselijke tussenkomst vun de verantwoordelijke,

C) om zijjn stundpunt kenbaar te maken,

d) om uitley over de nu een dergelike beoordeling
genomen besluit te krijgen en

e) om fe dllen tijde (11) het besluit aan te vechten (12).

De expliciete vermelding in de AVG dut de betfrokkene

recht heeft om bezwuar fe maken teyen profilering is hieuw

ten opzichte van de Privacyrichtlijn. Dit bezwadar mag dlleen

worden ufgewezen indien sprake is van dwingende

gerechtvuardigde gronden voor de profilering die zwaarder

weygeh duh de belangen van de betfrokkene. Dat geldt

echter niet in geval van profilering ten behoeve van direct

murketing (13).

Verder geldt dat de betrokkene bij het verzamelen van zijn

geyevens of binnen een redelijke termijn dient fe worden
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geinformeerd over het (bestaan van) profileren, de
onderliggende logicu en de verwauchte gevolgen duarvan
voor de betrokkene (14). Deyene die profileert moet dus
helder kunnen uitleggen wut, waarom en hoe hij verwerkt.

Plichten verantwoordelijke

De veruntwoordelijke heeft de verplichting om een voor de

betrokkene behoorlijke en fransparante verwerking te

guranderen. Hij moet:

e de betrokkene goed informeren;

e de pussende wiskundige en stutistische procedures
gebruiken;

e fechnische en orgunisatorische muatregelen hemen;

e zorgenh dut de yeyevens kloppen;

e zOrgenh voor goede bescherming van de gegevens;

e voorkomen van discriminerende gevolgen voor de
betrokkene.

Als extra verplichting geldt dut in geval van profilering of uls

er sprake is van verwerking van bijzondere

persoonsgeygevens (en voor overige yrote verwerkingen)

een zogenuumde geyevensbeschermings

effectbeoordeling (DPIA) moet worden gemuaukt (15).

Conclusie

Profilering waarbij profielen worden opyesteld, correlaties
worden geleyd, voorspellingen en beslissihgen worden
gemuaukt op busis van iemands persoonlijke kenmerken kan
wadrdevol zijn. Zo kan de betrokkene aantrekkelijke
persoonlijke uunbiedingen ontvaungen, kun de overheid
misdaden voorspellen en kun een verzekeruar een
pussende premie berekenen. Indien besluiten worden
genomen op busis van profilering is het echter niet zonder
risico voor de privacy vun betrokkenen. Geuutomutiseerde
verwerking en voordl de besluitvorming over profielopstelling
gebeurt vauk door een computer zonder menselijke
fussenkomst. Daardoor bestaat de kahs op bijvoorbeeld een
onjuist of achterhaald profiel of kan het incorrect
toerekenen van bepudlde eigenschuppen of gedragingen
aun iemand hem of haar stigmatiseren.

Om nutuurlijke personen te beschermen, zijn de reyels
rondom de profilering expliciet vustgelegd in de AVG. De
AVG verschuft een groot uuntul (hader uityewerkte) regels
dls het gaat om profilering. Bijvoorbeeld de definitie,
aunvullende regels voor bijzondere geyevens en voor
besluitvorming over kinderen en de uitgebreide rechten van
de betrokkene. Ik wijs daarbij in het bijzonder op het recht
op bezwuar, dut ondunks de eerder verleende uitdrukkelijke
foestemming kan worden ingeroepen. De AVG heeft wat
dat betreft een grote optimdliseringsslag gemaakt ten
opzichte van de Privacyrichtlijn. De rechten en de
zeyyenschup van betrokkenen bij profilering zijn enorm
verbeterd ten opzichte vun de huidige wetyeving.
Teyelijkertijd roept de wet hoy steeds vrugen op. Immers,

feit blijft dat de nieft uitsluitend op geuutomatiseerde
verwerking gebuseerde besluiten buiten urtikel 22 AVG
vdllen. Dit is een belungrijk punt omdat de desbetreffende
regels relatief makkelijk kunnen worden omzeild door de
verwerking nhiet uitsluitend gyeuutomuatiseerd in te richten.
Een ander punt van onduidelijkheid is de concrete invulling
vun de vereisten van artikel 22 AVG wuurin de hoofdreyel
voor de profilering is heergelegyd. Ondanks de infroductie
van een expliciete definitie blijft de formulering van de
hoofdregel vaay (16). Je kan je numelik afvragen om welke
concrefe uan een besluit verbonden rechtsgevolgen het
guut en hoe de uunmerkelijke mute, waarmee de
betrokkene bij profilering eventueel wordt getroffen,
gemeten wordt. Beperken dergelijke rechtsgevolgen en
ernstige beinvlioedingen zich tot de situaties van
kredietverstrekking en het personeelsmunugement of zijn
andere ygevdllen denkbuaar? Deze twee voorbeelden lijken
ophieuw te sugyereren dut het recht om niet fe moyen
onderwerpen aan profilering ontkracht kan worden door
het element van uitsluitend geautomatiseerde verwerking
wey te hulen. Bij gebrek aun heldere richtlijnen (17) blijft er
dus ruimte over voor interpretatie. Hoe bedrijven en
orgunisaties deze inferpretatieruimte in de prakfijk gaan
benutten, zal moeten blijken.

Met het ooy op een behoorlijke en trunspurante verwerking
zijn de plichten van de verantwoordelijke onder de AVG
verzwuurd, Om de behoorlijke en transpurante verwerking
te kunnen borgen, dient de veruntwoordelijke veel
procesevuluuties en -wijzigingen door te voeren en moet hij
blijven toetsen uun de niet dltijid eenduidige nhormen van de
AVG. Duurmee ziin er in ieder gevaul meer kaders, spelregels
en definities yeyeven, die enerzijds het individu beter
moeten guun beschermen en underzijds orgunisduties in de
gelegenheid stellen hun profileringsactiviteiten te
ontplooien.

De uitley vun de nieuwe reyels rondom profilering en de
belungenufweying die daarbij moet worden gemuaakt, zou
wat mij betreft niet gestuurd moeten worden door het willen
voorkomen vun een boete, muar duurbij zou ook de
ethische kant van profilering voor ogen moeten worden
gehouden.

Aanbevelingen
Indien uw bedrijf of orgunisatie geautomatiseerde
besluitvorming, waaronder profilering, foepust of laat
toepussen in het kader van de verwerking van (bijzondere)
persoonsgeygevens is het vun beluny om fte onderzoeken in
hoeverre de interne (IT-)processen voldoen uun de vereisten
vun de AVG en deze, zo hodiy, tijdig uun te pussen.
Hieronder volgt een opsomming van adnbevelingen die dls
checklist kan worden gebruikt.
e Gu nu of de huidiye yeuutomutiseerde besluitvorminy
en profilering rechtsgevolgen hebben voor de
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betrokkene dun wel hem in aanmerkelijke mute
(kunnen) treffen;

Z0 ju, implementeer in de processen (inclusief de
reyistratie, afhandeling en vastlegging verzoeken dlsook
gelegenheid tot menselijke interventie), de moyelikheid
voor de betrokkene om zijn rechten uit te oefenen door:
- menselijke tussenkomst te verkrijgen; en

- Zijn standpunt fe uiten; en

- het besluit aan te vechten

Stel vust of beroep kaun worden gyeduun op de
uitzonderingen van artikel 22 AVG:

- hoodzuak voor het aungaan of uitvoeren van een
overeenkomst; of

- een wettelike bepdling die dut toelaat; of

- een uitdrukkelijke toestemming vun de betrokkene.

Als sprake is van bovengenoemde uitzonderingen geldt
dut deze besluiten geen betrekking mogen hebben op
kinderen en niet gebuseerd moygen zijn op de
(verwerking van) bijzondere categorieén van
persoonsgyeyevens.

Tenzij:

- de betrokkene uitdrukkelijke tfoestemming heeft
geyeven; of

- de verwerking hoodzukelijk is om redenen van
ulgemeen publiek beluny; en

- er pussende muutreygelen fer bescherming van de
gerechtvaurdigde belangen van de betrokkene zijn
genhomen.

Neem udls verantwoordelijke de havolgende
maatregelen in acht bij het verwerken van
persoonsyeyevens voor profileringsdoeleinden (privacy
by design en privacy by default):

- Voer v6ér de verwerking een DPIA uit wunneer de
geuutomuatiseerde individuele besluitvorming en in ieder
gevul profilering, yelet op de uaurd, de omvuny, de
context en de doeleinden daarvan, waarschijnlijk een
hooy risico inhouden voor de rechfen en vrijneden van
natuurlijke personen;

- Hanteer voor het profileren pussende wiskundige of
stutistische procedures;

- Infroduceer pussende fechnische en orgunisatorische
muautregelen in processen om onjuistheden fe corrigeren
en het risico op fouten te minimaliseren;

- Voorkom dut de verwerking voor de betrokkene
discriminerende yevolgen zou hebben op grond vun rus
of ethische ufkomst, politieke overtuiging, yodsdienst of
levensbeschouwelijke overtuigingen, lidmaatschap van
een vukbond, genetische of gezondheidsstatus, of
seksuele gerichtheid;

Zorg ervoor dut de verwerking behoorlijk en transparant
is:

do’s & donft’s bij profiling

- Informeer de betfrokkene over het bestaan van
profilering bij het verzamelen van de gegevens bij de
betrokkene of, indien de gegevens uit een undere bron
zijn verkregen, binnen een redelijke termijn, die afhangt
vun de omstundigheden van het geval;

- Voorzie de betrokkene van dlle hoodzakelijke en
nuttige informatie omtrent profilering, zouls de
onhderliggende logicu en het belung en de verwachte
gevolgen van de verwerking;

- Geef de betrokkene nudere uitley omirent het
genhomen besluit en implementeer de mogyelijkheid om
te dllen tijde bezwuur in te stellen teyen het besluit en
op verzoek de op profilering yebuseerde verwerking te
beé&indigen.
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