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INTERVIEW

Drs. Johan van den Bosch MCM CISA (agentschap Telecom) projectlieider
CSA en NCCA.

‘Securitycertificering steeds meer
een Europese aangelegenheid’

Sinds april van dit jaar heeft het Agentschup Telecom er een hieuwe tauk bij: de
Nutiondle Cybersecuritycertificeringsuutoriteit (NCCA). Een interessunt onderwerp waar
we meer van willen weten. Johan van den Bosch, projectleider NCCA bij het AT, stond
ohs welwillend en yeényuyeerd te woord.
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Securitycertificering steeds meer een Europese aangelegenheid

n onze sumenleving is de beschikbuurheid en

betrouwbudrheid van de digitule infrastructuur enorm

belungrijk. Agentschup Telecom (AT) voert de wet- en

reygelgeving uit op dit yebied en houdt er toezicht op
dut iedereen zich uun de regels, eisen en voorwuarden
houdt. Het AT is een overheidsorgunisutie en is ohderye-
bracht bij het ministerie van Economische Zuken en Klimuut
(EZK) en heeft zowel uitvoerende uls toezichthoudende
tuken voor de digitale infrastructuur. Het agentschap doet
dat ook op undere terreinen, zouls bijvoorbeeld de wet die
toeziet op veiliy yruven (Wibon), weeygschulen, goud, zilver
of plafina en ruimtevaartactiviteiten. De taken van het AT
omvutten het werkgebied Nederlund, wuadronder ook
Cuaribisch Nederland. Daarnaust doet het AT onderzoek en
brengt ze trends op het gebied van technoloygie, mediu en
digitale infrastructuur in beeld. De AT is de Nutionule
Cybersecuritycertificeringsautoriteit (NCCA) voor
Nederlund geworden.

Het AT gaat als NCCA de certificerings- en toezichts-
taken uit CSA uitvoeren. Wat kunnen we verstaan
onder de certificerings- en toezichtstaken uit CSA?
Wat gaat u precies doen en wat merken we daarvan?
Van den Bosch: "De Wet beveiliging hetwerk- en informatie-
beveiliging (Wbni) is op 9 hovember 2018 ingevoerd. De
Wbnhi volgt op de NIS-directive (in het Nederlunds NIB-
richtlijn) van de Europese Unie, die moet zorgen voor meer
eenheid in beleid over hetwerk- en informatiebeveiliging. Dit
is de Nederlundse implementutie van de Directive on
security of Network and Information Systems (NIS-directive).
De Wbni dicteert onder meer dut orgunisuties pussende

Waar staat CSA voor?

technische en orgunisutorische muutreyelen op het yebied
vun cybersecurity moeten hemen. Op de NIS komt een
opvolger: NIS2. NIS2 moet de cybersecurity-eisen in Europu
verhogenh eh Mmeer orgunisuties aunmerken dls essentieel
bedriff. Het guat om zo’n 160.000 orgunisuties door heel
Europu. Deze bedrijven moeten guaun voldoen auun hoyere
eisen.”

Met enthousiusme vertelt Johan van den Bosch over de vier
fuken vun de NCCA: "Twee tuken yuun over de vooruf-
guunde goedkeuring; de undere twee over het behoud en
de hundhuving vun goede certificering. De eerste betreft
de CSA-tuuk. Certificering gebeurt dun volgens de CSA-
zekerheidshiveuus, te weten: ‘busis’, ‘substuntieel” en *hooy
risico’. Dut luutste, meest intensieve hiveuu, guut om
producten of diensten die een yrotere impuct op de
sumenleving hebben dls het misgaat. Nederlund kiest
uitdrukkelijk voor het systeem van ‘prior upproval’. De certfi-
ficering vun de producten op het CSA niveuu ‘hooy’
worden door NCCA voorufguund uun de uitreiking van het
certificaat extra gecontroleerd en yoedgekeurd. Pus
duurnu muy door de certificerende instelling het certificaat
aun haar klant, die een product of dienst heeft laten certifi-
ceren, worden uitgyeygeven. In Duitsland, Frankrijk, Italié en
Spunje yeeft de overheid zelf certificaten uit om diezelfde
maute vun controle te bereiken. De kracht van ons lund: er
zijn yoede Nederlundse partijen in de markt voor conformi-
teitsbeoordeling. In Europu is Nederlund één vun de meest
uctieve lunden en wij zijn één vun de leidende inbrengers
binnen het Europese sumenwerkingsverbund.”

CSA staut voor Cyber Security Act, de Europese wetgeving voor cyberbeveiliging die sinds 2019 van kracht is en
aunsluit op de Wbni. Europese lidstuten hebben de luutste jaren, ieder voor zich, verschillende certificeringsverplich-
tingen ingevoerd. De CSA moet zorgen voor regels die voor dlle lidstuten hetzelfde zijn. Fabrikanten en dienstver-
leners behaulen straks niet meer in elk lidstaat afzonderlijk een certificaat, De Europese regeling vervangt dus

veryelijkbare nationule certificeringen.
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“De tweede tuuk van de NCCA heeft betrekking op de
foeluting van CBI’s (Conformiteitsbeoordelingsinstunties) (1)
fot het Europese certificeringsstelsel. De CBI's moeten CSA
yeuccrediteerd zijh gebuseerd op de ISO17065-horm. Dat is
de ISO-horm die de vereisten vaststelt voor organisaties die
producten, processen en/of diensten moyen certificeren.
Deze vereisten omvutten de competentienormen vanuit de
opyestelde certificeringsschema’s. De NCCA toetst of CB's
en CAB'’s voldoen uan de udditionele eisen in het certifice-
ringsschema (dus eisen bovenop de ISO17065). Monhitoring
vun certificeringstrujecten op het CSA Assurunce Level
Hooy betftekent dut bij een positief oordeel, een
ygoedkeuring verleend wordt aan de CB voor uitreiking van
het certificaat aun de klunt van de CB die een product of
dienst heeft luten certificeren.

In het geval van udditionele eisen is dun verificutie nodiy,
zonder udditionele eisen is enkel cerfificatie vereist. Is het
niveuu substuntieel, dun zorgen Nofified Bodies (NB) voor
productcertificering. Dit gaat dls proces verder omdut er
hoyere eisen worden yesteld dun bij de competentie-
normen. Die eisen zijn fransparanter — want opygenomen in
schemd's —, in vergeliking met product-NB's. Certificutie-
clauims (QR-codes) worden yepubliceerd en zjnh dus te
confroleren door de yebruiker (2).”

Certificering in Europa

De derde tauk van het NCCA is het toezicht dat achteraf
pluutsvindt. Projectleider Van den Bosch vertelt dut het ook
guut om het controleren of gecertificeerde producten en
diensten hoy steeds voldoen uun de vereisten uit het certi-
ficeringsschemu. "De eerste stup is dun confrole vaun het
certificatiedossier van de certificerende instelling. De
tweede stup kun dun zijn verdere controles of hertesten vun
product of dienst bij de fubrikant of provider, de houder van
het cerfificaut. Dit gebeurt zowel gedurende de levens-
cyclus vun het product, de dienst en het proces uls de
geldigheidsduur van het certificaat, Opguve voor de
fabrikant en dienstverlener zal het proces ‘vulherdbility
handling” zijn: ‘hoe behundel ik de kwetsbuurheden?”
Kwetsbuarheden kuhnen zich immers ook voordoen uls het
gecertificeerde product ul in de murkt is. Het resultaut van
een certificutie in het verleden, is niet per se een guruntie
voor de toekomst. Dut proces kun leiden tot de noodzauk
van hercertificutie, ook bij wijzigingen van of in het product.
Uitgangspunt is dut er veel meer beheersing wordt
gevruugd met betrekking tot de kwetsbuurheden, risico's
en/of wijzigingen. Dit stelt dus specifiek eisen cun het
munugement, de ontwikkeling, de productie en het beheer
van [T-producten, -diensten en -processen.”

Wil een certificerende instelling (Certification Body (CB)) actief zijn onder een Europees CSA-schema, dan moet het
door de Rauud voor Accreditatie worden gedaccrediteerd per CSA-cerfificeringsschema. Het eerste certificerings-
schemu zdl zijn de ‘Common Criteriu bused Europeun Union Cybersecurity Certificution scheme (EUCC)’. Dut
schemu vervangt het SOG-IS (busisschemu in verschillende landen). Het EUCC-schemu is bedoeld voor certificering
vun [T-producten, ook wel beveiligingsproducten ygenoemd. ENISA heeft het kaundiduutschemu opyeleverd uun de
Europese commissie die de tekst verwerkt in een Europese regeling onder de CSA. Nu de publicatie van de regeling
zul Nederlund de deelnume aun het Nederlunds Schema voor de Certificutie op het gebied van [T-Beveiliging

(NSCIB) guun beéindigen.

Wens EU om te harmoniseren

De EU wil harmoniseren, hetgeen een direct gevoly is van de Digital Single Market Strategy (DSMS). Het Europese
Common Criteriu certificeringsschema (EUCC) bevordert harmonisutie van hationdle - met internationale hormen en
is een mulfiluterale overeenkomst onder deelnemende landen en certificutie-instanties. Meer dan 50 landen hemen
momenteel deel aan de regeling, met inbeyrip van de belangrijkste, industriéle naties. Een tweede reden voor de
wens om fe harmoniseren is de verhoying vun de cyberweerbuarheid, de digitule autonomie en dutusoevereiniteit.
Het wordt ook felkenmule in de Europese State of the Union geplauautst,
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De vierde tauk van het NCCA omvat het toezicht op CBI's
en testluboratoria. Dat toezicht bestaut uit: toetsing van de
naleving door de CB van de verplichtingen die opgenomen
zijn in de CSA- en EU- certificeringsschema’s en de foetsing
vun de competenties vun de CB. Pussen zjj certificerinys-
eisen uit de EU certificeringsschema’s op een juiste wijze
toe? Johun van den Bosch beoordeelt of een Conformiteits-
beoordelingsinstuntie Europese CSA-certificeringen kan en
mauy uitvoeren (foeldtinyg). Verder beoordeelt hij op het
CSA-zekerheidshiveuu ‘hooy’ of een CBI uun het einde vun
het certificeringstraject een Europees certificaut may
uitreiken (voorufyuunde yoedkeuriny) en ten slotte of een
geuccrediteerde CBIl foestemming muyg gevenh dauh de
fabrikant  om het Common Criteria  Recoghition
Arrahgement-logo (CCRA) te gebruiken bij communicutie
over een yecertificeerd product. Wut toezicht beftreft, let
het NCCA op de nuleving vun de certificeringsvereisten
door fubrikaunten en uunbieders die een IT-product, - dienst
of —proces hebben laten cerfificeren dlsook op de nuleving
vun de certificeringsvereisten door de toeyeluten CBI's.

Welk advies zou het Agentschap Telecom/de NCCA de
lezers van iB-Magazine geven ten aanzien van
scholing en uw cerlificatiebeleid?

Van den Bosch: "Nu- of bijscholing is niet uan het NCCA. Het
is verstundiy dut leveranciers, ufhemers en udviseurs de
ontwikkelingen volgen en dan onder meer aundacht
hebben voor de schemu’s die in ontwikkeling zijn en
verplichtingen tot certificering die mogyelijk in de nubije
toekomst guan gelden. Voor de lezer zal wel van belany
zijn, de vrauy: "Wat betekent certificatie voor onze marktbe-
nudering? Welke wehsen kunnen klunten met betrekking tot
die eisen nuar voren brengen?’ Uiteindelijk kunnen klunten
bij de inkoop vun producten en/of diensten CSA-certifice-
ringen guun eisen dun wel een voorkeur voor uitspreken.
Onder de NIS2 zullen in Nederlund circu 5.000 purtijen
vdllen. Ook voor kleine bedrijven kun NIS2 spelen. Gu zo
nodig - inzuke de cerfificering — ook in gesprek met Al
Wacht niet tfotdut NIS2 uctief wordt, dun ben je te lauf!
Cybersecurity wordt steeds meer een EU uunhgelegyenheid,
kijk dus nuar de EU-ontwikkelingen en regelgeving. Let
duarbij op de Duta resilience uct dat omvuat dlle data veilig-
heidseisen yekoppeld uun dlle IT-producten.”

Moeten onze lezers een kennis- en vaardigheidscerti-
ficaat bij de AT/NCCA binnenhalen?
"Kennis en vaadrdigheden over het themua certificering en

marktsegmentutie (bijvoorbeeld inzake ‘mauin archetypes
suppliers/competitive dynamics loT-market” (3)) zullen hodiy
zijn om een relutie fussen een schemu en producten en
diensten te kuhnhen legygen. Scholing is yeen kerntadk van
de NCCA, het advies is om de ontwikkelihngeh op de voet te
volgen, zodut bedrijven er goed en tijdig op in kunnen
spelen.”

Ziet u hier knelpunten, zijn er voldoende gekwalifi-
ceerde CBI’s en leeft de NIS-directive voldoende bij
uw doelgroepen?

*Nederland heeft een sterke markt voor conformiteitsbeoor-
deliny. Aygentschup Telecom doet wat in haar vermoyen
ligt om bij de doelgroepen van reygelgeving onder de
aundacht te brengen. In het kader van de CSA is de
doelgroep fubrikunten en providers lustiy te benauderen,
omdut deze yroep heel groot is en zich over de hele wereld
kan bevinden. Voor certificerende instellingen en tfestlubo-
ratoriu ligt dat anders, de groep die in Nederland actief is
kennen we en duar zitten we dl twee juar mee om tufel. Het
guat in hier om IT-producten, -diensten en -processen.”

Wat denkt u als u de zeer krappe, professionele markt
in ogenschouw neemt en bedrijven een NCCA-certi-
ficaat willen behalen?

"Groot uunduchtspunt. Ook het Agentschup Telecom zoekt
mensen, en zeker bij de operutiondlisering van de eerste
schema’s met hame dus vanaf het einde van dit jaar en
2023 en verder. Bel onhs dus yerust. Het werk moet je
natuurlijk wel liggyen, het guut om monitoren en toezicht-
houden; dut is werk met een yrote muutschuppelike
impuct. OmM- en bijscholing is wellicht een oplossing voor
tekorten. Effici&énte combinuties van werk kunnen bijdragen
duar waar het toezicht op de CSA en het foezicht op
undere AT-toezichtsdomeinen elkuur raken.”

“Effectiviteit aan het voorguunde is daarbij essentieel. Het
AT streeft ernaar om haar toezichtstuken in sumenhany op
te pukken. Dit vunuit de doelsteling om de toezichtslust
voor ohderhnemingen te beperken. Bij de toeluting (de
autorisutie): het werk vun de NCCA voor de tfoeluting
invoegen in het werk vun de RvA met betrekking tot de
uccreditutie. De NCCA vervult dun de rol van expert in het
accreditutietruject om additionele schemu-eisen zouls
competenties te toetsen. Dut betekent dut wunneer een
purtij is geuccrediteerd, de toeluting een formualiteit kaun
zijn.”

tb' INFORMATIEBEVEILIGING MAGAZINE 31



FOrkanten en dienstverleners helploen
een beperkie ruimfe om certificerngseisen
fe inferpreteren en fe implementeren.,

Hoe beoordeelt het AT wat precies CSA-gecertifi-
ceerde producten-, diensten- en processen zouden
moeten zijn? Welke kaders hanteert de NCCA?

"De NCCA heeft niet zelfstundiy de moyelijkheid om
eenzijdiy Europese reyels uun te pussen. De certificerinyg-
schemu’s schrijven de eisen voor, wuurop de NCCA toetst.
Andere EU-regelgeviny (zouls de NIS en CRA) zul verplich-
fingen fot certificering of tot gebruik van gecertificeerde
producten en diehsten guan bevatten. Het AT/NCCA is
deelnemer in de Europese Cybersecurity Cerfificution
Group (ECCG), die zorgt voor de ontwikkeling en beheer
vun de schemu’s. Het ECCG is in de CSA gyenoemd dls
officieel udviesorguun vun de Europese Commissie, het
dugelijks bestuur vun de Europese Unie op het yebied vun
cybersecurity. Het Europees Agentschup voor hetwerk- en
informatiebeveiliging ENISA krijgt opdracht vun de EC fot
ontwikkeling vun een schemu en befrekt dun externe
experts en de ECCG-leden, de lidstuten, bij de ontwikkeling
in een Ad Hoc Working Group (AHWG).”

Bezitten de ondernemingen die een certificaat
aanvragen eigen beoordelingsruimte?

“Nee. In beyinsel zijn certificeringseisen zeer concreet, de
certificerende instelling interpreteert voor zover er ruimte is.
Op de uchtergrond kijkt de NCCA mee. Als yebreken
blijven, zal het AT in haar rol uls NCCA dctie ondernemen
met uls doel het herstel van de veiligheid van een product
of dienst. Ulfimo kun dut leiden fot boetes, muar voordut
daartoe wordt overgegaan is er dl veel met elkaar
gesproken. Er wordt eerst onderzoek yeduun en duurnu
volgt overley en het yeven vun dunwijzihgen. De CSA
verplicht de betrokken orgaunisaties de instuntie volledige en
juiste informatie aun te leveren, zo hief, dun kan het AT het
certfificaat in laten frekken en de Europese reyistratie
schorsen.”

“Fabrikanten en dienstverleners hebben een beperkte
ruimte om certificeringseisen te infterpreteren en fe imple-
menteren. Die ruimte zit voornumelijk in de keuze voor
gebruikte fechnoloyie of wijze wadrop een proces is
ingericht. Dut is de uurd vun certificering. Indien een certifi-
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caathouder hiet voldoet uan de eisen dun zal deze in veel
gevdllen de yelegenheid krijgen om dit binhen redelijke
termijn te herstellen, muaur het is ook moyelijk dut het certifi-
ceringsschema voorschrijft dat bij bepudld type hon-confor-
miteit het certificaat direct moet worden ingetrokken en dat
nu herstel hercertificering nodig is. Ik verwacht dat in de
meeste gevullen de moyelikheid van verlies van het certi-
ficaat voorkomt dut er boetes moeten worden opyeleyd.”

Welke zorgen en aandachtspunten ziet het AT nu op
de markten?

"Neem de certificutie-eisen op in de eigen inkoopvoor-
wuarden. Certificering kost tijd en is hiet meer vrijblijvend. De
Network & Information Security-2 directive zul verwijzen nuar
CSA-schemu’s. Dut betekent de moyelijkheid van het
ontstaan van verplichfingen voor de vitdle partijen.”

De boodschup vun Vun den Bosch, uls projectleider NCCA,
aun de afhemers: “Kijk eens waar je zelf aan moet voldoen.
Anadlyseer de eigen inkoopvoorwuarden dudrop. Wordf
actief. De hypersculers vind je nu ul uctief in overley, ook dl
moeten zij het nodige hoy uitvinden.”

Kunnen het AT, de NCCA en de informatiebeveiligers
elkaar helpen? 2o ja, hoe ziet u dat?

“Allereerst kan uw lezer uunducht vragen voor deze ontwik-
keling bij zijn of haar relaties en duar waar hodiyg de relatie
en/of orgunisutie van advies dienen. Komt men in de markt
fouten of gyebreken tegen, meldt deze onregelmatigheden
daun gan ons.”

Drs. Johan van den Bosch MCM CISA werkt bij het Agentschap
Telecom en is projectleider CSA en NCCA. Hij is bereikbaar via
ncca@agentschaptelecom.nl.

Referenties

(1) ec.europu.eu/growth/single-murket/gyoods/building-blocks/uccreditution-
conformity-ussessment-bodies_en

(2)  ITSEF: IT Security Evaluution Fucility

(3) Zie ook: www.enisu.europu.eu/publicutions/eu-cybersecurity-murket-unalysis-
iot-in-distribution-yrid
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De Nederlandse NCCA

Agentschup Telecom bereidtf zich dl vanaf 2019 voor op de certificerende NCCA-tuken en de NCCA-toezichthoudende
tfaken. Nederlund heeft gekozen om certificerende tuken volgens de CSA-optie van ‘prior approval’ uit te voeren, de
‘voorufguunde goedkeuring'.

Agentschap Telecom als Nationale Cybersecuritycertificeringsautoriteit (NCCA)

De Nederlundse Nutionule Cybersecuritycertificeringsautoriteit (NCCA) heeft een rol bij het certificeren van [T-producten, -
diensten en -processen en het toezicht dudurop. De Nederlundse NCCA wordt ingesteld op grond vun de CSA-uitvoe-
ringswet. De CSA-uitvoeringswet ligt bij het parlement ter behaundeling. In de Memorie vun Toelichting spreekt de regering
het voornemen uit om de NCCA-taken bij Agentschup Telecom te belegyen.

NCCA-certificering:

e Beoordeelt of een conformiteitsbeoordelende instuntie (CBI) Europese CSA-certificeringen kun en muy uitvoeren
(toeluting);

e Beoordeelt op het CSA-zekerheidshiveau ‘hooy’ of een CBI uan het einde van het certificeringstraject een Europees
certificaat may uitreiken (voorafgaaunde goedkeuring);

e Beoordeelt of een yeuccrediteerde CBI foestemming Mmuy gevenh aan de fabrikant om het ‘Common Criteria
Recognition Arrangement’ (CCRA) logo te gebruiken bij communicutie over een gecertificeerd product.

NCCA-toezicht:

e Houdt foezicht op de nuleving van de certificeringsvereisten door fabrikanten en aanbieders die een IT-product, -dienst
of -proces hebben luten cerfificeren;

e Houdt tfoezicht op de haleving van de certificeringsvereisten door de toeyelaten CBI's.

De Europese certificeringreygelingen zijn noy in ontwikkeling. De opbouw vun de NCCA-tuken bij Agentschup Telecom strekt

zich duurom over meerdere juren uit. Met elk hieuwe Europees certificeringsschemu (1( groeit de omvanyg van de NCCA-

tfaken vun Agentschup Telecom. Het eerste certificeringsschema is het EUCC-schemu voor certificering van [T-producten.

ENISA heeft het kandiduutschemu opyeleverd aun de Europese commissie die de tekst verwerkt in een Europese reygeling

onhder de CSA. De verwuchting is dut de regeling beyin 2022 wordt gepubliceerd.

Context CSA

In juni 2019 is de Europese ‘Cybersecurity Act’ (CSA) vun kracht geworden. De CSA is eenh verordening wuarmee de
Europese Unie yrensoverschrijdende cyberaunvallen beter het hoofd wil bieden. Onder de CSA-certificeringsschemau’s
kunnen [T-producten, -diensten en -processen yecertificeerd worden op het gebied van cybersecurity. De rol van
Nederlundse Nationale Cybersecuritycertificeringsautoriteit (NCCA) is ondergebracht bij Agentschup Telecom. Agentschap
Telecom yeeft hiermee invulling uun de certificerings- en toezichtstuken uit CSA.

Europese CSA-certificaten

Afnemers van CSA-ygecertificeerde producten, -diensten enh processen krijgen de zekerheid dut deze voldoen daan de
cybersecurity-eisen uit de certificeringsregeling. Het is voor de aunbieders, faubrikunten en dienstverleners dauurom
interessunt om yecertificeerde producten, diensten of processen op de markt te brengen. Europese CSA-certificaten voor
[T-producten, -diensten en -processen worden erkend in elke EU-lidstuut. Hierdoor muukt een fubrikunt geen kosten voor
certificering in elke dfzonderlijke lidstuat, Momenteel is CSA-certificering noy vrijwillig, maar op termijn verandert dut
waarschijnlijk. In sommige gevdllen zullen afhemers door andere hatfionale of Europese regelgeving verplicht worden om
CSA-gecertificeerde producten-, diensten- en processen uf te hemen.

Referentie
(1) www.uygentschuptelecom.nl/onderwerpen/cybersecurity-certificering
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