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Eenduidige beveiliging van
onderwijstoepassingen essentieel
voor een digitaal veilig onderwijs

Elke leerling moet kunnhen leren in een digitudl veilige schoolomyeving. Dut betekent

dut ICT-toepussingen die docenten en leerlingen yebruiken, veilig moeten zijn. Zij moyen

ervan uitgaan dat hun persoonsgeyevens voldoende beschermd zijn, Maar wat is veilig

genhoey? En is het beveiligingshiveuu dut een leveruncier biedt voldoende? Om deze

vragen te beuntwoorden is het Certificeringschemua IBP ontwikkeld. Hierin is

overeenstemming bereikt over het (busis)niveuu van informatiebeveiliging en privacy

vun onderwijstoepussingen.

et dls in onze mautschappij speelf digitdlisering een

grote rol in het onderwijs. Al lange tijd worden ICT-

foepussingen gebruikt, in pladats van enkel boeken.

Ook foefsen worden steeds vaker via de computer

afgenomen. Dut zie ik ook bij mijn dochters op de
busisschool gebeuren. Deze verandering biedt voordelen, maar
brengt ook risico’s met zich mee. Het leidt fof vraugstukken
rondom het verzamelen vun gevoelige yegevens vun kinderen.
Uitlekken van deze gegevens kan namelijk grote gevolgen
hebben. Dudrnuust worden we steeds ufhunkelijker van digitule
middelen, waurdoor de beschikbuarheid vun onderwijstoepus-
singen belangrijker wordt. Voordal op cruciule momenten.
Bijvoorbeeld wanneer een foefs geplund staat waar leerlingen
zich lange tijd op voorbereid hebben. Wanneer de toets niet
beschikbuar is door een verstoring, leidt duat tot vervelende
situaties. En noy vervelender is het dls de uitslugen voor de toets
ohjuist zijn omdat de infegriteit van de toepussing onvoldoende
geborygd is.

Om deze digitule onderwijstoepussingen udeyuuut en nhaar
wens van het onderwijs te beveiligen, zijn ufspraken nodiy. Het
belanyg van een toepussing voor het onderwijs kan hamelijk het
beste door het onderwijs zelf bepadld worden; de ufnemer van

de onderwijstoepussing. Dudurom zijn er ufspraken gemauukt over
hoe dit belung bepaald moet worden en welk beveiligingshiveau
daurbij hoort. Dit is uityewerkt in het Toetsingskader vun het
Certificeringschema IBP.

Het Certificeringschema IBP is onderdeel van de
Referentie Onhderwijs Sector Architectuur (ROSA) (1), een
vustgestelde afspraak binnen Edustandaard.
Edustandaard is het platform waar dlle publieke en
private puartijen binhen het onderwijsveld bij elkaar
komen om afspraken te maken, te beoordelen en vast
fe stellen. Vanuit Kennisnet begeleid ik de Werkgroep IBP
(2) die het Certificeringschemu IBP onderhoudt, Deze
afspradak is opyesteld om ICT-toepassingen in het
ohderwijs te toetsen. In een apart document Toezicht
wordt dit hader uiteengezet. Voor dit urtikel beperk ik de
foelichfing tot de inhoud van het Certificeringsschema:
het Toetsingskader.

Maatregelen
In het Toetsingskader is een eenduidig (busis)niveau van informa-
fiebeveiliging en privacy bepudld. Het geeft beveiligingseisen
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voor een onderwijstoepussing, verdeeld over drie cutegorieén:
beschikbuurheid, infegriteit en vertrouwelijkheid (BIV).

Op busis van de BlV-classificatie worden de minimale beveili-
ygingsmuutregelen vooryeschreven, zodut de onhderwijstoe-
pussing ufdoende wordt beveiligd volgens het beluny voor de
beschikbuurheid, integriteit en vertrouwelijkheid. Dit voorkomt
ohnodiy zwure beveiligingsmuutregelen, die ten koste guun van
het budget of van de gebruikersvriendelijkheid. Maar zorgt ook
voor voldoende zwure muutregelen dls het onderwijsproces of
de yebruikte yeyevens dut vereisen. Hoe deze clussificutie
bepuald wordt, licht ik later toe.

Om een beeld te yeven vun een muautreyel op busis van het BIV-
niveuu: wunneer de beschikbuarheid van een onderwijstoe-
pussing minder van beluny is en duurdoor een luuy hiveuu voor
beschikbuurheid kent, may deze bijvoorbeeld bestaun uit enkele
applicatieonderdelen. Maar wanneer de foepussing een hooy
beschikbaarheidshiveau kent, dan wordeh dubbele applicutie-
ohderdelen voorschreven. Dit kun ingevuld worden met
Mmeerdere servers in combinutie met een ‘loud-buluncer’.

Voor de vertrouwelijkheid geldt hetzelfde. Wanneer een onder-
wijstoepussing een laay vertrouwelijkheidshiveau kent, bijvoor-
beeld het inzien van het schoolrooster, dan is geen
tweefactorauthenficatie (2FA) vereist. Maar bij een onderwijstoe-
pussing met yevoelige persoonsgeyevens van leerlingen is
foeguny met 2FA wel verplicht.

Vaststellen juiste BIV-classificatie van belang
Afdoende beveiliging valt of staat met een yoede inschatting
van de BIV-clussificutie. Wanneer deze niet juist wordt ingeschat,
leidt dit tot te lichfe of te zwdre madtregelen op het gebied van
beschikbuurheid, integriteit of vertrouwelijkheid. Dadrom is een
classificatieschema onderdeel van het Toetsingskader, in de vorm
van een vragenlijst. De vragenlijst geeft een objectieve indicutie
voor de BIV-clussificutie.

Voor de beschikbuurheid wordt bijvoorbeeld de volgende vruuy
gesteld: welke impact heeft uitval (de data, informatie of ICT-
foepussing zijn hiet beschikbaar)? Moyelijke antwoorden hierop
ziin: u) geen; b) het proces wordt belemmerd maar kan wel
doorguan; of ¢) het proces kan in zijn geheel niet doorgaan. Op
busis van meerdere dantwoorden in de cuteyorie beschik-
baarheid wordt het hiveau bepuadld: laay, midden of hooy. Op
dezelfde munier wordt het hiveau bepudld voor infegriteit en
vertrouwelijkheid. Een van de vragen voor vertrouwelijkheid is:
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kunnen personen schude ondervinden dls gevoly van het
uitlekken van de geygevens?

Met deze vrugen wordt een link yeleyd met het proces en de
benodigde informutie, wuar het in informutiebeveiliging om te
doen is. De wupplicutie wordt duurmee in de juiste context
geplaatst. Door een link fe leggen met het proces, kun je het
beluny vun beschikbuarheid en infeyriteit bepulen. Op busis
hiervan wordf ook de hersteltijd (Recovery Time Objective) en
maximale dataverlies in uren (RPO) auhgewezen. Door haar de
gebruikte informatie te kiken, kan je de yevoeligheid ervan
bepualen, ofwel de vertrouwelijkheid.

Als vragen in het Classificatieschema verkeerd geinfer-
preteerd en beuntwoord worden, kan dat leiden fot
een onjuiste BIV-clussificatie. Daarom wordt door de
Werkgroep IBP vun Edustunduard ook gekeken naar
een uunvullende ufspraak: een koppeling met referen-
fiearchitectuur in het onderwijs, waarin BIV-classificatie
van soorfen applicaties cenfraal vastgesteld worden. Dit
leidt tot meer uniformiteit in de BIV-clussificutie en
verkleint de kans op discrepuntie en discussie.

Complementair aan andere normenkaders

Het Toetsingskuder is een (hudere) uunvulling op hormenkuders
voor informatiebeveiliging, zodls de I1SO 27001/2 en NIST SP 800-53.
Maar ook op de normenkaders voor informatiebeveiliging en
privacy die in het onderwijs gehunteerd worden, die gebuseerd
ziin op het NBA-volwussenheidsmodel (3). Al deze hormen richfen
zich met hame orgunisutiebreed en niet specifiek op een onder-
wijstoepussing,  zouls  het  Toefsingskuder van  het
Certificeringschemu IBP ROSA dut wel doet. Hierdoor is het
Toetsingskader complementair aan eerdergenoemde hormen-
kaders.

Leveranciers van onderwijstoepussingen ygebruiken vadak al een
normenkader voor informatiebeveiliging. Zij kunnen het
Toetsingskader dls aunvulling gebruiken. Het clussificutieschema
kan gebruikt worden om de onderwijstoepussing te clussificeren.
Vervolgens kunhen per dpplicatie pussende Mmuatregelen
genomen worden, zodls in het beyin van dit arfikel uityeleyd.

Bij Kennishet yebruiken we het Toetsingskader ook uls aunvulling
op ohs ISMS volgens ISO 27001. Aungezien wij voor de landelijke
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Om de digitale onderwijstoepassingen
adequaat en naar wens van het onderwijs
te beveiligen, zijn afspraken nodig

ICT-busisinfastructuur voor het primdair- en voortyezet onderwijs en
het mbo een breed scala aan diensten leveren (4), hebbeh wij
voor het overzicht ul onze diensten en onderliggyende upplicuties
vustgelegd in een udministratiesysteem. De vragenlijst van het
clussificatieschema voor het vaststellen van de BIV is hier
onhderdeel van en wordt door dienstverantwoordelijken ingevuld.
Op busis van de BIV-clussificatie worden de juiste beveiligings-
eisen yeselecteerd en kan per maatregel de status bijgehouden
worden. Op deze wijze houden we yrip op en inzicht in de bevei-
ligingseisen die per dienst decentruul geborgd moeten worden.

Kennhishet is de publieke organisatie (5) voor ICT in het
primuir- en voorgezet onderwijs en voor specificke
themua’s in het mbo. Kehnishet zorgt ervoor dut techno-
logie wordt benut om de kwdlliteit en toegunkelijkheid
van het onderwijs te verbeteren en veiligheids- en ICT-
risico’s te beheersen. Hiervoor neemt Kennishet verschil-
lende rollen aan:

i) Expert en gids voor scholen en besturen die keuzes
moeten muken over inzet van ICT,

iy Ontwikkelaar en dienstverlener van publieke ICT-
voorzieningen, en

iy Keten- en sectorarchitect van de (sectorale en
bovensectorale) ICT-infrustructuur in het onderwijs.

Kennisnet geeft ook udvies over toepussing van infor-
matiebeveiliging en privacy (IBP). Hiervoor is 0.a. de
Adunpuk IBP (6) ontwikkeld, waar ook het Normenkuder
IBP op beschikbuar is gesteld. Ook werkt Kennishet
sumen Mmet andere publieke partijen om [BP in het
onhderwijs op een hoyer hiveuu te krijgen. Hiervoor is het
Programmu Digitadl Veilig Onderwijs (7) gestart, met
ministerie van OCW dls opdrachtgever.

Beveiliging van de toepassing zelf

Wanneer je meer zekerheid wilt over de foegepuste informatie-
beveiliging, dun vrauy je daar bewijs van op. Als een leverancier
ISO 27001 yecertificeerd is, vrauy je het cerfificaat op, inclusief
de "Verklaring van Toepusselijkheid” (VVT). Het certfificaat maakt
inzichtelijk of de processen voor informatiebeveiliging volgens de
norm (ISO 27001) zijn ingericht en op welk deel vun de orgunisutie
(‘scope’).

In de VT staat beschreven welke maatregelen wel of niet van
foepussing zijn, en waarom. Hier kun je noy op doorvragen,
bijvoorbeeld op welke wize de maatregelen zijn ingevuld.
Loyischerwijs stel je de vragen op busis van een eigen risico-
danulyse voor jouw situdtie.

Op dat moment heb je meer zicht en zekerheid over de
processen die op orgunisutieniveuu yeorguniseerd zijn, echter
zeyt dit weiniy over de beveiligingseigenschuppen vun de
yeleverde onderwijstoepussing zelf. Dut inzicht is wel wenselijk,
voordl dls een leveruncier yeen ISO 27001 cerfificering heeft. Het
Toetsingskader kan dit inzicht leveren op busis van de gewenste
BIV-clussificutie.

De leveruncier kun het Toetsingskuder invullen voor een speci-
fieke onderwijstoepussing die zjj leveren. Hierin kunnen zij de
vragen beuntwoorden die leiden tot een BIV-clussificatie voor
beooyd yebruik. Vervolgens kan per maatregel aangeyeven
worden wat de stafus is, inclusief foelichting. De onufhanke-
lijkheid wordt bepuuld door de toetsvorm, ofwel door wie de
foets is uityevoerd. Binnen het Certificeringsschema onderkennen
we vier toetsvormen:

1. Self-ussessment (luge onufhunkelijkheid)

2. Interne audit (yemiddelde onafhankelijkheid)

3. Peer review (yemiddelde onufhunkelijkheid)

4. Externe audit (hooyste onufhunkelijkheid)

Hiermee heb je inzicht in het beveiligingshiveau van de
foepussing zelf en in hoeverre dit is ftoegepust. Mocht het niveau
onhvoldoende blijken voor het gebruik, dan kun je hier extra eisen
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Maak gebruik van het Certificeringschema!

Het Cerfificeringschema ROSA IBP is ontwikkeld voor het ohderwijs, muur ook zeker foepusbuar voor
dandere sectoren of binhen een orgunisatie zelf, zodls Kennishet dut ook doet. Het is vrij e gebruiken
(CC-BY) en te downlouden viu de website vun Edustunduard.

dganstellen. Mocht je meer zekerheid willen over de toepussing
van de mauatregelen, dan kun je de toets luten uitvoeren door
een externe auditor.

Borgen van beveiligingseisen

Het Toetsingskader zorgt ook voor het specificeren van de
udeyuute beveiligingseisen in een verwerkersovereenkomst.
Deze omvut vauk een stunduardlijst met beveiligingseisen, mauar
de AVG vereist dat er pussende madtregelen worden genomen.
Met de BIV-clussificutie kun je uangeven wuf gewenst en
pussend is. Op busis van het toetsingskader kunhen dah de speci-
fieke beveiligingseisen voor dut hiveuu vooryeschreven worden
in de beveiligingsbijluge. Tijdens een DPIA kun een ingevuld
Toetsingskuder opyevruugd worden, om ftoepussing vun deze
beveiligingseisen te controleren.

In  de modelverwerkersovereenkomst (vun het Privacy
Convenunt (8)) voor het primair- en vooryezet onderwijs en het
mbo wordf het Toetsingskader daarvoor ook yebruikt. Het
Toetsingskader (Excelsheet) heeft duar speciudl een rapport-
functie voor, dut een-op-een overgenomen kan worden in de
beveiligingsbijluge vun een ververwerkersovereenkomst.
Duarmee worden de beveiligingsmautregelen ook contractueel
geborygd.
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