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Forensisch ICT: een andere manier
van kijken naar informatica

Hogeschool Leiden leidt dl vijftien jaar studenten op tot forensisch ICT er. Wus er in eerste

instantie enkel een voltijds buchelor uitstroomrichting, in 2020 kwam er een deeltijd
variant bij. In 2023 is de deeltijd musteropleiding gestart en vanuf september 2025 start

ook de voltijds muster. De belangstelling groeit voor deze upuarte richting van ICT. Het nut

en de hoodzuduk yroeit ook. Wat muakt dit vakgebied en vooral ook het onderwijs duarin

Z0 bijzonder?

at verstuun we onder digitadl forensisch

ohderzoek? ‘In ifs strictest connotation, the
application of computer science and investi-
aanweziy (2) die steeds vuker binhen de rechtsgang dls bewijs
worden yebruikt. Het belung van meer en yoed opyeleide
authority, chain of custody, validation with mathematics, use of

gutive procedures involving the examination
of digitul evidence - followiny proper seurch
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. vdlidated tools, repedtdbility, reporting, and possibly expert

festimony.” (1)
Vanduay de dayg zijh er bij elk delict wel digitale sporen

digitadl forensisch onderzoekers neemt hiermee toe.



Forensische ICT: een andere manier van kijken naar informatica

Het herkennen, vustlegyen en unulyseren vun deze sporen is
een vak apart. Alhoewel digitaal rechercheren vanzelfsprekend
in de busis ulles van doen heeft met ICT, zjjn de benodigde skills
veel breder: digitule dutu dient behandeld te worden als DNA,
verandering van opslay of inhoud kan desustreus zijn voor de
bewijswaarde. De sporen gaan voordl over activiteiten en
ygedruy, yerepresenteerd in bits en bytes. Het onderkennen vun
dit gedray is essentieel. Technische onderzoeksmoyelijkheden
zijn soms juridisch hiet toegestaan: het is vaak onderzoeken met
€én urm op de ruy.

In 2009 besloot Hogeschool Leiden een specidlisutie
Forensisch ICT op fe zetten binhen de opleiding
Informatica. Na eeh gezamenlijke propedeuse kunhen
studenten, haast Software Engineering, Business IT en
Mediutechnologie ook kiezen worden voor Forensisch
ICT. In september 2010 zuten de eerste zestien
studenten hoopvol in de klus: hu ging het yebeuren,
CSl werd werkelijkheid! De wauarheid wus
weerburstiger. Het bleek dut bijvoorbeeld hardwdure-
en hetwerktechnoloygie toch wel erg belangriik zijn, om
Uberhaupt met het speuren te kunnen beyginnen.
Duarnuast wus programmeren (met nume Python)
foch het Zwitsers zakmes van de gemiddelde digitaal
rechercheur. Alhoewel een lokudl daugblud iets kopte
dls ‘*Hogeschool guat hackers opleiden’, leek de
werkelijkheid toch meer op een reguliere Informaticu-
opleiding, waarbij wel dlle aspecten van de
informatica even belangrijk bleken, echter vaak op
een het undere manier bekeken! Door de juren heen
groeide het uantul belangstellenden gestauy. In de
huidige bucheloropleidingsvariant, direct startend in
de propedeuse, zien we hu Meer dun zestiy
aanmeldingen.

Onderzoek en multidiscipline

Kenmerkend voor de opleiding tot forensisch ICT er zijn de voort-
durende nadruk op het doen van goed onderzoek (wadrheids-
vinding) en het respecteren van de juridische en ethische
kaders. In het proces van data haar bewijs dient een voortdu-
rende verificatie pladats te vinden of de gevonden dutu
duudwerkelijk te vertdlen is huar de gevraugde informatie en
kan dienen dls juridisch bewijs. Alhoewel er veel goede unalyse-
tools beschikbuur zijn, blijken deze door de constunte verunde-
rende fechnologie regelmatig toch niet fe voldoen. Denk

bijvoorbeeld agan de shelle updutes van apps en OS-en,
waardoor unulysesoftware geen of verkeerde informatie
ophudlt uit de te onderzoeken dutu, De digituul rechercheur zal
dun zelf de nieuwe structuren onderzoeken om vervolgens met
behulp van eigen softwure ulshoy de wuarheid boven tufel te
krijgen.

Deze zeer specidlistische kennis dient op een zodunige wijze te
worden overgedragen, dut een meestal hiet fechnisch onder-
legde doelgroep hiermee verder kan: de juristen. Een innige
sumenwerking tussen deze twee verschillende beroepsgroepen
is hoodzukelijk om enerzijds op juridisch correcte wijze bewijs te
kuhnen ubstraheren en underzijds dit bewijs zoduniy te presen-
teren, dut ook niet-ingewijden in de ‘diepere ICT" hier
vervolgens conclusies uit kunnen tfrekken! Daarnaast gaat
ethiek ook een steeds belunyrijkere rol spelen, denk bijvoor-
beeld wun de ihzet van Al binnen opsporing (gezichtsher-
kenning), privacy, maar ook de ethische kunten van het
behandelen van onderzoeksdutu (big dutu) en resultaten.

Voortdurende aanpassing

De diygitdlisering vun onze sumenleving en de voortdurende
verhieuwinyg vun de technoloyie hebben een sterke invioed op
het digitudl forensisch onderwijs (3). In 2007 verscheen de eerste
iPhone en in 2008 de Android Phone. Dit wus een revolutie in
ohze sumenleving, muar ook voor digitudl forensisch onderzoek.
In pluats van onderzoek op thuiscomputers of servers kwum er
heel veel informutie beschikbuar viu die kleine zwarte doosjes:
e-muil, contacten, foto’s, browsergeschiedenis, locuties efc.
Begonnen we in 2010 in Leiden redelijk fruditioneel met vakken
uls Computer Forensics, Network Forensics en E-Discovery, door
de juren heen moest het curriculum voortdurend wordeh bijge-
steld.

Door de opkomst van loT en undere embedded toepussingen
(bijvoorbeeld in de uutomotive) wordf de kennis vun de
fechnische informutica en elektronicu crucidler voor de digitual
rechercheur. Zonder diepguunde kennis vanh dhadloge nhaar
digitale technieken, kan de gevonden informatie hiet op zijn
juiste wuurde worden ingeschut. ledereen kent wel het
voorbeeld van een totudl foutieve gps-locutie in een foto door
externe beinvloeding van het gps-ontvangstsysteem.
Teyelijkertijd wordt door exponhentiéle groei van dutuskills,
datuscience een belungrijk wapen. De huidige opmars van Al
in de sumenleving zien we vunzelfsprekend ook ferug in het
digitadl forensisch domein. Die biedt kunsen door gebruik van
Al'in opsporing, maur geeft ook hieuwe uitdugingen. Bij gebruik
in de opsporing kun de transpurantie van bewijsvergaring onder
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druk komen te staan. Daarnaast is het herkennen van gebruikte
Al, bijvoorbeeld bij deepfakes of specifieke unfi forensics
technieken niet eenvoudiy. Dit kut-en-muis spel is hormaadl in de
wereld van opsporing: hieuwe technoloygie zorgt voor hieuwe
crimindliteit, maar ook voor hieuwe opsporingskansen.

In dit dlles veranderen onze opleidingen confinu mee, waarbij
drie zuken wel yelijk blijven: onderzoek en juridische uffiniteit
blijven de hoofdrol spelen. Als derde het bovengenoemde kut-
enh-muisspel; onze studenten worden voortdurend getruind in
het zoeken nhuur nieuwe Moyelijkheden.

Mede door het onderzoek vunuit het in 2016 opyerichte
lectoraut Digitul Forensics & E-Discovery (4) en een hauwe bund
met de ucudemische Digitdl Forensics wereld (DFRWS) (5) zijn
we in stfuut deze verunderingen steeds tijdig te blijven inzetten.
Studenten van onze master gaan hier vanzelfsprekend ook een
belungrijke rol in spelen. Buchelorstudenten studeren nu ul uf in
lectoruut onderzoeksprojecten of werken fijdens stuge mee en
geven vorm udn eigen onderzoeksprojecten.

Werkveld

Vanuf het beyin is het werkveld sterk betrokken bij de oplei-
dingen. Niet dlleen de Nationale Politie, NFI of FIOD, maar zeker
ook de yrote uccountuncykuntoren, cybersecuritybedrijven
(DFIR) en rechercheburedus. Sumenwerking op het gebied van
projectonderwijs, hackatons, gastcolleges of het leveren van
hybride docenten.

De opleidiny heeft een struteyische sumenwerking met het NF,
waardoor we gezumenlijk de hieuwste thema’s kunnen duiden
enh een bijdruyge leveren uun onderzoek. Voorbeelden hiervun
ziin Hansken (6) en Aardwolf (7). Hunsken is het digitule
zoekplatform van het NFI en wordt gebruikt in ons onderwijs.
Door middel vun huckatons kunnen studenten extru functionu-
liteit bouwen. Duarnaast wordt medewerking verleend aan het
EU-project Aurdwolf, een uppsunulyse en referentiedutubuse,
die de voortdurende updutes van Mmeest yebruikte upps
bijhoudt. Hierdoor weet een rechercheur veel sneller op welke
wijze en wuur bepuulde benodigde dutu is opyeslugen. Zowel
buchelor- dls masterstudenten werken hieraan mee.
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Doelgroep opleidingen

Vanzelfsprekend is de voltijd buchelor forensisch ICT gericht op
de middelbure scholier, die een curriére in het privute of
publieke domein uls digituul forensisch onderzoeker umbieert.
Sommigen worden liever ontwikkelaar van forensische soffware
en enkelen yebruiken hun taulenten in het onderwijs en geven les
Op onhze eigen hoyeschool.

De deeltijd buchelor is opyezet voor mensen die ul werkzaum
zijn in het werkveld. Met behulp van deze studie kunnen ze hun
specifieke skills uitbreiden naar het hiveau van een volledige
bachelor. De combinatie van ervaring, werk en onderwijs kan
de reyuliere studieduur van een buchelor doen verkorten. We
zien tot nu toe voorul een instroom vunuit opsporingsdiensten. Er
ziin zeker yoede uwunsluitingsmoyelijkneden voor werknemers
vunuit bijvoorbeeld de cybersecurity (DFIR).

Ook de deeltijd muster is gericht op deelnemers werkend in het
digitaal forensisch domein. Zij willen zich bezighouden met
innovutie: (wetenschuppelik) onderzoek en strutegie. Of ze
willen beter opyeleid zijn om zeer complexe digitadl forensisch
onhderzoeken uit te voeren of uun fe sturen. Vooruf is een
muatwerk pre-muster beschikbuar om fot het juiste instup-
niveau te komen.

De voltijld muster is uls eerste een kopstudie boven op onze
eigen buchelor, muar kun zeker ook worden ygevolyd door
dandere hbo-ICT studenten (bijvoorbeeld cybersecurity). Deze
studenten zullen eerst een pre-muster moeten volyen.

Toekomst

Vanduay is het Al wut de hoofdrol speelt, morgen is het
misschien wel guuntum-computing, hybride intelligentie of
cyberneticu. Allen met eigen uitdugingen: fechnisch, juridisch
en ethisch. Door de hauwe bund tussen ons lectoraat en de
diverse opleidingen kunnen fijdig hieuwe trends worden
opyemerkt en worden verwerkt in onderwijs. De voortdurend
verunderende technoloyie vereist confinu bijyeschoolde
digitaal forensisch onderzoekers. Deelfijdopleidingen kunnen
een rol spelen in deze bijscholing. Dadrnaast zijn diverse muster-
modulen hu ook los te volgen dls microcredentidls (8). De vruuy
naar specifiek werkveldgericht onderwijs zal enkel toenemen,
niet dlleen in het digitadl forensisch domein. Een hele uitdaging
voor ohderwijzend Nederlund. Sumenwerking zou hierbij kunhen
helpen. De toehemende nhoodzudk van kenhhis van Digital
Forensics binnen cybersecurity heeft ervoor yezorgd, dut
Hogeschool Leiden een module Digital Forensics binhen de
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Master Cybersecurity Engineering van de Haaygse Hogeschool
guut vormgeven. Teyelikertijd guat de Haugse Hogeschool
een Mmodule Mdalware & Hackihg voor onze Master Digitdl
Forensics verzorgen. Op deze wijze muken we optimaal gebruik
vun de schuurse experts en kan men de bespuarde ftijd
ygebruiken voor hieuw onderzoek en herhieuwiny vun bestuund
onderwijs.

Forensisch ICT is een vukyebied dut een sterke bund heeft met
disciplines dls onderzoek, wetgeving en ethiek. Technologische
ontwikkelingen volgen is een voortdurende uitduging. Als
Hogeschool Leiden lukt ons dut door eigen onderzoek viu een
lectoraat in zowel bachelor- dls masteronderwijs en door een
goede sumenwerking met toonuungevende puartijen uit de
publieke en private sector.
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