Functies in de informatiebeveiliging

Functieprofielen Informatiebeveiliging
Overzicht Competenties

Functienaam:  Chief Information Security Officer (CISO)

Afdeling : Concernstaf | Rapporteert aan: Lid concerndirectie

Doel van de functie: Het ontwikkelen van strategie en beleid gericht op informatiebeveiliging, bevorderen en
codrdineren van de ontwikkeling van uitvoeringsrichtlijnen en toezien op de realisatie van het beleid.

Functiecontext

Functioneert als zelfstandig opererend intern beleidsadviseur, ressorterend onder het lid van het concern
managementteam verantwoordelijk voor informatiebeveiliging. Geeft functioneel leiding aan
informatiebeveiligings-medewerkers in de gehele organisatie door sturing op interne rapportages over de
uitvoering van het informatiebeveiligingsbeleid, het naleven van uitvoeringsrichtlijnen. Moet weerstand
overwinnen om het beleid en richtlijnen te laten naleven, die vaak als belemmerend worden ervaren in de
uitvoering van het werk.

Resultaatgebieden

Beleid

- Vormt zich een visie op de betekenis van informatiebeveiliging voor het concern door voortdurende
beeldvorming over risico’s en oplossingsrichtingen voor maatregelen passend bij het concernbeleid.

- Stelt doelen voor informatiebeveiliging voor.

- Ontwikkelt een strategie om die doelen te bereiken.

- Ontwikkelt beleid ter uitvoering van de strategie en stelt concernbeleids- en jaarplan samen mede op basis
van de deelplannen informatiebeveiliging.

Leidinggeven

- Geeft functioneel leiding aan Information Security Officers en Information Security Manager.

- Treedt op als projectleider of opdrachtgever voor concernbrede projecten op het gebied van
informatiebeveiliging.

- Organiseert en faciliteert concernoverleg voor sturing en coérdinatie op het gebied van
informatiebeveiliging.

Implementeren

- Bevordert het ontwikkelen van uitvoeringsrichtlijnen en geeft hieraan richting.

- Initieert voorlichtings- en IB-bewustzijnsprogramma’s en geeft hieraan richting.

- Initieert en faciliteert risico-analyses op concernniveau.

Toetst uitvoeringsrichtlijnen aan het beleid en adviseert zonodig over verbetering.

Bereidt concernbeslissingen op het gebied van informatiebeveiliging voor.

Adviseert de leiding van concern, Business Units en ICT bij beleid(sbeslissingen) met

consequenties voor informatiebeveiliging.

Evalueren

- Beoordeelt rapportages van Information Security Officers en Information Security Manager over de
naleving van uitvoeringsrichtlijnen.

- Beoordeelt rapportages van in- en externe auditinstanties op relevantie voor informatiebeveiliging.

- Geeft opdrachten tot het verrichten van interne onderzoeken en audit.

- Houdt een centrale registratie bij van informatiebeveiligingsincidenten en de afhandeling.

- Beoordeelt ontwikkelingen in de maatschappij, de branche en het vakgebied.

Onderhouden

- Stelt het IB-visie, -strategie en -beleid bij en bevordert aanpassing van uitvoeringsrichtlijnen op basis van
evaluaties.

Contacten

- Intern: concernleiding, concernstaf, leiding Business Units en ICT, tactische IB-functies.

- Extern: auditors, branche- en beroepsgenoten.

Competenties Vaardigheden

Werk- en denkniveau - Integriteit

- Master - Leiderschap

Kennisgebieden - Omgevingsbewustzijn

- ICT en informatiebeveiliging (breed) - Organisatiesensiviteit

- Organisatie van informatievoorziening - Overtuigingskracht

- Business processen (breed) - Stressbestendigheid
- Visie
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Functienaam: Information Security Officer (ISO)

Afdeling : Business Unit | Rapporteert aan: Lid managementteam of hoofd Business Unit

Doel van de functie: Het ontwikkelen van beleid gericht op het naleven van concernkaders voor
informatiebeveiliging, ondersteunen van het management hierbij en toezien op de realisatie van het beleid.

Functiecontext

Functioneert namens het management van de Business Unit als zelfstandig adviseur op het gebied van
informatiebeveiliging. Houdt toezicht op het naleven van uitvoeringsrichtlijnen. Moet weerstand overwinnen om
het beleid en richtlijnen te laten naleven, die vaak als belemmerend worden ervaren in de uitvoering van het
werk.

Resultaatgebieden

Beleid

- Stelt jaarlijks het informatiebeveiligingsplan voor de Business Unit-organisatie op.

- Draagt bij aan de concern beleidsplannen voor informatiebeveiliging vanuit het perspectief van de ICT-
organisatie.

Leidinggeven

- Geeft eventueel functioneel of direct leiding aan Local Information Security Officers.

Implementeren

- Draagt uitvoeringsrichtlijnen op het gebied van informatiebeveiliging actief uit in de Business Unit-
organisatie.

- Adviseert over uitvoeringsrichtingen op het gebied van informatiebeveiliging.

- Initieert voorlichtings- en IB-bewustzijnsprogramma’s en geeft hieraan richting.

- Voert risico-analyses uit binnen zijn competentiegebied.

- Adviseert de leiding van de BU-organisatie bij besluitvorming met gevolgen voor informatiebeveiliging.

Evalueren

- Beoordeelt interne rapportages.

- Beoordeelt rapportages van in- en externe controle en auditinstanties.

- Adviseert het management inzake het verrichten van interne onderzoeken en audits.

- Houdt een registratie bij van informatiebeveiligingsincidenten en beoordeelt de afhandeling.

Onderhouden

- Stelt het IB-jaarplan bij op basis van zijn evaluaties.

Contacten

- Intern: management Business Unit op alle geledingen, eigen Business Information Security Architect,
Chief Information Security Officer en andere Information Security Officers.

- Extern: auditors.

Competenties Vaardigheden

Werk- en denkniveau - Doorzettingsvermogen
- Bachelor - Integriteit
Kennisgebieden - Organisatiesensitiviteit
- informatiebeveiliging - Overtuigingskracht

- Business processen - Voortgangsbewaking

- Interne regelgeving
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Functienaam: Business Information Security Architect (BISA)

Rapporteert aan: Lid management team Business Unit

Afdeling - Business Unit (evt. Concern) of Hoofd Business Process Management

Doel van de functie: Het ontwikkelen en actueel houden van een visie of deelarchitectuur voor het aspect
informatiebeveiliging in de Enterprise of Proces Architectuur als concretisering van een deel van het
strategisch IB-beleid en de positionering van generieke beveiligingsfunctionaliteiten daarbinnen.

Functiecontext

Procesarchitect met als specialisatie informatiebeveiliging. Vertaalt beleidskaders voor informatiebeveiliging
naar Enterprise of Proces Architectuur en vervult daarbij zowel een architecten- als adviseursrol. Treedt met
name op als procesarchitect voor generieke beveiligingsfunctionaliteiten, bijvoorbeeld op het gebied van
logische toegangsbeveiliging, encryptie, logging- en auditing. Ziet toe op naleving van architectuurprincipes
voor informatiebeveiliging. Houdt voortdurend zicht op marktontwikkelingen op het gebied van
informatiebeveiligingsproducten.

Resultaatgebieden

Beleid

- Vormt zich een visie op de betekenis van informatiebeveiliging in het kader van de Enterprise of Proces
Architectuur en houdt daarbij rekening met de concernstrategie voor informatiebeveiliging.

- Draagt bij aan de concernstrategie voor informatiebeveiliging vanuit het perspectief van
procesontwikkeling.

- Draagt bij aan de beleidsvorming en jaarplannen ter uitvoering van deze strategie binnen zijn
competentiegebied.

Leidinggeven
- Treedt op als projectleider voor projecten op het gebied van informatiebeveiliging.

Implementeren

- Ontwerpt zelfstandig deelarchitectuur van de Enterprise of Proces Architectuur voor het domein
informatiebeveiliging of draagt bij aan het expliciet maken van het aspect informatiebeveiliging als
integraal onderdeel van de deze architectuur.

- Voert risico-analyses uit binnen zijn competentiegebied.

- Toetst procesontwerpen aan architectuuruitgangspunten voor informatiebeveiliging en adviseert zonodig
over verbetering van die ontwerpen.

- Toetst ontwerpen voor generieke beveiligingsfunctionaliteiten aan architectuuruitgangspunten voor
informatiebeveiliging en adviseert zonodig over verbetering van die ontwerpen.

Evalueren

- Beoordeelt procesmatige ontwikkelingen in de bedrijfsvoering met mogelijke gevolgen voor IB-aspecten.

- Beoordeelt IT-audit rapportages, rapportages over informatiebeveiligingsincidenten en
gebruikersevaluaties van generieke beveiligingsfunctionaliteiten.

Onderhouden

- Draag zorg voor het bijstellen van het aspect informatiebeveiliging in de Enterprise of Proces Architectuur
of implementaties daarvan op basis van zijn evaluaties.

Contacten

- Intern: Enterprise / Procesarchitecten, procesontwerpers, informatiemanagers, projectleiders voor
procesmatige vernieuwingen, andere IB-functies, IT-auditors.

- Extern: Branche en beroepsgenoten.

Competenties Vaardigheden

Werk- en denkniveau - Analytisch vermogen

- Master - Creativiteit
Kennisgebieden - Initiatief

- ICT en informatiebeveiliging - Omgevingsbewustzijn
- Organisatie van informatievoorziening - Organisatiesensitiviteit
- Architectuurprincipes - Samenwerken

- Business processen (breed en diep) - Visie
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Functienaam: Information Security Manager (ISM)

Afdeling :ICT | Rapporteert aan: Lid managementteam of Hoofd ICT

Doel van de functie: Het ontwikkelen van beleid gericht op informatiebeveiliging binnen de ICT-organisatie,
ondersteunen van management, zorgdragen voor de ontwikkeling van uitvoeringsrichtlijnen en toezien op de
realisatie van het beleid.

Functiecontext

Functioneert namens het ICT-management als zelfstandig en breed opererend adviseur en toezichthouder op
het gebied van informatiebeveiliging. Geeft functioneel leiding aan informatiebeveiligingsmedewerkers in de
ICT-organisatie door sturing op interne rapportages over de uitvoering van het informatiebeveiligingsbeleid, het
naleven van uitvoeringsrichtlijnen. Moet weerstand overwinnen om het beleid en richtlijnen te laten naleven,
die vaak als belemmerend worden ervaren in de uitvoering van het werk.

Resultaatgebieden

Beleid

- Stelt jaarlijks het informatiebeveiligingsplan voor de ICT-organisatie op.

- Draagt bij aan de concernstrategie en -beleidsplannen voor informatiebeveiliging vanuit het perspectief
van de ICT-organisatie.

Leidinggeven

- Geeft eventueel functioneel of direct leiding aan andere IB-functies binnen de ICT-organisatie.

- Organiseert en faciliteert overleg om maatregelen en evaluaties binnen de ICT-organisatie op het gebied
van informatiebeveiliging op elkaar af te stemmen.

Implementeren

- Draagt zorg voor actuele uitvoeringsrichtlijnen op het gebied van informatiebeveiliging.

- Initieert voorlichtings- en IB-bewustzijnsprogramma’s en geeft hieraan richting.

- Voert risico-analyses uit binnen zijn competentiegebied en op concernniveau als vertegenwoordiger van
de ICT-organisatie.

- Adviseert de leiding van de ICT-organisatie bij besluitvorming met gevolgen voor informatiebeveiliging.

- Ziet toe op navolging adviezen / controlebevindingen bij certificeringsprocessen

Evalueren

- Beoordeelt afdelings- en procesrapportages binnen de ICT-organisatie.

- Beoordeelt rapportages van in- en externe controle en auditinstanties.

- Geeft opdrachten tot het verrichten van interne onderzoeken en audits.

- Beoordeelt of participeert in de athandeling van informatiebeveiligingsincidenten.

Onderhouden

- Stelt het IB-jaarplan en IB-uitvoeringsrichtlijnen bij op basis van zijn evaluaties.

Contacten

- Intern: concernleiding, concernstaf, leiding Business Units en ICT, andere IB-functies.

- Extern: auditors, branche- en beroepsgenoten.

Competenties Vaardigheden

Werk- en denkniveau - Doorzettingsvermogen
- Master - Integriteit
Kennisgebieden - Leiderschap

- ICT en informatiebeveiliging - Overtuigingskracht

- Organisatie van informatievoorziening - Organisatiesensitief

- Informatie Voorzieningsorganisatie - Omgevingsbewustzijn
- ITIL
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Functienaam: Information Security Architect (ISA)

Afdeling :ICT | Rapporteert aan: Hoofd Systeemontwikkeling / Architectuur

Doel van de functie: Het ontwikkelen en actueel houden van het aspect informatiebeveiliging binnen de ICT-
architectuur die zowel gericht is op het voldoen aan het IB-beleid en de IB-voorschriften als op de generieke
beveiligingsfunctionaliteiten binnen de technische infrastructuur. Daarbij hoort het toepasbaar maken van deze
architectuur op hoofdlijnen (systeemschets) van het ontwerp en het onderhoud van de generieke
beveiligingsfunctionaliteiten.

Functiecontext

ICT-architect met als specialisatie informatiebeveiliging in relatie tot ICT. Vertaalt beleidskaders voor
informatiebeveiliging naar ICT-architecturen en vervult daarbij zowel een architecten- als adviseursrol. Treedt
met name op als ICT-architect voor generieke beveiligingsfunctionaliteiten, bijvoorbeeld op het gebied van
logische toegangsbeveiliging, encryptie, logging- en auditing. Ziet toe op naleving van architectuurprincipes
voor informatiebeveiliging. Houdt voortdurend zicht op marktontwikkelingen op het gebied van
informatiebeveiligingsproducten.

Resultaatgebieden

Beleid

- Vormt zich een visie op de betekenis van informatiebeveiliging voor ICT vanuit de concernstrategie door
voortdurende beeldvorming over risico’s en oplossingsrichtingen voor maatregelen passend bij het
concernbeleid.

- Draagt bij aan de concernstrategie voor ICT in relatie tot informatiebeveiliging.

- Draagt bij aan de beleidsvorming en jaarplannen ter uitvoering van deze strategie binnen zijn
competentiegebied.

Leidinggeven
- Treedt op als projectleider voor projecten op het gebied van informatiebeveiliging.

Implementeren

- Ontwerpt zelfstandig deelarchitectuur van het ICT-complex voor het domein informatiebeveiliging of draagt
bij aan het expliciet maken van het aspect informatiebeveiliging als integraal onderdeel van de ICT-
architecturen.

- Treedt op als ICT-architect voor generieke beveiligingsfunctionaliteiten.

- Toetst ICT-ontwerpen aan architectuuruitgangspunten voor informatiebeveiliging en adviseert zonodig
over verbetering van die ontwerpen.

Evalueren

- Beoordeelt ontwikkelingen in de ICT-markt t.a.v. nieuwe IB-risico’s en generieke oplossingen van
leveranciers.

- Beoordeelt interne ontwikkelingen binnen de ICT met mogelijke gevolgen voor IB-aspecten in de ICT.

- Beoordeelt IT-audit rapportages, rapportages over informatiebeveiligingsincidenten en
gebruikersevaluaties van generieke beveiligingsfunctionaliteiten.

Onderhouden

- Draagt zorg voor het bijstellen van het aspect informatiebeveiliging in ICT-architecturen op basis van zijn
evaluaties.

Contacten

- Intern: ICT-architecten, ICT-ontwerpers, projectleiders ICT, andere IB-functies, IT-auditors.

- Extern: ICT-leveranciers en beroepsgenoten.

Competenties Vaardigheden

Werk- en denkniveau - Analytisch vermogen
- Master - Creativiteit
Kennisgebieden - Initiatief

- ICT en informatiebeveiliging - Omgevingsbewustzijn
- Architectuurprincipes - Samenwerken

- Standaards inzake informatiebeveiliging - \Visie
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Functienaam: Technical Information Security Specialist (TISS)

Afdeling :ICT Rapporteert aan: afhankelijk van plaats tewerkstelling

Doel van de functie: Het verrichten van ontwikkel-, beheer- of advieswerkzaamheden in een ICT-organisatie,
die vragen om een diepgaande technische kennis van ICT en informatiebeveiliging.

Functiecontext

Deze functie kan veel verschillende verschijningsvormen hebben en kan hier slechts in algemene zin worden
geduid. De betekenis van de functie hangt nauw samen met de wijze waarop deze in de ICT-organisatie wordt
ingezet en waar de stand van de techniek en de bedrijfs- c.q. ICT-typologie om vraagt. De kern van de functie
betreft de deskundigheid om op het snijvlak van ICT-techniek en informatiebeveiliging te opereren. Zowel als
ontwerper, adviseur of implementeerder van (generieke) beveiligingsfunctionaliteiten als bij het dagelijkse
beheer van complexe omgevingen waarbij een hoog niveau van informatiebeveiliging moet worden
gehandhaafd. Beveiligingsfunctionaliteiten kunnen betrekking hebben op logische toegangsbeveiliging,
encryptie, logging- en auditing, bescherming van netwerken tegen indringers of malware, incidentafhandeling,
live testen van de robuustheid van beveiliging en dergelijke.

Resultaatgebieden
Beleid
- Niet van toepassing.

Leidinggeven
- Niet van toepassing.

Implementeren

- Ontwerpt of beheert zelfstandig informatiebeveiligingsaspecten van de technische infrastructuur of
(generieke) informatiebeveiligingsfunctionaliteiten daarin.

- Adviseert over het implementeren van informatiebeveiligsaspecten van de technische infrastructuur of
(generieke) informatiebeveiligingsfunctionaliteiten.

Evalueren

- Voert zelfstandig live-testen om vast te stellen of er zich leemten m.b.t. de informatiebeveiliging voordoen
in de technische infrastructuur al dan niet in combinatie met toepassingssoftware voor zover hij niet is
betrokken bij het ontwerp, implementatie of beheer van de te testen omgeving.

- Is betrokken bij het analyseren en afhandelen van informatiebeveiligingsincidenten.

Onderhouden

- Draag ervoor zorg voor dat ontstane leemten blijkend uit informatiebeveiligingsincidenten en testen
worden opgelost.

Contacten

- Intern: ICT-architecten, -projectleiders, -ontwerpers en -beheerders, andere IB-functies.

- Extern: ICT-leveranciers.

Competenties Vaardigheden

Werk- en denkniveau - Analytisch vermogen

- Bachelor - Creativiteit

Kennisgebieden - Doorzettingsvermogen

- ICT en informatiebeveiliging - Kwaliteitsgerichtheid

- ICT Platformen - Leervermogen

- Technische standaards voor - Resultaatgerichtheid
informatiebeveiliging
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Overzicht vaardigheden als onderdeel van competenties

Analytisch vermogen

In staat zijn om vraagstukken op een systematische manier
te onderzoeken. Maakt onderscheid in hoofd- en bijzaken.
Verbanden kunnen leggen, oorzaken kunnen opsporen en
informatie verwerken tot hanteerbare eenheden.

Besluitvaardigheid

Keuzen maken op basis van informatie en ervaring. het
afwegen van de voor- en nadelen van een beslissing. Zich
vastleggen door middel van het uitspreken van meningen.

Creativiteit

Met oorspronkelijke ideeén komen voor vraagstukken die
met de functie verband houden. Zich met een
onderzoekende en nieuwsgierige geest richten op
toekomstige vernieuwing van strategie, producten, diensten,
markten.

Doorzettingsvermogen

Zich gedurende langere tijd intensief met een taak bezig
kunnen houden, ook bij tegenslag. Volharden in een plan
totdat het beoogde doel bereikt is.

Leiderschap

Het stimuleren, motiveren, beinvloeden en begeleiden van
anderen bij het bereiken van doelen; doelen stellen, richting
geven.

Initiatief Alert zijn en anticiperen op kansen, nieuwe situaties of
problemen, en er in een vroeg stadium naar handelen. Zelf
actie ondernemen.

Integriteit Handhaven van algemeen aanvaarde sociale en ethische

normen in activiteiten die met de functie te maken hebben.

Kwaliteitsgerichtheid

Gericht zijn op het leveren van goede producten en diensten
en waar mogelijk het verbeteren van de kwaliteit van
producten en diensten.

Leervermogen

Nieuwe informatie en ideeén snel kunnen opnemen,
analyseren en verwerken en deze effectief kunnen
toepassen in de werksituatie.

Omgevingsbewustzijn

Laten blijken goed geinformeerd te zijn over
organisatorische, maatschappelijke en politieke
ontwikkelingen of andere omgevingsfactoren (binnen of
buiten de organisatie) .

Organisatiesensitiviteit

Waarnemen van en zicht hebben op de invlioed en de
gevolgen van beslissingen en gedragingen van mensen in
en organisatie.

Overtuigingskracht

Gedrag dat er op gericht is om anderen te overtuigen van en
bepaald standpunt en instemming te krijgen met bepaalde
plannen, ideeén of zaken.

Resultaatgerichtheid

Zich ondanks problemen, tegenslag, tegenwerking of
afleidingen blijven richten op het bereiken van het doel.

Samenwerken Bijdragen aan een gezamenlijk resultaat door een optimale
afstemming tussen de eigen kwaliteiten en belangen en die
van de groep / de ander .

Visie Een richtinggevend toekomstbeeld op hoofdlijnen voor de

organisatie / afdeling / producten / diensten ontwikkelen en
uitdragen.

Voortgangsbewaking

Opstellen, volgen en uitvoeren van procedures om de goede
voortgang van processen, taken of activiteiten van
medewerkers en van zichzelf zeker te stellen.
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GEBRUIKTE LICENTIEVORM

Deze functieprofielen worden gepubliceerd onder de volgende licentie:
http://creativecommons.org/licenses/by-sa/2.5/

@creative
commons

C O M O N S D E E D

Naamsvermelding-GelijkDelen 2.5
De gebruiker mag:

+ het werk kopiéren, verspreiden, tonen en op- en uitvoeren
+ afgeleide werken maken
« gebruik maken van het werk voor commerciéle doeleinden

Onder de volgende voorwaarden:

Naamsvermelding. De gebruiker dient de naam of andere aanduiding
van de maker te vermelden.

Gelijk delen. Indien de gebruiker het werk bewerkt kan het daaruit
ontstane werk uitsluitend krachtens dezelfde licentie als de onderhavige
licentie worden verspreid.

« Bij hergebruik of verspreiding dient de gebruiker de licentievoorwaarden van dit
werk kenbaar te maken aan derden.

+ De gebruiker mag uitsluitend afstand doen van een of meerdere van deze
voorwaarden met voorafgaande toesternming van de rechthebbende.

Het voorgaande laat de wettelijke beperkingen op de intellectuele
eigendomsrechten onverlet.

Dit is de vereenvoudigde (human-readable) versie van de volledige licentie.

Mrijwaring S
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