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Gedachten over een ‘Register’

OF HOE WE ZONDER INFORMATIE NIET KUNNEN BEVEILIGEN

Een plek wuar voor dlle betrokkenen bij informutiebeveiliging (en privacy, luten we die
voordl hiet vergeten) pussende informatie vindbaar is noem ik het ‘Reyister’. De
informatie over informatie en beveiliging die onmislbaar is voor IB-inspunningen. En
volgens mij ook voor een betrouwbudr beeld van de yevrauyde ‘pussende
beveiliging’: daur hoort ook dlle informatie over opzet-bestaun-werking van beveiliging
in thuis, ongeucht de methode en middelen die je hanteert voor beveiliging.

Wauarom? Omdut de "business’, oftewel de vragers vun beveiliging moeten weten hoe
de beveilligers (de control-eigenaren) presteren. De risicoverantwoordelijkheid ligt immers
in de business en niet bij de ondersteunende ufdelingen (of zie jij dut anders?). En
natuurliik is zo'n reyister handiy uls de auditor wil weten hoe je de boel beveiligt.
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Figuur 1: Datamodel van het Register.

et beheersen van risico’s is het hoofddoel van infor-

mutiebeveiliging. Beheersen beyint met kennis van

de scope, het bereik vun je domein. De 1ISO27001

beyint duar in hoofdstuk 4 hiet voor niets ook mee,

waar de grenzen, confext en belanghebbenden bij
het domein moeten worden verkend.

Strategisch

De kennis van je domein moet je onder meer een beeld geven
van je ‘risico-omyeving’: wat is de betekenis van informatie in je
branche, welke informatie verwerkt je orgunisatie, hoe groot is
je ufthunkelijkheid, wut zijn bekende bedreigingen vun beschik-
buarheid, infegriteit en vertrouwelijkheid ervan. Het geeft het
belang wan van informatie en informatiebeveiliging voor je
economische dctiviteit, waardoor de leiding een yenerieke
beveiligingsambitie en een ‘risk-appetite” kan formuleren waar
je orgunisatie mee aun de sluy kan. Het is ‘chef-sache’.

Tactisch

Op tuctisch niveuu zet je deze umbitie en uppetite om in
beleidsreyels en een concrete uunpuk, waar betrokkenen mee
aan de slag kunnen. Die vertudilsiag kan dlleen succesvol zijn dls
een betrouwbuar beeld bestuut van het informatielundschup
in de orygunisutie, yekoppeld uun verantwoordelijkheden ten
aanzien van specifieke risico’s per bedrijfsproces oftewel infor-
matieverwerking en de duurvoor gebruikte middelen/diensten.
Op busis van dit specifieke beeld kan beveiliging aangepukt
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worden. ISO, NEN & BIO vragen in confrol 8.1.1 om dut beeld
‘Informatie, undere bedrijfsmiddelen die sumenhungen met
informatie en informutieverwerkende faciliteiten, behoren te
worden yeidentificeerd, en vun deze bedrijffsmiddelen moet
een inventuris te worden opyesteld en onderhouden’ (1). De
opdrucht guut duidelijk niet (alleen) over de uityereikte laptops,
telefoons, usb-sticks, DVD's, etc.

Operationeel

De beveiligers, zij die de controls uit de horm moeten vertulen
nuar pussende Mautregelen, kunnen dat dlleen doen dls de
informatie uit de strategische en tactische analyses hen bereikt.
En niet dlleen moet die informdatie ‘vindbaar’ zijn, maar ook
gestructureerd worden caungeboden, geordend nhadr risico,
verwerking en control.

Dus een correldtie vanrisico’s, verwerkingen, systemen/diensten
en confrols moet geleyd kunnen worden, unders vinden de
beveiligingsinspanningen ‘blind” plaats.

Wat ik waarneem

lk heb in de tientullen orgunisuties waur ik heb yewerkt of
opdruchten heb vervuld noy gyeen voorbeeld yezien vun een
Regyister zouls ik dat hierboven beschrijf.

Er zijh wel deelreyistraties, zodls van [T-spullen en van het
‘reyister van verwerkingen’ van de PO/FG, maur die zijh vauk
niet actueel en worden ook hiet gedeeld in de orgunisatie en
ziin niet of moeilijk te correleren.
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‘Cruciale randvoorwaarde voor
succes is ‘Eigenaarschap van risico’s,
verwerkingen en controls’

Dut betekent dut betrokkenen voortdurend in het duister tusten
over de stund van de beveiliging, over hoeveel systemen er zijn,
wie die beheert, waar ze staan, welke cloud services we
gebruiken en waarvoor, hoe de Dbeveiligihng per
verwerking/systeem/dienst moet worden aangepukt en dan
hebben we duurbij nog de onderwerpen eigendom, clussifi-
cufie, foeguny, koppelen etc... die ook dllemudl udun bevei-
liging raken. CISO’s, PO’s, FG’s én control-eigenuren tusten
vadk in het duister.

Voorbeeld van een Register-concept

Ik heb onlunys zijdelings kennis gemuakt met een model dat
een beeld geeft van de moyelijke opbouw vun zo’n Reyister en
van de yebruiksdoelen: het NICTIZ 5-luuys infru-model. In dat
model staat het delen van informatie door puartijen centraal,
geordend naar functionele lugen. Deze structuur lijkt mij zeer
handig voor het — conceptuele — dutamodel van het Reyister.

Elk van de informatielagen kan (eenh groep vadn) eigenaren
hebben die zorgen voor de uctudiliteit en betrouwbuarheid (en
compleetheid) van de informatie. Gebruikers, zodls control-
eigenuren, weten waar de informatie waar ze zich op buseren
vundaun komt en hoeven hiet meer op zoek.

Het Reyister (2) moet z&If nutuurlijk ook een eiyenuur hebben.
Die zoek ik in de kolom informutiemunagement (in het 9-viaks-
model van Maes), tussen business en IT, waar overzicht de eerste
opdrucht is.

Voorbeeld van Register-beleid

Ik deel hier met jullie mijn voorstel voor een beleid dut dit
Reyister instelt. Zouls het mij betaamt is dit artikel geen stuk met
vrome wensen, maar geef ik (hoop k) helder instructies aan
benoemde rollen, wuarop gyehundhuufd kan worden. Crucidle
randvoorwudrde voor succes is ‘Eigenaurschup van risico’s,
verwerkingen en controls’, zouls ik dit ul eens omstundig heb
betooyd in een eerder artikel in dit blad.
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Tactisch beleid Register

Elke orgunisatie heeft voor haar beheersing van de informatie-
voorziening behoefte uun eenh helder, uctueel en compleet
overzicht vun haar informatiesystemen & -diensten eindverant-
woordelijken voor beheer en beveiliging. Voordl bij incidenten is
een deryelijk uctueel en compleet overzicht van groot beluny
om shel e kunnen handelen. Dit beleidsdocument biedt kaders
voor redlisutie van een dergelijk overzicht.

Doel

Eén informutiepunt over de informutieverwerkingen in het

domein: yestructureerde vustlegying en beschikbuurstelling

vun tactische en operutionele (stuur-)informatie over projecten

eh middelen van de orgunisutie.

Specifieke doelen zjjn:

e Ondersteunen van interne processen (ontwikkeling, beheer,
veiligheid) voor gemuak, shelheid en actudliteit;

e Procesverbetering, lugere (zoek-)kosten voor medewerkers,
minder fouten, shellere unalyse en response op incidenten;

o Muakkelijker toezicht op de redlisutie van kwdliteitseisen van
opdruchtgevers en toezichthouders, zodls privacy en infor-
matiebeveiliging.

Persoonsgegevens

Informatie over de verwerking van persoonsgegevens (welke
geyevens wudr, hoeveel, gebruiksbeperking, verwerker) moet
tuctisch en operationeel beschikbuar zijn. Ook voor informautie-
beveiliging is er behoefte aun een intern ‘register’ waarin
duidelijk wordf hoe elke verwerking compliont is en waadr
bewijzen gevonden kunnen worden van implementutie van risk-
controls fen behoeve van privacy.

Bereik van het Register
De Reyistereigenuur (informutiemunugement dus) zoryt ervoor
dut het Reyister de volgende informatie bevat:



e In de breedfe: dlle projecten, producten, informatieverwer-
kihgen en middelen (wadronder interne applicuties,
dutubuses en hulpmiddelen voor beheer & onderzoeken);

e |n de lengte: yedurende de hele levenscyclus, vun idee tot
enh met ufdunken;

e In de diepte: dlle informutie rond opdrachtgever,
risico’s/gevraugde beveiliging (uit de BIA en DPIA), verunt-
woordelijkheden & (beheer-)afspraken, toegangsverlening
(matrix & autorisaties), audits, koppelingen en documentatie
over opzet, bestuun en werking van informatiebeveiligings-
en privucy muautregelen.

Kwaliteit

Het Reyister moet een juiste, complete en uctuele informutiebron
zijin voor dlle informutie-yereluteerde vragen (informutie over
informatieverwerking). Om dat fe bereiken zorgt de Reyister-
eigenuur voor regelmautige toetsing van de kwdliteit van de infor-
mautie van het Reyister en onderheemt herstelucties door de
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bronnen aan fe spreken. De eigenudr rapporteert hierover aan
het IBMF/ de stuurgroep informatiebeveiliging.

Eigendom

Het Reyister of musterlist kent twee samenwerkende (groepen)

eigenaren:

e \Vun functiondliteit en beschikbaaurheid van de voorziening.
Deze bepudlt ook in ufstemming met de CISO inhoudelijke
umbitie: welke informatie komt er wel/niet in het Reyister);

e \un de juistheid, foepusselijkheid, tijdigheid en compleetheid
van de informatie in de masterlist: dit ligt bij eigenaren van
verwerkingen en controls zouls verder uiteenygezet in het
‘Beleidsbijluge eigenuarschup van informatieverwerkingen’
en de 'Beleidsbijluye eigenuarschup vun controls’.

De tubel in het kauder gyeeft een beyin vun een overzicht van de
relatie informatie <> veruntwoordelijke. De Reyister-eigenaar
zorgt voor communicutie en overley met dlle betrokkenen.

(Een begin van) een inhoudsopgave van het Register

- Het verwerkingenreyister vun Privacy, aungevuld met dlle overige ‘verwerkingen’
0 udunygevuld met (of sumenvallend met) bedrijfsprocessen
0 uwdngevuld met de verwerkte informatie en clussificutie

o informatie uit BIA & DPIA enh undere risicobronnen:

o dlle risico-informatie, clussificutie etc.

o dlle ufspraken/voornemens (Muutwerk-Mautregelen) rondom beveiliging en toezicht, met
agendu-/actiekoppelingen (‘geuctiveerd’ dus die leiden tot sighalen die fot actie uanzetten) voor actief

toezicht op de beheerder/leveruncier;

- Gereluteerde hardware en software, maar ook diensten (dlle *Cloud” etc.). Duar horen dun ook hoy de diensten van
‘vuste” en mobiele telefonie, Infernet-lijnen, housing, hosting en beheer voor x systemen)) onder;

0 koppelingen en (kritieke) ufhankelijkheden;
0 zicht op de yehele leverketen:

applicatie < hoster < houser < implementatiepartner < serviceparther < leverancier HW & SW

(Misschien mis ik noyg wat..);

o rollen rondom beheer (FB, AB, TB), yebruik, foezicht efc;
O hiet dlleen interne rollen, maar ook externe rollen (de BIA/DPIA heeft dut hopelijk in beeld gebraucht). Duarbij
hoort contactinformatie en operdationele info zoudls vastgelegd in een DAP, maadr ook service-windows,

responsetijden, hersteltijden, esculatie informatie;
- Alle contfractuele informatie etc. etfc..

Referenties

(1) In de I1SO27001-2022-versie yeldt een veryelijkbure opdraucht: ‘Er moet
een inventurislijst van informutie en undere yereluteerde bedrijfsmid-
delen, met inbeyrip vun de eigenuren, worden opyesteld en onder-
houden’.

(2) Hét Reyister, ik schrijf het doelbewust met een hoofdletter.
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