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Geemuleerde
honeypots in de strijd
fegen hackers

Honeypots worden ul jaren gebruikt om aunvdllers te lokken-en te onthullen wie ze zijn,
welke methoden ze gebruiken en hoe je moet reugeren zonder de werkelijke
bedrijffsmiddelen in gevaar te brengen. Door zich voor te doen uls een server of ander
wauaurdevol udn het netwerk verbonden bedrijffsmiddel, lokt de honeypot uunvallers.
De honheypot yebruikt fictieve gegevens, is yeisoleerd vun het hetwerk en wordt
nuuwlettend in de yuten yehoudehn voor het verzamelen van informutie.
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it artikel beschrijff de geschiedenis van geémuleerde

honeypots en leyt uit hoe yeémuleerde uppuruten van

dllerlei ward kunnen dienen dls vdistrikken die veel

verder guunh dun het verzameleh van informatie om
cyberbeveiligingsteums te helpen een uanval op te sporen en
fegen te houden.

Honeypots zijn het teyenoveryestelde vun conventionele beveili-
yingstools, die echte nhetwerkuctiviteiten scunnen en enorme
hoeveelheden geyevens over uctiviteiten verzamelen. Honeypots
ziin pussief. Ze verzuamelen geen geygevens over hetwerkonder-
delen, muar lokken uanvdllers en verleiden ze tot het onthullen van
informutie die tegen hen kun worden yebruikt.

Het honeypotconcept is ul zo oud uls de eerste echte compu-
ferhack, die Clifford Stoll gedetdilleerd beschreef in zijn boek The
Cuckoo's Egy. Stoll vertelt het verhaal van zijn jacht op een hacker
die in 1980 inbruk in een computer vun het Luwrence Berkeley
National Laboratory (LBNL). Met behulp van Tymnet en verschil-
lende overheidsinstanties onfdekte Stoll dat de inbradk via een
sutelliettelefoon ufkomstig was van een universiteit in Duitsland en
blijkbauar milituire buses dls doelwit had om meer te weten fe
komen over het Strategic Defence Initiative (SDI), het Star Wars-
project. Om de hacker over te hdlen zich bekend te maken,
creéerde Stoll een primitieve hoheypot - een fictieve ufdeling bij
het LBNL met een hepuccount van SDIhet, vol met redlistische en
verleidelijke bestunden. Het daagde de hacker uit om dit systeem
aan te vdllen. De aanval werd getraceerd haar Markus Hess, die
gestolen informatie verkocht aan de inlichfingendienst van de
foenmualige Sovjet-Unie, de KGB.

Moderne honeypots muken gebruik van virtudlisutie en Al om het
gebruik ervan te vereenvoudigen. In deze blogy hoemen we ze
‘honeypots met hoye interactie’. Hoewel ze moderner zijn dun de
oorspronkelijke honeypots, zijn ze uiteindelijk conceptueel
hetzelfde: kwetsbure middelen die zijn yebouwd om ervun te
leren.

De noodzaak van misleiding

Of het hu yuut om sport, spel of oorlogsvoering, misleiding is essen-
fieel voor elke succesvolle strategie. Het is duidelijk dut cyberuun-
vdllers niet zonder misleiding kunnen. Als dut zo is, waarom is
misleiding dun niet een steunpiluar in elk Security Operations
Centre (SOC)? Misschien komt dat door het vroege succes en de
repututie van legucy honeypots. Het honeypotconcept heeft een
imaugoprobleem onder beveiligingsprofessionals  die een
verouderd idee hebben van het doel ervan. Velen beschouwen
een honeypot dls iets dat ulleen geschikt is voor onderzoek op het
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yebied vun cyberspionuge, en zien ze duurom uls geuvunceerde
extrd's, Ten tweede brengt effectief gebruik van honheypots kosten
en complexiteit met zich mee. Die beperken de moyelijkheden
van een orgunisutie om honeypots op grote schadl in te zetten.
Omdut het yebruik ervan in grote uuntallen geen optie is, kunnen
beveiligers ze niet verstoppen in een menigte. Duurdoor kunnen
honeypots dlleen informutie verzamelen, en geen risico’s
beperken en systemen verdedigen. Het verouderde beeld van
honeypots is een reéel probleem. Gezien de yrote vun het huidige
doelwit, dut virtudlisutie, cloud, loT connected devices, shadow [T,
werken op ufstund en [T/OT-convergentie omvat, Ook dl zjn
virtuele honeypots eenvoudiger te implementeren dun fysieke, ze
vereisen hoy steeds isolutie, licenties voor de lokmiddelen, risico-
beheer en monitoring.

Verborgen juweel

De honeypotyeschiedenis kent een verborgen juweel: de gyeému-
leerde honeypot. In teyenstelling tot een leyucy honeypot,
gebruikt een geémuleerde honeypot geen werkelijke uctiviteiten
om uanvdllers te lokken. In plaats daarvan fungeert het dls een
normule usset, muar werkt het dls een virtuele imitutie van een
echt netwerk segment (inclusief servers en undere wussets) .
Aungezien de "usset’ virtueel is, is hij snel en eenvoudig in te zetten.
En dun wordt het gebruik op ygrote schudl opeens een optie. Het
doel ervan is om aanvdllers fe vangen, hiet om ze te bestuderen.

Jummer genoey vervagen door het grote aunbod de grenzen
fussen legucy honeypots, yeémuleerde honeypots en lokmiddelen
(vdlse bestunden, geyevens, enz.), wudrdoor orgunisuties denken
dut ze de ene moeten kiezen boven de dndere. Muur dlle
hoheypots zijn wuardevol dls je ze op de juiste munier yebruikt.
Hoe het ook zij, hoheypots hebben een yoed imuygo sinds hun
uitvinding. Deze perceptie doet de uhieke wuurde van emulatie
eniyszins teniet.

Vulstrikken - die eenh moderne versie van geémuleerde honeypots
ziin - zijn goedkoop en kunnen cutomatisch worden bewddkt,
waardoor ze zeer praktisch zijn om snel en op ygrote schadl in te
zetten.

Korte geschiedenis van geémuleerde honeypots

De bekendste yeémuleerde honeypottechnoloyie is de opensour-
cesoftwure Honeyd voor UNIX/Linux, die is ontwikkeld en wordf
onderhouden door Neils Provos. Het kan verschillende besturings-
systemen en diensten emuleren op TCP/IP-stuckniveuu. Het
primaire doel van Honeyd is het detecteren van inbraken door dlle
ohyebruikte IP-udressen in een netwerk teyelijkertijd te contro-
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leren. Elke poying om verbinding te muken met een onygebruikt IP-
adres wordt beschouwd dls een ongeoorloofde of kwuuduardige
activiteit. De eerste grote releuse dateert van 2003. Om dit in
context te pluutsen: toen Honeyd werd gelunceerd, bestonden
geuvunceerde uunhoudende bedreigingen (APT's) hoy hiet.
Evenmin dls Facebook, Linkedin, Gmuail, iPhohes of de cloud.
Internet en telecommunicutie waren hoy hiet yeconvergeerd. De
[T-omgeviny vun vunduuy de duy is heel unders en vruugt om
een under type yeémuleerde honeypot.

Geémuleerde honeypots
Geémuleerde honeypots worden ook wel medium inferaction
honeypots of frups yenoemd). Deze honeypots hebben een IP-
adres en zijn nief te onderscheiden van echte ussets, maar zijn
geen volledig uityebouwde ussets die licenties en computer en
storuge resources vereisen. In fegenstelling fot zuivere of traditi-
ohele honeypots die zijn yebouwd om fe leren, zijn yeémuleerde
honheypots gebouwd om aanvdllers te vangeh en bijvoorbeeld
een sundbox omyeving in te sturen. Dit vereist slechts voldoende
inferactie om de uunvudllers te identificeren en hun technieken te
documenteren. Deze lichtyewicht en lowtouch benudering biedt
unieke voordelen ten opzichte van honeypots met volledige infer-
actie:

Brede schuulbuarheid;

Snelle inzetbuarheid:;

Laag risico voor dataverlies, omdut het geen echte, kwetsbare

usset is;

Agentloos;

Ondersteuning voor operationele technoloyie (OT) en Infernet

of Things (loT).

Geémuleerde honeypots bieden hieuwe Mmoyelijkheden voor
misleiding. Hoewel het confra-intuitief lijkt, kunt u hiermee risico's
beperken door uw uunvulsgebied uit te breiden met vervalsingen.
Het uitbreiden vun het uunvulsgebied druist in fegen de conventi-
ohele cyberbeveiligingswijsheid, maar omdat de uitbreiding
bestaat uit geéMmuleerde ussets is de strauteyie is zeer effectief.
Met emulatie kunt u hu groots inzetten en echte uctiviteiten
verbergen. Organisuties met een volwassen beveiligingsbeleid
dekken meer dan 30% van hun IP-portfolio af met geémuleerde
honeypots. Zij verminderen risico’s door het waarschijnlijker te
mauken dut een uunvuller een vulstrik zal raken dun een echt
bedriffsmiddel. Geémuleerde honeypots zjn bij uitstek geschikt
voor de bescherming van OT en lol. Aungezien geéMmuleerde
honeypots ugentless zijn, niet in contact komen met echte
controllers en uppuraten, en geen yevoelige informutie verzu-
melen, kunnen ze nuadloos worden yeinteygreerd in een
productie-, eneryie- of yezondheidszorgomyeving, zonder de
activiteiten te verstoren.
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Geémuleerde honeypots voldoen dan de meeste eisen voor
misleiding, maar niet aan dlle. Honeypots met een hoge mate van
interactie (bijvoorbeeld volledige OS honeypots), met referenties,
links en bestunden voorzien in een unieke behoefte en vullen
geémuleerde honeypots aan.

Opkomst van misleidingstechnologie

Miljoenen dunyesloten uppuaraten (Mmedische weurdbles,
sensoren, controllers, slimme printers, cumerd's, koffiezetuppu-
ruten, thermostuten, speelyoed, yelduutomuten, enzovoort)
hebben een wirwar aan aanvalsmoyelijkheden gecreéerd,
wadrvan - cybercriminelen  misbruik  kunnen maken. Er zijn
voorbeelden te over. De SolarWinds-aanval, met een zeer kleine
mulware-voetufdruk, die maaundenluny ohopyemerkt bleef,
bewijst eens te meer dat aanvdllers zich waarschijnlijk al in uw
netwerk bevinden en weten hoe ze detectie kunnen vermijden;
Recente runsomwareudnvallen, zouls die op JBS Foods en Colonidl
Pipeline, maken duidelijk dat OT-netwerken gemakkelijke en lucra-
fieve doelwitten zijn voor uunvdllers.

De uanvdllers van vanduuy maken yebruik van aanvalstech-
nieken, wudrtegen conventionele beveiliging niet werkt. Veel
adanvdllen blijken onzichtbaar voor traditionele beveiligingstools,
wadrdoor systemen en uppuraten kwetsbuar zijh,

Moderne misleidingstechnologie met behulp van geémuleerde
valstrikken kan helpen dit hieuwe bedreigingsscenario te
bestrijden. Ook binnen het actieve verdedigingsraamwerk Shield
van MITRE speelt misleiding een sleutelrol in een modernere cyber-
beveiligingsstrateyie.

Misleidingstechnologie geeft cybercriminelen een vals gevoel van
succes door hen te luten geloven dut ze voet aun de grond
hebben gekregen in het hetwerk. Deze fruc geeft organisuties de
tijd om op te treden tegen de uunvdllers, terwijl de echte uctivi-
feiten worden beschermd.

De voordelen van deception technology zijn onder meer:

Vroege detectie hu een inbraak;

Gemukkelijke schudlbuarheid (luge kosten en complexiteit);
Laay risico voor de werkelijke uctiviteiten;

Computibiliteit met elk uppuraat met een IP-udres.

Wat oud is, is weer nieuw

Het is fijd om yeémuleerde honeypots uit de beperkte context van
de vroeye juren 2000 te halen en ze ophieuw foe fe pussen wauar
ze thuishoren: in het beveiligingslandschap van vandaay. IT/OT-
convergentie, cloud en thuiswerken zijn het nhieuwe normudl.
Dekking van het aunvalsgebied met breed ingezefte en
adnpusbare Mmisleiding is precies wut de dokter heeft voorge-
schreven.



