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Generatieve Al vergt meer
dan code en data

In het shel evoluerende lundschup vun de informutietechnoloyie studt yenerdtieve

kunstmatige intelligentie (GenAl) uun de vooravond vun een fransformatie. Deze

technoloyie, die zich richt op het creéren van content — van tekst tot beelden en zelfs

code - door het leren vun enorme dutusets, heeft zich snhel ontwikkeld tot een

kerncomponent binnen de innovutiestruteygieén vaun orgunisdties. Met vooruityungen
zouls OpenAl GPT-4, Gooyle’s Gemini en Anthropic’s Claude-3, die mensuchtige teksten
kunnen genereren op busis vun een brede en onyestructureerde context, is de potentie

vun generutieve Al onmiskenbadar,

e inferesse in GenAl overstijgt industrieén en

grenzen, wuadrbij orgunisaties de mogyelijkheden

onhderzoeken of dl stuppen zeften richting een

concrete implementatie van de hieuwe techno-

logie. De verschillende toepussingsvormen lijken
door de brede inzetbuarheid van de technologie onbegrensd en
bieden Nederlundse orgunisaties innovutiekansen die fot voor
kort ondenkbuur waren. Bijnu elke orgaunisutie, van startup tot
multinationul, onderzoekt momenteel de moyelijkheden. Zo kan
generutieve Al bijvoorbeeld worden ingezet om de communi-
cutie met klanten in meerdere tdlen te vereenvoudigen, bij het
gehereren en sfroomlijnen van juridische en financiéle
documenten, om complexe loyistieke processen te optimaliseren
of diagnostische ondersteuning van artsen binhen de gyezond-
heidszorgsector.

Drie pijlers

Voor eeh effectieve infegratie van generdtieve Al in bedrijfspro-
cessen is het cruciudl om te beyrijuen dut de ontwikkeling ervan
niet dlleen drauit om code en dutu, mauar dut het een hieuw
puradigmu vereist vun de toeleveringsketen. Deze zienswijze
bestaut uit drie pijlers, die hun weerslug kennen in dlle dimensies
van [T-maunagement, -ontwikkeling en -operdtie. Pijlers worden in

dit gevul breed gedefinieerd uls: de route door het totule procu-
rafie- en leveringsproces; de implementutie fot cun de
oplevering in een productieomyeving en infegratie in bestaande
systemen. Binhen de IT-toeleveringsketen is deze driedeling van
essentieel belung om GenAl op een toekomstbestendige manier
adn te besteden, fe ontwikkelen en fe implementeren.

- Code: progrummeren, ontwikkelen, testen, implementeren,
kopehn of udopteren van ICT oplossingen vallen onder deze
pijler. Het zijn dlle activiteiten die een ICT-orgunisatie vanuit
haar bestuunsrecht kent en doet - het ontwikkelen van een
dpplicutie die een bepuuld proces ondersteunt of in een
bepudlde behoefte voorziet. Het gaat hier hadrukkelijk om
de brede definitie, waaronder functioneel ontwerpen, testen,
reviewen - deze processen kennen truditioneel gezien hun
weerslug in de code en undere urtefucten die uiteindelijk in
een soffwareoplossing bij elkaur worden gebrucht.

- Data: de succesvolle werking vun GenAl berust op de
beschikbuarheid van voldoende datu van goede kwdliteit.
Zowel in de ontwikkeling van foundational models, de onder-
liggende modellen vun bijvoorbeeld OpenAl, dls bij het
foespitsen (finefuning) van modellen voor de foepussing in
de eigen orgunisutie. We kennen deze pijler ook uit toepus-
singen die voortkomen uit de Dutu Science en omvat dlle
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uspecten vun de Dutu-pipeline: dutu-acyuisitie, -verwerking
en -beheer.

- Machine Learning (ML): deze pijler is de essentiéle verrijking
van de traditionele tweedeling tussen code en dutu. Het
omvat trainen, vdlideren en implementeren van een Al-
model. Ondunks dut Muchine Ledrning yeduun wordt viu
een code en op datu is het van belang om dit dls separate
pijler te onderkennen. Een getraind model wordt in moderne
foepussingen hiet meer losstaand ygebruikt, maar bijvoor-
beeld in een pipeline met Refrieval Augmehted Genherdtion,
een techniek wuurmee bestuunde informutie van een
systeem ontslofen kan worden door GenAl.

Het begrijpen en beheersen van deze drie pijlers is essentieel voor
het veiliy en effectief implementeren van GenAl. Dit vraugt om
een verschuiving in denkwijze van fraditionele ICT-benadering
naar een Mmeer ygeinteyreerde visie die de complexiteit en de
onhderlinge verbondenheid van code, datu en ML erkent. Door
deze behadering kunnheh organisaties hiet dlleen de vruchten
plukken van GenAl, muar ook zorgen voor robuuste cybersecurity
en ethische inzet van deze krachtige technologie. De fransitie
naar dit hieuwe paradigma vereist leiderschap dat vooruitziet,
bereid is om traditionele denkputronen te doorbreken en de
wuadrde vun een Mmultidisciplinuire benudering onderkent. Het
succesvol havigeren door deze verundering zal niet dlleen
fechnische expertise vereisen, muar ook een diepgudund beyrip
van de strategische, ethische en maatschappelike implicuties
vun GenAl. Zo kunnhen we de belofte vun deze revolutionuire
technoloyie wuurmaken, terwijl we de veiligheid en infeyriteit
van ons digitule ecosysteem waarborgen.

Fundamenten van GenAl en cybersecurity

De sumenvloeiing vun GenhAl enh cybersecurity vormt een
boeiend doch complex domein dut unieke uitdugingen en
kansen biedt. Terwijl generdtieve Al de yrenzen vun technolo-
gische innovdtie verlegt, brengt het ook nieuwe risico’s en kwets-
baarheden met zich mee die specidle uunducht vereisen binnen
het cybersecuritylundschup. Het feit dut er een aupurt raumwerk
voor danvalstechnieken wordt bijgehouden door MITRE - het
ATLAS raumwerk, haast het bekende ATT&CK raumwerk — geeft
dit ook aun, Wat maakt cybersecurity bijzonder in de confext van
Generutieve Al? Het wunvdlsopperviuk van dpplicaties die
yebruik muken vun GenAl kent hieuwe kuraukteristieken. Dit
kunnen we beter begyrijuen door een uuntal typen aunvallen te
bekijken.
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- Data Poisoning en Manipulatie: bij GenAl is de infeyriteit van
de frainingsdutu cruciaal. Een aanval waarbij de datu
gemanipuleerd wordt (data poisoning) kan leiden tot het
genereren van valse, misleidende, of ongewenste output. Dit
vraagt om geuvanceerde verificatie- en validutiemechu-
nismen om de inteyriteit van data te waarborgen

- Modeldiefstal en Reverse Engineering: GenAl modellen verte-
genwoordigen udnzienlijke intellectuele en financiéle
waarde. Adnvdllers kunnen proberen deze modellen te
stelen of vid reverse engineering te dupliceren. Bescherming
fegyen dergelike aanvallen vereist geuvdnhceerde
technieken, zouls modelversleuteling en -watermerking.

- Injection Attacks: ondunks dat injectiecunvallen - waarbij
mualafide code of instructies ingeschoten kunnen worden -
ook in webdpplicaties in het dlgemeen noy steeds een
bekende uunvulstechniek zijn volgens de OWASP Top 10, zien
deze uanvdllen er fundumenteel aunders uit wanneer met
menselijke tudl of undere mediu zouls foto’s met een uppli-
cutie te interacteren is.

Om een udeyuute vertuadlsluy te muken haar de redliteit van het
aunbesteden en implementeren van ICT-oplossingen kun de
driedeling in de verschillende pijlers worden gebruikt.

De codepijler omvut de ontwikkeling vun ulgorithmes en software
die de ruggengraat vormen van Al-systemen. Alle beveiligingsri-
sico’s die van foepussing zijn bij het ontwikkelen van veilige
softwurecode, zijn duurom ook vun foepussing wunneer binnen
het domein vun GenAl wordt ontwikkeld: secure codiny,
(geuutomuatiseerde) code review enh het udeyuuut beveiligen
van omyevingen wuadr de code in wordt ontwikkeld en gedistri-
bueerd.

Binnen de datapijler is de yrootste zory de bescherming vun de
dutu die wordt gebruikt voor het truinen en valideren vun Al-
modellen. Dit omvat muatregelen tegen ohgeuutoriseerde
toeguny, dutulekken, en de onhgewilde munipuldtie van
frainingsdata, Belangrijk hierbij is het besef dut dutu een steeds
grotere rol guut spelen in de foeleveringsketen, doordut GenAl
rust op veel dutu van goede kwdliteit. Net zouls code gecompro-
mitfeerd kan worden stfroomopwaarts in de keten, kan dutzelfde
gebeuren met de onderliggende dutu van modellen die worden
ingezet. Verder spelen op dit domein veel bestuurlijke en
juridische overweygingen, zouls de herkomst van data en
bescherming vun persoonlijke geyevens. Deze vraugstukken
kunnen yedeeltelijk fechnisch worden opyelost (pseudonimi-
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Het begrijpen en beheersen van de
pijlers code, data en Machine
Learning is essentieel voor het veilig
en effectief implementeren van GenAl

sering, unonimisering), muaur vergen voordl een sterk yefun-
deerde visie die onderdeel is van de bedrijffscultuur: wat zien wij
dls veilig, rechfmatig en ethisch verantwoord gebruik van data?

In de Machine Learning-pijler yuut het om bescherming en
doorlopende bijwerking vun de modelurchitectuur, toetsing en
vulidatie van uitkomsten en ohbedoelde effecten, in kuart
houden vun modelspecifieke kwetsbuurheden, en keten-
integriteit van het model van training tot ingebruikname. Steeds
meer zul het yebeuren dut het truinen van modellen niet meer
gebeurt bij een orgunisutie zelf of een directe leverauncier, muar
dat er door een keten heen modellen worden aungepust, viu
finetuniny of few-shot leurning, voordut het tot ingebruiknume
komt.

Concrete productoniwikkeling met Generatieve Al
Om de verdeling over de drie domeinen verder in te kleuren
onhtwikkelen we dls voorbeeldcusus een chatbot die humens een
orgunisutie communiceert met klunten of medewerkers. Dit is hoy
een betrekkelijk ‘eenvoudige’ toepussing in vergelijking met
eerder yenoemde kunsen, mudr dudarmee een oplossing wadr
veel orgunisuties momenteel concreet mee berzig zijn. Dudrnaust
heeft elke consument (wisselende) ervaringen met dergelijke bots.
Wanneer een orgunisutie een chatbot wil ontwikkelen kan de
driedeling in pijlers wederom worden toegepust.

Code

Bij de ontwikkeling van de chatbot is het eerste uunduchtspunt de
codepijler. Dit behelst het ontwerp en de implementutie van de
software die de busis vormt van de chutbot. Secure-by-design
principes zijn hier cruciadl: vanaf het begin moet de chutbot
worden ontwikkeld met een sterke focus op de beveiliging en
privacy. Dit betekent dat ontwikkelaars rekening houden met
potentiéle beveiligingsrisico’s en kwetsbuarheden, zodls cross-site
scripfing of fouften in dccess control, en deze prouctief
adnpukken door middel van onder undere moderne coderings-

stunduurden, code reviews, voldoende monitoring en logyging, en
geuutomutiseerde beveiligingstests. Wanneer de chatbot ook
dcties kun ondernemen nuust het genereren van tekst of undere
mediu, zogenuumd function culling, om bijvoorbeeld meer
ygeyevens op te kunnen hulen of om ucties uit haum vun de
gebruiker uit fe voeren, is het belangrijker dun ooit om zorgvuldige
maatregelen tfe hemen. Dadrnaast moet de chuatbot worden
geprogrammeerd om te voldoen aunh de GDPR enh andere
relevante privacywetgeving, bijvoorbeeld door gebruikers
duidelijk te informeren over het gebruik van huh geygevens en hen
controle te geven over hun persoonlijke informatie.

Data

De dutupijler betreft het verzamelen, verwerken en beheren vun
de dutu die de chutbot gebruikt om te leren en te functioneren.
Dit omvat zowel de inifiéle frainingsdata, de data die gebruikt
wordt bij fine-tuning of few-shot learhing, dlsook de voortdurende
input vun gebruikersinteracties. Het waurborgen van de kwdliteit
en diversiteit van deze dutu is essentieel voor de effectiviteit van
de chuatbot, Om bius en onnauwkeurigheden fe voorkomen,
moeten datu scientists en ontwikkelaars zorgvuldiy selecteren
welke dutu wordt gebruikt voor het fruinen van de chutbot. Dit
beyint bij de selectie van het model wuarop de dpplicatie wordt
gebuseerd en loopt door fof de laatste prompt engineering die
nodig is om de bot de gewenste interactie te geven. Teyelijkertijd
moeten ze strikte privacyrichilijnen volgen om te zorgen dut
persoonsyeygevens beschermd worden. Dut betekent dut dlle
verzamelde duta gednonimiseerd of yepseudonimiseerd moet
worden en dut dutu dlleen voor specifieke, yerechtvuurdigde
doeleinden wordf gebruikt.

Machine Learning

Ten slotte omvat de Machine Learning-pijler het frainen, valideren
enh implementeren vun de Al-modellen die de chutbot in staut
stellen om fe leren vaun interacties en in de loop van de fijd te
verbeteren. Dit proces moet zorgvuldig worden beheerd om te
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zorgen voor de betfrouwbuarheid en veiligheid vun de chutbot.
Dit houdt in dut er muatreyelen worden getroffen om overfitting
te voorkomen, dut er validutiestuppen worden ingebouwd om
de uccuruutheid vaun de chutbot fe verzekeren en dut er voort-
durend wordt gemonitord op moyelijke veiligheidsrisico’s die
kunnhen onfstaan door manipulatie van de input, bijvoorbeeld via
udversarial uttucks. Duurnuust is het vun beluny dut het model
regelmatiy wordt ygeévulueerd en bijgewerkt op busis van
nieuwe dutu en feedbuck vun gebruikers, om zo te zorgen voor
een confinue verbetering van de prestaties en gebruikerser-
varing.

Door de drie pijlers zorgvuldiy toe te pussen en te inteyreren in
het ontwikkeltruject van een chatbot, kun een orgunisutie een
krachtige fool ontwikkelen die niet ulleen effectief communiceert
met klunten, muur dit ook doet op een veilige, betrouwbure en
ethisch veruntwoorde manier. Het succes vun dit fraject hungt uf
van een multidisciplinuire  aunpuk  waarbij ontwikkelaars,
dutawetenschuppers, cybersecurity experts, en juridisch
adviseurs sumenwerken om de uitdugingen en mogelijikheden
van elke pijler te udresseren.

De driedeling effectief implementeren

In het hart van de moderne digitdle transformatie ligt een fundu-
mentele verschuiving in de manier wadrop we denken over en
werken met technoloyie. Deze verschuiving, gedreven door de
opkomst van GenAl en de immer uunwezige hoodzuuk voor
robuuste cybersecurity, vraagt om eenh herziening van tra-
ditionele ICT-strutegieén. Het is een uithodiging uun munugers en
bestuurders om niet ulleen technoloygische vernieuwers maadr ook
culturele architecten binnen hun orgunisutie fe zijn. Het imple-
menteren van de driedeling in pijlers vormt de kern van deze
frunsformutie en stelt medewerkers in stuut om op eenh undere
manier te kiken naar de kunseh en risico’s vun GenAl. Hoe
kunnen leiders deze trunsitie zo effectief moyelijk beyeleiden en
een cultuur creéren die deze hieuwe benhudering omurmt?

Het beygint bij de erkenning dut de integratie van generatieve Al
en cybersecurity verder gauat dan technologie dlleen: het raakt
uan de wize wudrop teums sumenwerken, hoe projecten
worden geleid en hoe succes wordt gemeten. Leiders moeten
dllereerst de unieke wuarden en vereisten vun elke pijler
beyrijpen en vuststellen hoe deze bijdruugt uun het yrotere
geheel.

Bij de codepijler is het van belang dat ontwikkelaars niet dlleen

schrijven wut functioneel, muur ook wut veilig en veerkrachtiy is.
Dit vereist een verschuiving huur secure-by-design principes,
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waarbij veiligheid vanaf het begin onderdeel is van de ontwikke-
lingscyclus. De dutupijler vereist een cultuur die de wudrde van
dutu erkent en respecteert. Dit betekent dut teums werkwijzen
en vaurdigheden onfwikkelen op het viuk van het ethisch verza-
melen, verwerken en gebruiken van data, met een duidelijk
beyrip vun privacy- en beveiligingsrisico’s. De Muchine Leurhing-
pijler infroduceert complexiteit rondom het truinen en implemen-
teren van modellen die zowel effectief dls veilig zijn. Dit vereist
nauwe sumenwerking fussen dutawetenschappers, cyberse-
curity experts en de rest van de [T-orgunisutie, om fe zorgen dut
modellen niet dlleen hauwkeurig zijn, maar ook bestund fegen
manipulatie en misbruik.

Een effectieve implementatie van deze driedeling vraagt om
een cultuuromslay binhen de organisatie. Dit betekent dat leider-
schup niet dlleen moet komen vunuit het munugement, muar
ook vunuit een breed yedruyen visie en enthousiusme voor de
nieuwe benudering vun technoloyie en beveiliging volgens de
vooryestelde driedeling.

Een dergelijke cultuuromslay begint met onderwijs en bewust-
wording. Bestuurders en managers moeten zorgeh voor regel-
matige trainingen en workshops die niet dlleen de fechnische
aspecten van Al en Cybersecurity behandelen, maar ook de
ethische en strateygische implicaties ervan, Het is essentieel dat
dlle medewerkers, ongeucht hun functie, beyrijpen hoe hun werk
aungluit op de bredere digitdle strategie van de organisatie.
Orgunisuties moeten daarhaast investeren in hun cupaciteiten,
zowel in eigen specidlistisch ML-personeel dls het aan- of uitbe-
steden van ML-activiteiten en -componenten. Een geintegreerde
personeels- en leveranciersstrategie, die pust in een visie
ygebuseerd op de drie pijlers, zul helpen om de juiste hieuwe
collegu’s te vinden en ML-leveranciers te selecteren.

Als laatste is het belangrik om een omgeving te creéren waarin
experimenten, fulen en leren worden uungemoediyd. Innovutie
komt niet voort uit het strikt volgen vaun de regels, muur uit het
durven verkennen van hieuwe ideeén en het dccepteren dut
niet elke poyinyg succesvol zdl zijn. Dit vereist een leiderschupssijl
die autonomie ondersteunt, initiatief aanmoedigt en waardeert,
en de nhudruk legt op continu verbeteren. Door het stimuleren
vun deze vrijheden, binnen de context van de drie pijlers en hun
vereisten, is het mogyelijk om de enorme shelheid vun het Al-
domein bij te houden en duar, op een cyberveilige munier, de
vruchten van te plukken. Door het stimuleren van deze vrijheden,
binnen de context vun de drie pijlers en hun vereisten, is het
mogyelijk om de enorme shelheid van het Al-domein bij te houden
eh dudr, op een cyberveilige manier, de vruchfen van fe plukken.



