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Het begint met bewusiwording

Deel 1 van drieluik ‘Onderzoek naar de human factor in informatielbeveiliging’
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Het begint met bewustwording

Tijd voor een nieuw drieluik over cyberveilig gedray. Omdut de uunvallen op de

Menskunt in cybersecurity steeds yeuvunceerder worden, is het belunyrijk om ook

continu fe blijven streven hadr vernieuwende mMunieren om Mensen weerbuar te

maken. Dit drieluik beschrijft de resultaten van nieuw onderzoek haar de menskunt van

informutiebevelliging. In dit eerste deel wordt uunducht besteed uun het huidige

kennishiveau: Wat wéten mensen fegyenwoordig wel en niet over cybersecurity?

e resultaten van het in de leud dungehuaadlde

onhderzoek, geven wadrdevolle inzichten in wat je

kunt doeh om het gedrag van medewerkers veiliger

te muken. Noy vaak wordt er stunduard gegrepen
naar poyingen om reyels te communiceren, zodls e-learnings,
informutieve posters of uwdrenesstruiningen. Dit is echter
dlleen zinvol dls ook echt blijkt dut die kennis ook dauadwerkelijk
onhtbreekt. Is dut hoy wel het gevul?

Niet weten of niet doen?

Je wéét dut je niet muy uppen in de uuto, muar betekent dut
ook dut je het nooit doet? Je wéét dut je yenoey moet
bewegen en op tijd nuar bed moet (zonder schermpje), maar
doe je daf dltijd? In ons dugyeliks leven zien we overdl
voorbeelden van gedrayg dat niet strookt met regels die we
kehnen, of met wat we weten dut goed voor ons is. Dut
mehnsen zich niet volyens de reyels yedruygen lijkt een
geuccepteerd feit; er is hiemund die vreemd opkijkt dls een
voetygunger snel even oversteekt terwijl het licht hoy op rood
staat muar er verder geen verkeer aunkomt. Anderhalf jaar
lang zugen we onze Mminister-president worstelen met het
meekrijgen van de bevolking om de opyeleyde regels hu te
leven; viu aunspreken op verantwoordelijkheid, motiveren door
te zeyyen dut we er bijnu zijn, streny worden dls het hiet yoed
ging. Uit dlles may duidelijk zijn dut menselijk gedray zich niet
mukkelijk laat sturen.

In de wereld van informatiebeveiliging lijkt dit besef maar
lungzaum door te dringen. Heel lung is ingezet op het commu-
niceren van de regels. Communicutiecampagnes, trainingen
enh e-leurninys werden ingezet om medewerkers te leren wut er
van ze verwacht wordt. Voor het stuk duarha was hauwelijks
gandacht. Maar zodls bij dlle bovenstaande voorbeelden, is
het weten van de regel geen yarantie voor het bijbehorend
yedruy. Wéten mensen het niet, dun moeten we het ze leren.
Maar dls ze het wél weten en ze doen het niet, dun volstaun

communicatiecumpugnes en leerinitiatieven niet meer, dun
moeten we udh de slag met undere acties.

Hoeveel wéten mensen eigenlijk over
informatiebeveiliging?

Om inzicht te krijgen in het kennishiveau ten uunzien vun infor-
mutiebeveiliging, hebben wij duta van onze nulmeting van
fwintig orgunisuties in de zorgsector gecombineerd. Dudrmee
kwamen we op een fotaal van 1155 respondenten. De meting
bestond uit een online vragenlijst die waus opyesplitst in verschil-
lende delen. Voor dit artikel richten wij ons op het kennisye-
deelte vun de studie. Om kennis te meten, zijn door
cybersecurity experts vijfftien onderwerpen yeselecteerd,
yebuseerd op 1SO, NIST en NEN-richtljinen. Voor elk van deze
ohderwerpen is vervolgens een (meerkeuze-)kennisvruuy
ontwikkeld die door experts vanuit verschillende vakgebieden
is yetoetst,

Allereerst het overdll resultaat, Waunneer we kiken nuur het
gemiddelde over de vijffien onderzochte onderwerpen, zien
we dut ih 38% vun de yevdllen, mensen het verkeerde
untwoord hebben geygeven op de kennisvrauy. In 62% van de
gevdllen wist men wel het juiste antwoord. Kennis ontbreekt dus
ygemiddeld in iefs meer dun één derde vun de gevdlien,

De bovengyenoemde 38% is een yemiddelde. Opvullend wus
een yrofe spreiding fussen verschillende onderwerpen: voor
sommige onderwerpen is het kennishiveuu udnzienlijk hoger
dun op undere onderwerpen. Dit varieert zelfs van 15% van de
respondenten die het yoede antwoord wist fof 96%.
Interessaunte muterie om verder in fe duiken, omdat hieruit blijkt
dat er onderwerpen zijn wadrover we menhseh dus voordl hiet
Mmeer hoeven ‘lustig fe vallen” met communicutie omdat blijkt
dut ze het echt wel weten. Tevens yeeft het inzicht in waar de
kennishiuten hoy wél zitten. Dit stelt ons in stuut om Mensen dus
veel yerichter te voorzien van die kennis die nu noy ontbreekt,
en ook dlleen mauar van die kennis.
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Figuur 1 - Kennis gemiddeld over 15 onderwerpen.

Wat weet men al wel?

De resultuten in tubel 1 laten zien dat voor vijf onderwerpen het
kennishiveuu boven de 80% ligt. Met undere woorden: voor vijf
onderwerpen kunnen we stellen dut men het over het
dlgemeen wel weet. Voor deze onderwerpen heeft het
herhalen van de regels dus niet veel toegevoeyde wuaarde.
Het betreft de onderwerpen cleun desk, het vergrendelen vun
je computer bij het weglopen, het dunspreken van een
ohbekende zonder (bezoekers)pus, het yebruiken vun een
sterk wachtwoord en het yebruiken vun veilige of yoedye-
keurde tools voor videoconferencing.

Onderwerp Kennisniveau

Clean desk 96%
Computer vergrendelen 88%
Onbekende aanspreken 82%
Sterk wachtwoord 82%
Videoconferencing 80%

Figuur 2 - Tabel 1.

Opvullend is dut de meeste vun deze onderwerpen gemeen
hebben dut ze gaan over zaken die feyenwoordig algemene
kennis betreffen. Mensen hoeven niet per se bij de onder-
zochte orgunisaties te werken om te weten wanneer zij hun
computer moeten vergrendelen. Sterker noy, deze vijf onder-
werpen zijn inmiddels zo bekend dut de kans groot is dut bij
een sfradtinterview, mensen ook de yoede duntwoorden
geven. Dit komt omdut we gelukkiy steeds wijzer worden op
het gebied van cybersecurity! Waar tien jaar geleden mensen
noy yeld overmuukten hudr een zogenuumde Nigeriuanse
prins om wanspraak te maken op een erfenis, is het bewustzijn
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over de dreigingen de ufgelopen jaren sterk foegenomen. Dut
zien we duidelijk ferug in deze cijfers. Belungrijke bevindingen
wauntf zo weten we wudr we ohze kennisinspunningen niet meer
op hoeven te richten!

Wat weet men nog niet?

Ondunks het toenemende cyberbewustzijn, zien we dut er ook
noy onderwerpen zijn waar de respondenten veel luyer
scoorden op uunwezige kennis. Voor deze onderwerpen is het
dus vun beluny om mensen wél meer te leren en instrueren,
zodut hun kennishiveuu stijgt. Specifiek guut dit over het
herkennen of een URL nuar de correcte of veilige website
verwijst en over het herkennen van phishing.

Onderwerp Kennisniveau

Herkennen URL 15%
Herkennen phishing 23%

Figuur 3 - Tabel 2.

Opvullend is dut beide onderwerpen wuur de respondenten
laay op scoorden, pruktisch toegepuste onderwerpen zijn met
een fechnische component. Op busis vun deze dutu kun
gesteld worden dat dit het gebied is waar mensen noy het
meest behoefte hebben uun instructie. Aun de sluy dus, luten
we de mensen dit guan leren. Belungrik hierbij is wel te
beyrijpen dut leren en instrueren op veel verschillende
maunieren kan. De meest simpele vorm van leren bestaat uit het
communiceren vun de reyels. Dit kun kort zijn, bijvoorbeeld
middels een poster met een puur reyels, of uitvoeriger in
bijvoorbeeld een uityebreide instructie. Muur huust het
communiceren van regels, zijn er meer vormen van leren.

Een belangrijke leervorm in dit kader is frainen: Het adnleren en
oefenen vun hieuw yedray. Wadr communiceren stopt bij het
zenhden vun de reyels, guut frainen verder doordut het nieuwe
gedruy meer wordt ingeslepen. Door iets meer te doen en
door feedbuck fe krijgen, worden mensen beter. Vergelijkbaar
aun frainen van een bepudlde sport. Juist deze pruktische
ohderwerpen dls het goed kuhneh ‘lezen’ van een URL en het
herkennen van phishing, lenen zich uitstekend voor training.
Leer mensen eerst de busis door ze de hodige kennis te geven



en luut hen duurha aun de hand van voorbeelden oefenen
om deze kennis foe fe pussen.

En de overige onderwerpen?

Hierboven hebben we toegyelicht welke onderwerpen zeer
hooy en zeer luuy scoren op kennishiveau. Voor de overige
zeven onderwerpen uit onze Mmeting is een gemiddelde score
fe zien; tussen de 45% en de 71% vun de respondenten gyuven
het goede untwoord. Het betreft hier de onderwerpen: het
melden van incidenten, het delen van informatie per e-muill,
het yebruiken vun een uniek wuchtwoord voor je werkuc-
count, het kennen van je hundelingsperspectief nadat je infor-
mutie huar de verkeerde persoon hebt gestuurd, het gebruik
van tweefactor authenticatie, het veilig opslaun van gegevens
en het delen van vertrouwelijke bestanden.

Onderwerp Kennisniveau

Incidenten melden 45%
Informatie delen per mail 55%
Uniek wachtwoord 56%
Handelen na datalek 60%
Tweefactorauthenticatie 60%
Veilig opslaan gegevens 66%
Delen vertrouwelijke 71%

bestanden

Figuur 4 - Tabel 3.

Is er een overeenkomst fe zien fussen deze ohderwerpen?
Jazeker: het betreft hier onderwerpen die merendeels fe
mauken hebben met het beleid van een orgunisutie: Dat
bepudlt immers welke incidenten yemeld moeten worden en
waar, welke informatie wel en niet per mail gedeeld muy
worden, welke undere opties voor veilig delen er zijn, wat de
regels zijn voor tweefuctor uuthenticutie enzovoorts. We zien
hier dut in de ohderzochte orgunisuties wel degelijk aandacht
is yeweest voor het verhogen vun bewustwording op deze
beleidsonderwerpen.

Deze dutu luten zien dut mensen dus best wat kennis hebben
vun deze beleidsonderwerpen, mauar dut deze kennis hoy hiet
heel hooy is. Om het juiste gedrayg te kunhen vertonen, is het
wel belungrijk dut men goed weet wut er verwucht wordt. Dut
pleit ervoor dut ook deze onderwerpen noy wut aundacht
moyen krijgen op het kennisviuk, zij het minder dun de operauti-
ohele onderwerpen die we hierboven beschreven.

Het begint met bewustwording

Wat kan ik met deze data?

De resultaten die in dit arfikel beschreven worden, geven
inzicht in het huidige kennishiveuu op Vijftien verschillende
ohderwerpen in informatiebeveiliging. Duarmee geven deze
duta richfing aan de stuppen die genomen kunnen worden
om medewerkers verder cyberweerbuar te maken. Zo maakt
het duidelijk welke onderwerpen nu hoy kenhnhisaunbod
behoeven. Ook maukt het duidelijk op welke ohderwerpen de
kennisinitiatieven zich juist minder hoeven fe richten.

Een kanttekening bij deze dutu is dut ze verzameld zijh bij
fwintig orgunisaties in de zorgsector. Uiteraard geven deze
resulfaten geen uitsluitsel dat het beeld bij orgaunisdties in
dundere sectoren, of zelfs bij andere organisaties binnen de
zory, precies yelijk is. Om voor een specifieke orguhisutie aan
de slug fe guun, is het dus interessunt om te starten met een
deryelijke meting. Dit voorkomt namelijk dut medewerkers
lustigy worden gevullen met e-leurnings over zaken die zij ul luny
weten, wat zelfs fot weerstand kan leiden. Tevens zorgt het
ervoor dut er wel gericht kennis kan worden aungeboden
specifiek op die yebieden wuar kennis hoy mist, Dut is dus veel
efficiénter.

Betekent weten ook doen?

De resultuten vun dit onderzoek geven dus een duidelijk beeld
van het huidige kennishiveuu op het gebied van informatiebe-
veiliging, uitgesplitst naar verschillende onderwerpen. Van
hieruit is duidelijk welke onderwerpen hoyg uanducht behoeven
op het viak van kennisverhoging. Muar hoe zit het met de
mensen die deze dingen ul wél wisten? Dden zij ook het juiste?
Dus voor die onderwerpen waar het kennishiveau boven de
80% is? Zijn we duur dun kluur, zien we dut ook teruy in yedruy?
Het tweede deel van dit drieluik beschrijft onderzoek naar de
kloof tussen kennis en ygedray in informutiebeveiliging:
betekent weten ook dut mensen het doen, of zitten duar noy
undere fuctoren tussen?
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