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Het beheren en beheersen
van de moderne
informatievoorziening

Overheden, wadronder gemeenten, worstelen mussudl met vragen rond het themu
informautievoorziening. Vun de trunsitie nuur de cloud tof het ubsorberen en
implementeren vaun nieuwe wetyevinyg en van het slim benuften van hieuwe
moyelijkheden zouls Al tot vrauystukken rond informautieveiligheid, privacy en ethiek.
lk zie hierin heel duidelijk twee ontwikkelingen die puradoxad lijken.
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Het beheren en beheersen van de moderne informatievoorziening

e eerste ontwikkeliny is dut ulles wut informu-

fievoorzieniny is dls het wure sumensmelt in

kant-en-klare oplossingen. In veel gevallen zelfs

oplossingen die medewerkers of klanten vrijwel

letterlijk overdl uit de lucht plukken. Hierbij valt
te denken uun Gooyle-Streetviewuchtige oplossingen die
worden ygebruikt dls fysieke controleur van de omyeving,
maar bijvoorbeeld ook Sluck of Teums dls projectonder-
steuning of ChutGPT uls producent van teksten.

Eenvoud

Bij het gebruiken vun dit soort upplicuties is steeds minder
onderscheid te muken fussen het gebruiken van de infor-
mautie, het beheren vun de informutie en de systemen
wuarmee de informatie beschikbuar wordt gemaakt. Niet
voor hiets stuut het dloude 9-viuksmodel vun onder meer
Rick Maes onder druk. Het is immers oud denken om de
Techniekkolom los fe zien van de informuatie die erop staat
en deze Informatiekolom weer los te zien vun de
Businesskolom wuarin de gebruikers zijn vertegenwoordigd.
Informatie is overdl en diltijd beschikbaar via oplossingen die
je dls klunt simpelweyg aun of uit kan zetten. De informutie
en techniek vormen slechts een onderlauy die uunweziy is
om de business (de operdtie) van dienst fe zijn (zie
afbeelding 1).
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Afbeelding 1: vereenvoudiging van het 9-viaksmodel vanuit
businessperspectief.

Complexiteit

Het verhadl vun de toegenomen eenvoud is voordl vanuit
de operdtie bezien. Dit zeygt niets over de moeite die het
kost om duudwerkelijk een pussende informatieomgeving

aun fe bieden en te onderhouden. Van oudsher beheert de
afdeling automuatisering de systemen voor het aanbieden
vun deze informutievoorziening. Dut gebeurt binnen het
fechnisch beheer uun de rechterkunt van het 9-viaksmodel
(Techniek).

Applicutiebeheer zorgt voor up-to-dute applicuties
conform ufspraken met de eigen orgunisutie en beweeyt
zich fussen de midden- en de rechterkolom. Functioneel
beheer zorgt voor onder undere de inrichfing van de
systemen, foegunyg en verantwoord ygebruik. Fuhctioneel
beheer bemenst duarmee de middenkolom (Duta/infor-
mautie), muur maaukt een verschuiving door huur de linker-
kolom (Operdatie): de moderne functioneel beheerder zit
niet Meer in zijn kamer, Maar is aunweziy op de werkvloer
om wudr te hemen en fe helpen.

De positionering en sumenwerking tussen deze en dlle
andere rollen wus hooit helemaal vanzelfsprekend, maar
we huadden in elk gevul dlle rollen en posities in eigen huis.
We wisten grofwey wie de complimenten kreey dls het
goed yging, muur ook waar we moesten zijn dls de informa-
fievoorzieniny ons in de steek liet.

Regie

Inmiddels is dit een sterk vereenvoudigde weergauve van de
werkelijkheid. Immers, meestul is de automuatisering noy wel
(deels) in huis, muur wordt deze vergezeld door een breed
scula uun externe dienstverlening. Deze dienstverlening
komt in udllerlei soorten en Mmuten en veryt specifieke
afspraken  per leveruncier. Enkele voorbeelden zijn
afspraken over beschikbuarheid van de omgeving, de
snelheid van de systemen, de omyung met updutes, de
bereikbuarheid van de servicedesk bij caulumiteiten en de
borging vun de onderlinge connectiviteit met andere
yebruikte applicdties.

We zien dls het ware een uparte kolom in het 9-viaksmodel
onfstuan waarin dlle werkzaumheden die de dfdeliny
automutisering en de beheerders niet meer verrichten, in
regie moeten worden genomen. Dit gebeurt door fientallen
leveranciers met een eigen fechnische omyeving dls
cruciudl serviceonderdeel vun de bedrijfsvoering. Op
iedere omyevinyg zijn maatwerkufspraken van foepussing
en is monitoring op zijn pluats, Over het opzetten vun deze
regie valt veel te zegyen, maar dat gaat dit artikel te buiten.
In zijh dulyemeenheid zie ik vuuk dut veel verschillende
expertises betrokken zijn, muar gezamenlijk hiet in staat zijn
om scherp en effectief de reyie in e richten en bijbehorend
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6.1 Interne organisatie

Doelstelling: Een beheerkader vaststellen om de implementatie en uitvoering van de informatiebeveiliging
binnen de organisatie te initiéren en te beheersen.

Secretaris/algemeen
directeur

6.1.1 Rollen en verantwoordelijkheden bij informatiebeveiliging
Alle verantwoordelijkheden bi) informatiebeveiliging
behoren te worden gedefinieerd en toegewezen.
6.1.1.1 De leiding van de organisatie heeft vastgelegd wat de verantwoordelijkheden
en rollen zijn op het gebied van informatiebeveiliging binnen haar organisatie.
6.1.1.2 De verantwoordelijkheden en rollen ten aanzien van informatiebeveiliging

zijn gebaseerd op relevante voorschriften en wetten.

6.1.1.3 1 De rol en verantwoordelijkheden van de Chief Information Security

Officer (CISO) zijn in een CISO-functieprofiel vastgelegd.

6.1.1.4 1

Er is een CISO aangesteld conform een vastgesteld CISO-functieprofiel.

Handreiking: BIO-CISO-functieprofiel

Afbeelding 2: Beheerkader voor implementatie en uitvoering informatiebeveiliging

contruct- en leverunciersmunugement op fe zetten. De
servicekolom wordt door vershippering ohvoldoende
ingericht zodut orgunisuties zichzelf tfekortdoen.

Governance

Naust het onfstaan van een nieuwe kolom in het 9-vidks
model gericht op service en reyie, is er hoy een undere
belungrijke toevoeying in de moderne informatievoor-
ziening. Deze ontstaat dls gevoly vun de enhorm toeye-
nomen zwudrte wuurmee we dls sumenleving leunen op
ohze informutievoorziening. De ygrootste bedrijven vun de
wereld, muar ook bijvoorbeeld overheden, zijn informatie-
verwerkende fubrieken geworden vun digituul opyeslugen
geyevens. Rond het beheren enh beheersen vun dl deze
geyevens is een hele nieuwe vorm vun dienstverlening en
moyelijkheden ontstuun, en duurmee ook hieuwe vormen
van misbruik en criminaliteit.

Om dit fegen te guan is het verantwoordingsproces over de
informutieveiligheid bij de overheid verder geprofessionali-
seerd (ENSIA, 2017). Duarhuust is er met de AVG nieuwe
Europese wetgeving yekomen met betrekking tot de
bescherming vun gegevens en de hieraun yelieerde
verplichte foezichthoudende functie van de Functionaris
Geyevensbescherming (2018). Ook is er met de BIO (2018)
een specifieke norm voor informutiebeveiliging voor
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overheidsinstunties vustyesteld en is het voor overheidsin-
stanfies sinds 2020 verplicht een CISO te hebben en de
verantwoordelijkheden ten ddnzien van informatiebevei-
liging te belegyen (zie ufbeelding 2). Dit hieuwe kader van
privacy, informatieveiligheid en ook ethisch yebruik van
informatie is van foepussing op dlle kolommen in het 9-viaks-
model inclusief de toegevoeyde servicekolom. Alle orguni-
sutieonderdelen moeten tfenslofte hefjes omyguun met
informutie en deze omyuny kuhnen veruantwoorden.

Van 9 naar 16 viakken

De conclusie van bovenstaand betooy kan onmogyelijk een
vereenvoudiging van het 9-viaksmodel tot gevolg hebben.
Immers, vanuit klantperspectief muy de orgunisatie dun wel
volledig zijn versmolten met de informutie die ze gebruikt en
beheert, maar in de praktijk moeten dlle busiswerkzaam-
heden om dit moyelijk te mMuken noy yewoon worden
uitgevoerd. Duaarbij zjjn hier een heel uantal werkzaum-
heden bijyekomen.
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Afbeelding 3: het 16-viaksmodel van de moderne
informatievoorziening.

Service

Zouls hierboven dl besproken hemen we steeds meer onder-
delen vun de informutievoorziening df dls dienstverlening.
Dienstverlening die moet worden ingericht (Service
operation) en moet worden beheerd en verbeterd (Service
improvement). Het is ook vun beluny om deze dienstver-
lening niet dls nieuwe wuurheid uun te hemen, muar om er
strafegisch naar fe blijven kiken ten opzichte van bijvoor-
beeld de kosten, de eigen informutie-omyeving en de
cupuciteit en kwdliteit van de eiyen medewerkers (Service
strateygy). Het opzetten en inrichten vaun deze servicekolom
gaat in de praktijk moeizaam, mede omdat dit veeldl niet dls
zelfstundige kolom wordt gezien en ingevuld.

In de pruktijk zie ik vaak dut de vakafdeling leidend is om, dl
dun niet viu een uunbesteding, de service uf fe hemen. In
veel gevdllen is er onvoldoende over hugeducht wut de
leveruncier exuct moet inrichten en wdt er nodiy is om deze
inrichting effectief te kunnen beheren. Confruct- en leverun-
ciersmunugement probeert grip te krijgen op dlles wat er
gebeurt terwijl de ufdeling automatisering pooyt de effecten
in kaurt fe brengen vun de hieuwe omgevingen die erbij
komen: vuuk heeft het onvoorziene conseyuenties op de
architectuur vun bestuunde yeyevensverwerkingen en
koppelingen. Het upplicutiebeheer vervalt, ten minste ten
dele, en de werkzuumheden vun functioneel beheer
verschuiven idedliter naar de voorkunt van de orgunisutie,
maur vaak zonder dut hier echt uundacht voor is. Korfom:
het invullen van de servicekolom en de conseyuenties die
het heeft voor de overige kolommen verdient veel meer
aunducht dun orgunisuties er nu vauk aun geven.

Governance

Met het foevoeyen vun de servicekolom bestuut het 9-viuks-
model inmiddels uit 12 viakken. Binneh dl deze viakken is er
sprake van het omguan met gegevens. En op die geyevens
zijn - via wetten, hormen en verantwoording - uitdijende eisen
van foepussing. Er is foezicht hodig op de orgunisutie die
iedere duy informutie gebruikt en bewerkt (business gover-
nance), op de dutu zelf, de processen, autorisaties en het
ethisch gebruik (dutu governance), muar ook op udlle
leverunciers, hun dienstverlening en de wijze wudrop ze
zegygen Mmet onze informutie om fe guun (service gover-
nunce). Tot slot is er ook steeds meer toezicht hodiy op de
techniek zelf, de fysieke beveiliging van datacentra en
bijvoorbeeld de locutie waar deze is gehuisvest (fechnology
governunce). In dlle orgunisuties is uunducht voor de
volledige rij van gewenste en veeldl ook verplichte gover-
nunce, maar in weinig orgaunisaties wordt de benodigde
governunce in zijn geheel op structurele wijze overzien. Het
inzicht om over iedere kolom direct een luuy vun eisen,
toezicht en controle fe orguniseren, kun orgunisuties helpen
om de verunderingen fundumenteel fe verankeren.

Tot slot

In de toekomst besteden orgunisaties steeds meer onder-
delen vun de Technoloyy-kolom uit uun externe leverunciers.
Dit fotdut deze uiteindelijk volledig zal wegvdllen. Zodoende
bewegen we dlshoy toe haar een model met minder dan 16
viakken, zij het met een dundere invulling. In de tussentid
voldoet het 16-viaksmodel erg goed om de informatievoor-
ziening dls yeheel te beschouwen en te bekiken of dlle
ohderdelen zijn ingevuld. Ook helpt het om de verunde-
ringen die er gaunde zijn van oud haar hieuw fe duiden en te
beyrijpen.Overigens is de exacte positie van de blokken niet
in betoh yeygoten. In sommige yevullen ontstuaut de service-
kolom voornumelijk achter de fechniekkolom. Ook kun
‘governunce’ bijvoorbeeld uls fundument worden
beschouwd en daarmee dls onderluay worden heergezet in
tegenstelling tot een bovenliyggyende lauy. De exucte positie
van de blokken is ook hiet het belangrijkste; veel belangrijker
is dat orgunisaties in fransitie bewust omygaaun met dlle faken
en veruntwoordelijkheden. Het model helpt met de inrichting
en yeeft inzicht in dlle "nieuwe’ tuken die erbij komen, totdat
er uiteindelijk duadwerkelijk wordt vereenvoudigd. Voorlopiy
is duar echter bij de meeste orgunisuties noy helemaadl geen
sprake van.,
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