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‘Het is niet mijn
verantwoordelijkheid’

Over de excuses die mensen gebruiken om het niet naleven van
informatiebeveiligingsregels voor zichzelf te rechtvaardigen

Herkenbaar? Je ontvangt een Engelstulige e-mdil en om de inhoud iets sheller te
beyrijoen kopieer je de tekst en pluk je deze in Gooyle Trunslute, Op busis van de
Nederlundse vertdling die direct in jouw scherm verschijnt, kun je makkelijker een
untwoord hadr de ufzender formuleren. Maar wist je dut veel bedrijven een protocol
hebben opyesteld waarin staat dat het gebruik van deze vertadlwebsite verboden is?
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it infernationaal onderzoek is bekend dut mensen die

zich niet volgens de regels gedragen hun ongewenste

gedrug goedpruten (1). Mensen weten vauk wel dat ze

zich op een bepudlde manier behoren te gedragen,
maar gebruiken excuses, ofwel heutrdlisutietechnieken, om het
gewenste gedrag niet te hoeven vertonen. Met undere
woorden: ze redeneren het ohprettige yevoel dut het overtreden
van reyels met zich meebrenygt wey. Ze denken bijvoorbeeld:
‘het is niet mijn verantwoordelijkheid’, "het kun geen kwaad’, ‘ik
heb geen undere keuze’ of ‘vergeleken met wut underen doen,
valt dit wel mee’.

In dit urtikel bespreken we een recent TNO-onderzoek wuurbij we
de vraay stellen: is het moyelijk om regelopvolging op het
ygebied vun informutiebeveiliging te vergroten door het uitschu-
kelen vun neutrdlisutietechnieken door een gedruysinterventie?
Recente undere onderzoeken laten hamelijk zien dut training of
communicutie kun leiden tot een vermindering van het gebruik
van neufrdlisutietechnieken door medewerkers en tot een
sterkere intenfie om veilig gedrag te vertonen (2), (3).

Cyberveilig gedrag

Eerder onderzoek uit 2020 van TNO nuur cyberveiliy yedruy laat
zien dat bewustzijn in de vorm van kenhnis weliswaar een belang-
rijke voorspeller is van gedray, muar dut medewerkers ook

Onderdeel
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gemotiveerd moeten zijn en de gyelegenheid moeten krijgen om
het gewenste yedruy te vertonen (4). Alleen weten dut (en hoe)
je dls medewerker iets wel of hiet behoort te doen is hiet yehoey.
Denk bijvoorbeeld uun het vergrendelen vun je computer of
documenten dlleen op een veilige wijze delen. Soms onfbreekt
de motivatie om yewenst gedrag fe vertonen. In undere
gevdllen kun de motivutie zelfs negatief zijn, bijvoorbeeld dls het
opvolyen vun informutiebeveiligingsregels medewerkers
(gevoelsmutig of duudwerkelijk) belemmert in het effectief
uitvoeren vun hun werk. Dit is feruy te zien in de verklaringen die
medewerkers geven voor huh ongewenste yedruy: ze pussen
neutrdlisatietechnieken toe om hun gedray te rechtvaardigen.
Denk hierbij uun argumenten dls het kost teveel tijd, het is te
moeilijk, hiemand heeft er last van, of het kan foch geen kwaad.
De mute waarin medewerkers gebruik maken van neutrdlisutie-
fechnieken lijkt dadarmee een belangrijke indicutor voor het niet
opvolgen vun regels op het gebied vun informutiebeveiliging (1),
8. (6).

Onderzoek naar regelopvolging

In ons recente onderzoek hemen we de regelopvolging rondom
fwee vormen vun cyberveilig gedrag onder de loep bij financiéle
instellingen: (1) het melden van verdachte e-muils en (2) het
gebruik van dlleen door de orgunisutie toegestune dpplicaties
en diensten. Een eerste stap in het onderzoek wus het bepulen of

Meetvragen [antwoordschaal]

Excuses

Ik vind dat ik verdachte e-mails niet hoef te melden ...

Ontkenniny schude of hadeel

dls hiemund er hadeel vun ondervindt; dls de orgunisutie er yeen schude vun onder-
vindt; dls er geen schude optreedt

Ontkenhning van verantwoordelijkheid

dls ik niet precies weet wut het beleid duarover is; uls ik het beleid duarover niet beyrijp;
omdut underen het waurschijnlijk ul melden.

Beroep op hoyere plichten

dls ik een belangrijke klus voor mijn leidinggevende aun het doen ben; dls het helpt om
mijn klus uf te krijgen.

Veroordeling vun de veroordeluurs

dls het me teveel tijd kost om het op de voorgeschreven manier te doen; dls het beleid
daarover onredelijk is; omdat ik denk dat er hiets met mijn melding wordt gedaan.,

Metufoor vun het kusboek

omdut ik verder uitstekend presteer op werk; omdut ik hard werk voor de bank; omdat
ik me verder dltijd keurig aan dlle regels houd.

Verdediging van hoodzuuk

wanneer ik haust heb; in situaties waarin ik yeen undere keuze lijk te hebben; wunneer
ik te muken heb met een strukke deudline.

Cldim normudal te zijn

omdat bijnu niemund dut doet.

Figuur 1 - Vragenlijst naar het gebruik van excuses bij het niet melden van verdachte e-mails. Links staan categorieén van excuses. Rechts de vragen
waarmee het gebruik ervan is gemeten. Om de antwoorden vast fe leggen is een 5-punts Likertschaal gebruikt, die loopt van oneens (1) fot eens (5).
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Protocol gebruik Google Translate
De tekst die je kopieert vanuit de
ohtvangen e-muail kan vertrouwelijke
informutie bevatten, die met jouw
handeling duardoor in een puar tellen
ook bij Google bekend is. Door het

medewerkers de reygels opvolgen
rondom deze vormen vunh ygedruy.
Vervolyens, dls dit hiet het geval wus,
onderzochten we of en welke
neutrdlisatietfechnieken zij gebruiken.
Hiertfoe hebben we een vragenlijst-
ohderzoek yeduun onder meer dun
600 medewerkers van drie finunciéle
instellingen. Een deel vun deze
vragenlijst is fe vinden in tubel 1.
Tenslotte hebben we gekeken of een
interventie  voor  verunderend
gedruy zorgt.

Verdachte e-mails

De resultaten van dit vragenlijstonderzoek zijn positief te noemen.
Bijnu dlle deelnemers weten dut zij verduchte e-mails (phishing-
muils) moeten melden. De infentie om te melden is hooy en de
meeste deelnemers gyeven bovendien uun dut zij verduchte e-
muils ook dudadwerkelijk dltijd melden. Een kleine yroep zeyt
echtfer verduchte e-muils niet (altiid) te melden. Volgens
verwuchting gebruiken deze medewerkers heutrdlisatietech-
nieken om dit yedruy voor zichzelf te rechtvaardigen.

De meest ygebruikte neutrdlisatietechniek bij deze kleine groep
die geen melding muukte is ‘ontkenning van verantwoorde-
likheid". Deze medewerkers vinden dut zij geen verduchfe e-
muils hoeven fe melden omdat ‘het beleid dadarover haar hun
meniny hiet is ygecommuniceerd, ze het beleid niet kennen of
beyrijpen, of omdut underen het waarschijnlijk al melden’. Ook
‘verdediging van noodzauk” wordt gebruikt dls excuus. Voordl
het hebben van haust wordt aungewend dls excuus binnen deze
cuteyorie. Muur over het ulyemeen kunnen we concluderen dut
medewerkers zich correct gedragen dls zij e-muils uit
onhbetrouwbure bron onfvangen.

Toegestane applicaties en diensten

Soms worden dpplicaties en diensten gebruikt die hiet door de
orgunisutie zijh toegestuun, zodls bepudlde filesharingdiensten,
presentutietools of sumenwerkingstools. Dit wordt ook wel
schaduw IT genoemd. Deze diensten vormen een bedreiging
voor de informatiebeveiliging omdut zjj kunnen leiden fot een
dutdlek of de installatie van malware op de bedrijfssystemen. De
deelnemers aun dit onderzoek maken haadr eigen zeggen weiniy
yebruik van niet-toeyestune upplicuties en diensten, met uitzon-
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gebruik van deze vertadltool houd je je
dus hiet aaun de bedrijfsregels. Maar zo
belangrijk was de informatie uit de e-
mail toch helemadl niet? En met de
shelle vertaling begreep je de kern van
de boodschup veel beter, waardoor je
kostbare tijd bespaarde... .

dering van zogenuumde productivi-
feitstools, zouls Slideshure, Twilio en
Gooyle franslute. Ongeveer 28%
vun de deelnemers muukt hiervan
wel eens yebruik.

De meest gebruikte excuses om het
gebruik van deze tools te rechtvaar-
digen vdllen in de cutfeyorie
‘Ontkenniny vun schude of hadeel’.
De deelnemers die gebruik maken
van deze niet-foegestane tools
vinden dut zij deze upplicuties en diensten voor hun werk mogen
gebruiken omdat de organisutie er volgens hen geen schade
van ondervindf, Ook excuses binnen de cuteyorie ‘ontkenning
van veruntwoordelijkheid” zien we hier ferug.

Vergroten regelopvolging door interventie

Nu we weten dut niet ulle medewerkers de reyels op het yebied
van informatiebeveiliging opvolgen en neutrdlisatietechnieken
ygebruiken om dit yedruy voor zichzelf te rechtvaurdigen, is de
volgende vruuy: kun het gebruik vun excuses, en duurmee
regelopvolging, beinvioed worden door een gedragsinterventie?
Op busis van veelbelovende resultaten uit internationaal
ohderzoek (2) hebben we beslofen om op Maat gemaakt anti-
neufralisutie communicutiecumpugnes te ontwerpen. Hiermee
wilen we de mMmeest yebruikte excuses verminderen die
medewerkers soms uanwenden om zich hiet uun het informutie-
beveiligingsbeleid te houden.

Een anfi-neufrdlisatie communicatiecampagne wordt ingezet
om het proces vun yoedpruten vun onveilily gedray van
medewerkers zichtbaar fe maken. De campugne laat hen zien
duat er geen enkele situdtie is waarin riskant gedrag te rechtvaar-
digen is. Duarnuast worden medewerkers dctief opgeroepen
om, wanneer excuses zich voordoen, deze te neygeren en de
informatiebeveiligingsregels op fe volgen (voor meer informatie,
zie (2)).

Communicatiecampagne

De inferventie zou oorspronkelijk worden getest voor beide
vormen vah gedray die cenfraal stondeh in deze studie. Onhze
meting van het gedrag ‘melden van verdachte e-muails” laat
echter zien dut de intentie om te melden hooy is en dut dit in de
praktijk al bijna dlfijd gebeurt. Een interventie zou hier slechts



Onderwerp: gebruik van goedgekeurde applicaties en online diensten

van: [N
Aan: I

Beste I

Zoals vermeld in onze informatiebeveiligingsvoorschriften, is het niet toegestaan om
ongeautoriseerde apphcalles en online diensten (zoals presentatietools, productiviteitstools,
samer ) te ir of te voor jouw werk zonder
expliciete toestemmmg van onze IT afdeling.

Sommige medewerkers hebben het rdee dat gebruik van ongeautoriseerde applicaties en online
diensten in bep te is. Dat is begrijpelijk, maar het gebruik hiervan is in geen
enkel geval te accepteren. Ook niet als je denkt dal_ hierdoor geen schade
ondervindt of als je vindt dat het beleid hierover niet duidelijk is Want or en
indirect kan wel degelijk schade ondervinden, zoals derden die ongewenste
toegang tot vertrouwelijke informatie krijgen.

Daarom geldt: gebruik voor jouw werk alleen door onze IT afdeling goedgekeurde applicaties en
online diensten.

Je leest alle beveiligingsvoorschriften op het intranet via: I NN
Heb je nog vragen? Laat het me gerust weten, ik help je graag

Met vriendelijke groeten,

Teamlead afdeling Security
Figuur 2 - Anfi-neutralisafiecommunicatie.

beperkt nut hebben. In dit artikel zoomen we dudrom in op de
inferventie om regelopvolying fe vergroten rondom gebruik van
door de orgunisutie foegestune applicaties en diensten. De in dit
ohderzoek gebruikte communicatiecampagne voor dit doel is te
vinden in figuur 1.

Om de effecten vun de yedruygsinterventie te kunnen bepulen, is
deze yetest binnen een finunciéle instelling. 242 medewerkers zijn
verdeeld over twee groepen. Medewerkers in groep 1 kregen de
anti-neutrulisutiecommunicutie van hun leidinggevende viu de
e-muil. Medewerkers in groep 2 kregen yeen e-muil. Enkele
weken ha de inferventie is het ygedrag gemeten viu een vragen-
lijst. Daarbij is ook de mogyelijke ufhame van het gebruik van
excuses fen gevolge van de gedrugsinterventie meegenomen in
de meting. De metingen zijn zowel vooruf dls nuderhand gedaan
bij beide groepen.

Resultaten

Verrassend genoey zien we ygeen effect van de gedrugsinter-
ventie muar wel van fijd. Bij beide groepen is een afhume
gemeten over de duur van het onderzoek in het zelf-gerappor-
feerde yebruik van niet foegestune productiviteitstools. Ook is
een ufhume vustyesteld over de tijd in het gebruik van excuses.
Deze effecten zijn voor beide groepen echter even sterk. Zowel in
de ygroep die de yedruysinferventie heeft ontvungen dls in de
groep die yeen interventie heeft gekregen zien we een
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verschuiving in de gewenste richting. Het zelf-gerupporteerde
gebruik van niet toegestune productiviteitstools ham uf in de tijd
met 63%.

Conclusie

Dit onderzoek heeft gekeken nuar de mute waarin medewerkers
van finunciéle instellingen zich zeggen te gedragen conform
gedragsreyels op het gebied van informatiebeveiliging. Ook is
gemeten of en welke excuses zij yebruiken om het hiet huleven
van regels voor zichzelf goed te praten en of het moyelijk is regel-
opvolying te vergroten.

De resultaten van dit onderzoek laten zien dut het merendeel
van de Mmedewerkers de gedrugsregels volgens het beleid
omtrent informutiebeveiliging keurig opvolgen. De groep die dut
niet doet, yebruikt in de meeste gyevullen productiviteitstools die
niet zijn toeyestaun door de orgunisutie. De mate waarin
medewerkers zich onveilig gedragen, verschilt per type van
gedruy. Als medewerkers productiviteitstools gebruiken die hiet
ziin tfoeygestaan, wil dit hiet automatisch zeggen dat zij zich op
andere gebieden ook veilig gedragen. De resultaten van dit
ohderzoek laten ook zien dat medewerkers excuses gebruiken
om het ongewenste gyedruy voor zichzelf yoed te pruten. Het
soort vun excuses dut medewerkers gebruiken, verschilt duarbij
per doelgedruy. Dit toont muur weer uun dut er yeen silver
bullet, een kunt-en-klure oplossing, bestuut voor het tegenguun
van cyberonveiliy gedrag op de werkvloer, maar dat maatwerk
telkens is vereist.

Om het gebruik van excuses fegen te guun is een gedruysinter-
ventie ingezet. Deze unti-neutrdlisutiecommunicutie laat echter
geen eenduidiy effect zien. Er freedt een daling op in het zelf-
gerupporteerde ongewenste gedruy ulsmede in het yebruik van
excuses. Omdut de dulingen ook zijn yevonden bij een controle-
groep kunnen deze hiet worden foegeschreven uun de gedrays-
interventie. Een moyelike storende fuctor kun zijn dut de
deelnemers in beide groepen zich anders zijn yudn gedragen
omdut zij wisten dut zjj deelnumen aan een onderzoek. Wadrbij
het enkele feit dut er meer aandacht is voor een bepudld proces
er ul voor kun zorgen dut het proces beter guat lopen (7). Ook de
vragenlijst die deelnemers voorafguund can het onderzoek
hebben ingevuld, kun de bewustwording over het beleid hebben
vergroot en de regelopvolying hebben doen luten foenemen.

Mogelijkheden vervolgonderzoek

In het verlengde van dit onderzoek zien wij meerwaarde in
ohderzoek nudr dndere munieren om regelopvolyging te
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vergroten door het uitschukelen van neutrdlisutietechnieken. Zo is
er evidentie dut een op muut gemaakte training over neutralisu-
fietechnieken het gebruik van excuses zou kunnen ontmoedigen.
Hoe een fruining kan worden ontwikkeld voor de praktijk, of deze
succesvol is in het fegengaan van excuses en leidt fot gedrays-
verundering, zou het onderwerp kunnen zijn van vervolgon-
derzoek.

Een herhaling van het huidige onderzoek maar dan voor undere
yedruygingen is ook denkbuur, De gedraysinterventie is gyetest bij
een specifiek soort van gedray: het gebruik van productiviteifs-
tools die door de orgunisutie niet zijn toeyestuun, Het effect van
de interventie op het tegyenyuun van under onveiliy yedray of
juist promoten van cyberveiliy gedray in de orgunisutie zou
fevens onderwerp voor vervolgonderzoek kunnen zijn.

Er ziin bovendien undere muutregelen denkbuar die een effect
kunnen hebben op het gebruik van excuses door medewerkers,
zouls aunpussen vun beleid of het beschikbaar stellen van veilig-
heidsmuutregelen die veilige ygedragskeuzes ondersteunen.
Denk hierbij aan een meldknop in het mdilprogramma om het
melden van verduchte e-muils makkelijk te maken voor de
eindyebruiker. Ook hier liggen moyelijkheden ot een verdiepiny
van het huidige onderzoek.
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