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Het NIST CyberSecurity
Framework als kans?

Het CyberSecurity Framework (CSF) is ontwikkeld door het NIST, ofwel het Nationdl
Institute of Stundards and Technoloygy. Onder Obumu werd in 2013 aun het NIST de
opdrucht geyeven een cybersecurity framework te ontwikkelen. En onlangs door

Biden opnieuw. Muaar wat kan je er dls Nederlandse, overheidsorgunisatie mee en hoe
verhoudt het zich tot de BIO en de ISO27000 reeks?

llereerst het verschil tussen een framework en een
standauard. Een framework is eenh cohceptuele
structuur die inzicht geeft in hoe de onderlinge compo-
nenfen zich fot elkuar verhouden. Vadk krijy je dit
inzicht doordut een frumework een visuele weergauve bevut, Je
kunt de vergelijking met de fysieke wereld muken: in de bouw
houdt een frumework het yebouw overeind doordut individuele
componenten zich fot elkaar verhoudeh. Maar aan de hand van
een framework kun je hog weinig zeggen over het eindresultaat,
Frameworks vertellen je iets over de yrofe lijnen, de context en
voordl: sumenhuny. Enkele voorbeelden vun security ygerelu-
teerde frameworks: NIST CSF, COBIT en COSO.

Stunduarden dienen een yeheel under doel, numelijk stunduar-
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disutie van best practices. In stunduarden vind je dus concreet
beheersmuutregelen waaraun je kunt of wilt voldoen.
Vanzelfsprekend zijn deze loygisch geordend in hoofdstukken,
muar verder bevutten ze weiniy context. Stunduurden vertellen
je iets over het wdt, ulhoewel het “wat’ noy uit te splitsen valt,
Enerzijds yuut het over de feitelijk te hemen beveiligingsmadutre-
gelen en underzijds over het munugementsysteem wauarbinnen
je deze beveiligingsmadtregelen heemt. Enkele voorbeelden van
security  standaarden voor beveiligingsmauutregelen:
ISO270002/BIO, CIS Confrols en NIST SP 800-53. Enkele
voorbeelden vun stunduarden voor een munhugementsysteem:
ISO27001 (ISMS), 1SO27701 (PIMS) en meer voorbeelden zin te
vinden op de website vun het ISO.



Stunduarden zijn dus veel voorschrijvender dun frameworks en
dut is fevens de reden dut je je wél kunt luten certificeren tegen
enkele stundaarden, maar niet fegen een frumework. Bij
overheidsorgunisuties yguut het hoofdzukelijk over de BIO - ofwel
ISO27002 - muur in toenemende Mmute ook over het ISMS
(1SO27001). Wel is het ISMS lustiyg ‘te pukken’ voor velen. Muar je
hoort bijna hiemand over frameworks, waarom hiet?

Kans of afleidingsmaneuver?

De cynicus (in mij) kan stellen dut een framework voordl de
aanducht ufleidt. Het is informatiebeveiliging in een ander
verpukking die dfleidt van achterblijvende implementatie van
beveiligingsmuatregelen en/of een yebrekkiy functionerend
ISMS-proces. Vun een frumework wordt een orgunisutie niet
veiliger, muar beveiligingsmuutregelen wél. Alhoewel in het
slechfste gevdl niet ohwaar, valt er meer over te zeyggen.
Informutiebeveiliging aanviiegen vanuit primair, of zelfs uitsluitend
compliance is een ‘deud end’ wat mij betreft. Je schuift de BIO
of 18027002 nu eenmudl hiet viu de uchterdeur haar binnen.
Informutiebeveiliging aanviiegen vanuit primair, of zelfs uitsluitend
risicomunugement wordt vooral een heel Idnyg verhaal. En deels
onhzinnig ook: je hebt dl een best practice yuu maatregelen,
maar guat die toch steeds identificeren vid tijdrovende risicounu-
lyses. Mudr hoe dun wél?

Allereerst door de risicoundlyses zo gestructureerd en
afgebukend te houdenh dls mogelijk en gua muatregelen
uitsluitend te putten uit wat er dl is. Wat dat betreft is de
Informatiebeveiligingsdienst (IBD) dls CERT van de lokale
overheden in Nederlund je beste vriend; zij voorstuan mijns inziens
deze werkwijze. Mudr ook degene die deze werkwijze dl juren
volgt heeft het niet makkelijk. Immers, hoe krijg je dut verrekte
management en bestuur écht aungehaakt? Talloze beveiligings-
incidenten en dutulekken ten spijt, lukt het vaak niet. En dat
moeten we voordl onhszelf aunrekenen, meen ik.

En precies dadr biedt een frumework een kuns. Ik bezie het uls
het pragmutische midden tussen de lunge, tijdrovende route vaun
het munugementsysteem en de kille, weiniy tot de verbeeldiny
sprekende route van compliahce. Een framework biedt je de
kans om op een yeheel undere wijze het verhaadl en belung van
informutiebeveiliging over te brengen. Muar eerst iets meer over
het NIST Cyber Security Framework.

CSF: core, tiers & profiles

Het CSF bestuut uit drie componenten: de core, fiers en profiles.
Laten we starten bij het belangrijkste: de kern (core) van het
framework. Die bestuat uit functies en (sub)cutegorieén. Er zijn vijf
functies: Identify, Protect, Detect, Respons en Recover. Die
fermen moet je dls lezer foch aardig kunnen pladtsen in de
wereld van informatiebeveiliging. En niet onuardig: in de hieuwe,
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komende 15027002 horm zul er ook een referentie teruy zijn haar
deze vijf CSF functies.
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Afbeelding 1 — De vijf functies van het CSF.

Alle functies zijn onder te verdelen in cutegorieén: zo valt Identify
uiteen in Asset Manugement, Business Evironment, Governance,
Risk Assessment, Risk Management Strategy eh Supply Chain Risk
Management. Elk van deze cutegorieén bevat subcategorieén en
duar wordt het redelijk concreet. Zo heeft de functie Identify (ID) de
cutegorie Asset Munugement (AM) een subcutegorie ID.AM-1 die
dls volgt luidt (vrij vertaald): Fysieke apparaten en systemen binnen
de orgunisatie worden geinventariseerd. ledere subcutegorie heeft
referenties huar o.u, 1SO27001, Bijluge A en viu deze bijluge dus
naar 15027002/BIO. Het CSF bevut haust de ‘core’ ook noy ‘imple-
mentation fiers’. Alhoewel er steeds wordt gesteld dut dit yéén
volwussenheidshiveuus zijn, bezie ik ze foch uls zoduniy. Om dit
artikel *on topic” te houden gu ik hier nu verder niet op in, evenmin
op de profiles — wat foepussingen van het CSF zjjn in specifieke
sectoren.

Reframe het frame

Wat mij betreft kan het NIST CSF je helpen het “grote verhadl’ over
informutiebeveiliging richting het (hoger) munagement en het
bestuur ophieuw en beter te framen. Blijff wey uit de compliun-
cehoek en mijd het lustige, onyrijpbure munugementsysteem. Het
CSF vervangt geenszins je munugementsysteem of de BIO - deze
stundadrden zijh er niet voor hiets — muar het frumework helpt je dit
dlles beter uit fe legyen. De vijf CSF functies vrugen nauwelijks
voorkennis en de eenhvoud vun volwussenheidshiveuus spreekt
doorguans uan, Dus het NIST CSF is wut mij betreft zeker een kans,
Maar je zdl je wel goed moeten inlezen om dlle ingrediénten van
het verhudl overfuigend fe kunnen brengen. Ik hoop dat dit arfikel
duur positief uun heeft bijgedragen. IB&P heeft ruime ervaring met
het implementeren vun stundudrden, munugementsystemen en
frameworks op het gebied van informatiebeveiliging en privacy,
specifiek bij overheidsorgunisuties.
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