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Hoe ICTU werkt aan
een betere digitale

overheid

Ken jij ICTU? Nee? Oké, duur uit de overheidshoek worden untwoorden geroepen.

/0 zou het kunnen guadn in een grote zadl wudr het plendire deel van de conferentie

plaatsvindt. ICTU (b)lijkt een vreemde eend in de bijt te zijh en toch vervult zij dl lang

een belangrijke rol in onze sumenleving. ICTU ucteert onder meer op het shijviak van

overheid en uitvoering. Op het ferrein van informatiebeveiliging orguniseert zij

bijvoorbeeld jaarlijks de Overheidsbrede Cyberoefening voor het Ministerie van

Buitenlandse Zaken.

CTU is een overheidsstichting zonder winstdoel, opgericht in
2001. De volledige haum luidt: ICT-implementatie-orgunisatie
Stichting ICTU, waarbij ICTU staat voor ICT-Uitvoerings-
organisatie. Nu wordt enkel de haam ICTU gebruikt. Zie onder
dandere de brief van de minister voor grote steden- en integratie-
beleid, R.H.LM. van Boxtel, aan de voorzitters van de Eerste en
Tweede Kumer. Oprichters van ICTU zijn de Studt en de Vereniging
Nederlandse Gemeenten (VNG).
De oprichting waus een antwoord op de behoefte om niet dlleen
beleidsvoorbereidend, maar ook bij de implementatie van ICT-
programma’s gericht op de overheid in projectvorm samen fe
werken, Daarbij wordt het bedrijfsleven waar mogelijk ingeschakeld.
ICTU werkt zonder winstoogmerk in opdracht van verschillende
overheden. ICTU zet beleid van overhedeh om in concrete
projecten, diensten en producten. Alle overheden (ministeries,
provincies, VNG) kunnen projecten door ICTU |aten uitvoeren.

De programma’s

ICTU houdft zich bezig met:

e udvies

e redlisatie van projecten en programma’s en
o ontwikkeling van maatwerksoftware
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1. Overheidsbrede cyberoefeningen

Een van de grotere projecten waarmee ICTU zich jaarliks bezig-
houdt is de overheidsbrede cyberoefening waaruit diverse
producten/diensten voortkomen, zodls:

1. De podcustserie ‘Let’s talk about hacks’ (2)

Het cybermaguzine (3)

De handreiking redteuming (4)

Het scenario van de Overheidsbrede Cyberoefening (5)
De mustercluss ransomweare (6)

O~ N

2a. Digitale overheid

Via de website van ICTU, www.ictu.nl, is meer te lezen over de
Overheidsbrede Cyberoefening die jaarliks wordf georganiseerd.
Een ander groot project is de website www.digituleoverheid.nl die in
opdracht van het Ministerie van BZK wordf beheerd. Een redac-
fiefeam binnen ICTU deelt informatie over de verschillende
projecten met de professiondls. De site www.digitaleoverheid.nl
slaat een bruy tussen het beleid en de professionals die werken aan
digitdlisering van de overheid. Je vindt er een schat aan informutie
en praktische voorbeelden die helpen bij het verbeteren van de
digitule dienstverlening van de overheid.



Figuur 1 - Infographic NH-SV.

2b. Desinformatie tegengaan

Viu de website www.digituleoverheid.nl verschenen onlangs
berichten over projecten van dndere overheidsorganisaties. Zo
bracht ICTU voor Noord Hollund Sumen Veilig (NH-SV) aun het begin
van dit juar een infographic onder de uunducht met betrekking tot
de ‘aanpuk online uunyejuuyde openbure ordeverstoringen”.

Op heldere wijze wordf een gemeente beyeleid om ‘online’ adanye-
juugde openbure ordeverstoringen systematisch aan te pakken. De
interventiekuart - waarbij opgemerkt dut deze hiet statisch is — vormt
daarbij een leesbure en goed op te volgen leidraad. Ohderwerpen:
Doe niets.

Wees zichtbaar op social mediu en de-escdleer.

Zoek verbinding.

Burgerpuriciputie.

Verwijder online uitingen ‘Nofice & Take Down (NTD).
Bestuurlijke bevoeydheden.

AN

Op 6 februari 2022 verscheen via digituleoverheid.nl een bericht van
de VNG wuurbij het onderwerp ‘desinformatie’ in sumenhuny met
de ygemeenteruudsverkiezihngen dan de orde werd yesteld (7),
aangevuld met ohder meer een handreiking van de rijksoverheid
(8). Duurnuust werd in opdrucht van het Ministerie van BZK een
serious yume ontwikkeld door DROG. DROG doet onderzoek nuur
de effecten van hepnieuws en desinformatie. De yume heeft dls
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doel om politicke umbtsdragers bewust te muken van nephieuws en
de effecten duarvan (9). De gume is door iedereen die daar
interesse in heeft te spelen. De yame studt niet op zichzelf, maar
maukt onderdeel uit vun het ‘Leeraunbod Muutschuppelike
Stabiliteit” (10). De yume zelf, dls originele bron, vind je feruy op de
website ‘desinformatie in je yemeente’ (11). Het leeraunbod
Muatschuppelijke Stabiliteit en de verschillende thema's (12), is een
initiatief van 15 (rijks)partners, een imposant sumenwerkingsverbund
(13). Definitie van NHL Stenden & Rijksuniversiteit Groningen: ‘Online
monitoring dls praktijk omvat het anficiperen op veiligheidsrisico’s,
het opsporen vun vrugen en opmerkingen over de yemeente en
het analyseren van opkomende issues van repututie-uitingen over
de gemeente’ (14).
De vrauy wat dl het voorgudande opwerpt is of gemeenten moygen
monitoren dls een deryelijke dreiging wordt onderkend en uun
welke voorwuarden dient fe zijn volduan, Een vraayg die relevant is
indien in ogenschouw wordt genomen dut: “Uit onderzoek vun NHL
Stenden & Rijksuniversiteit Groningen is gebleken dat 75% van de
gemeenten online monitoring tools gebruikt’ (15).
Het onderzoek leidde tot een handreiking wauarbinnen de volgende
punten onder de uunducht werd yebracht:
1. Lef op: erisin feite geen wettelike busis.
2. Aungrenzende wetyeving (geen wettelijke busis, maar wel een
handvart).
3. Juridische overweygingen (op bdasis van adangrenzende
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Figuur 2 - Gesprekscunoh Digitale Veiligheid.

wetgeving): de do & don’t gekoppeld aan punfen om op te
nemen in een schriftelijk protocol.

4. Overley & ufstemming binnen de driehoek: burgemeester, de
officier van justiie en de polite, muar daarnaast ook het
overley tussen de OOV'er (Openbure Orde en Veiligheid
medewerker/monitorende umbtenuur) en de burgemeester.

En zo komt het VNG ook tot een ‘Gesprekscanon Digitale Veiligheid”

(16) ziinde bestuurlijke gesprekken tussen gemeentebestuurders en

hun collegue en dut dlles in een inteructieve spelvorm. Viu de

website digitaleoverheid.nl enh via verschillende dndere kanalen
werd de yesprekscunon onder de verschillende doelgroepen
verspreid.

Viu de website digituleoverheid.nl werden meer relevante berichfen
verspreid rondom het thema informatiebeveiliging. Een greep uit
recente berichten: Kwetsbadarheden in Loygdj: yeleerde lessen;
QOefen een cyberincident met de serious game ‘Alisson’ met drie
scenario’s: het Zontuch-, Custra- en Citrix-scenario en last but not
leust het Overheidsbrede Cyberprogrummu 2022:

Figuur 3 - Overheidsbrede Cyberprogramma 2022,
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Al met dl een oryunisutie om hauwyezet te volgen, of minstens om
op de hooyte te blijven vun de uctudliteit bij de overheid. Voor de
website van ICTU's zie (17).
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