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Hoe je in 10 stappen
een cybercrisis-
oefening organiseert

Het is half maart, een week voor de oefening. Marijke, de oefenleider, wordt gebeld
door een deelnemer, luten we hem Joris noemen. "Het is me foch hoy hiet helemudal
duidelijk. Kun je vertellen wat er precies van mij wordt verwacht? Waar moet ik me
melden op 23 muart? En krijg ik dun een opdrucht bij de start van de oefening?”
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Joris is bij de briefing geweest, heeft de uitley en spelregels
meeyekregen, muar vindt het foch lustig om een
voorstelling te maken van de oefening, en vooral van zijn rol
hierin.

Eigenlijk niet zo vreemd. Een crisisoefening is een hubootsing
van de werkelijkheid, in een min of meer gecontroleerde
omgeving Mmet beperkingen en spelregels. Het veryt
verbeeldingskracht om daar direct soepel in fe opereren. En
dit geldt des te meer voor een cybercrisisoefening, omdut
hier minder concrefe elementen zijn waartoe je je kunt
verhouden dun bij undere crisisoefeningen - denk wun
terreur of brand - zouls een fysieke locutie waar de crisis
pladatsvindt, materieel en (nep) sluchtoffers. Cybercrisis-
oefeningen zijn echter belangrik voor de diyitule
weerbudrheid van orgunisaties (1), het is dus raadzaum om
deze te houden. Vooruf zorgvuldiy hudenken over de juiste
opzet muukt een oefening doeltreffender.

Op 23 en 24 muart jl. werd OZON ygehouden, de tweejaar-
lijkse sectorbrede cybercrisisoefening voor onhderwijs en
onderzoek. De oefeniny is een initiutief van SURF (2) en
wordt sinds 2016 tweejuurlijks yehouden. De Universiteit vun
Amsterdam (UvVA) en de Hogeschool van Amsterdam (HvA)
hebben eerder deelgenomen en waren ook dit jaar van de
fpurtij, net uls zeventiy undere instellingen.

Hoe oryguniseer je een cybercrisisoefening? Hoe kun je die
zo voorbereiden dut de deelnemers optimual kunnen
oefenen? Dit artikel beschrijfff hoe de OZON oefeniny is
voorbereid en uityevoerd bij de UVA en HVA, vunhuit het
perspectief vun de oefenleider en vun de opdruchtyever.
Voordut we beyinhen: wuurom ygyuut dit urtikel over de UVA
én de HvA? Wuaurom sumen? Dut komt omdut de instel-
lingen een gemeenschappelike ICT-dienst (ICT Services
gehuumd) en één CISO hebben. Dut zijn centrule purtijen
bij een cybercrisis¢-oefening) en duurom wus het loygisch
dut beide instelingen gezamenlijk deelhumen aan de
oefening.

Voorbereiding

‘We denken in grote lijnen
maar leven in details’ [3]

Omdut we deelhamen aan het inifiatief van SURF stond de
opzet van de oefenhiny van tevoren dl vast, OZON is een
zogenuumde simulutie-oefening, wuaarbij de deelnemers
een redlistisch scenario huspelen in hun eigen werkom-
geving. Een dandere bekende vuariunt is een tubletop-
oefeniny. Hier wordt een crisisoverley huygebootst en
hebben de deelnemers meer yelegenheid om fijdens de
oefeniny te reflecteren op hun eigen hundelen. Deze
variant duurt een stuk korter dun de simulatie-oefening (4).
De UVA en HvVA hamen deel aan OZON met twee crisis-
feams en in fotadl veertig deelnemers. Dit vergde een
gedeyen voorbereiding. We wilden een optimale oefenom-
geving creéren. We schreven een zo redlistisch mogelijk
scenurio, informeerden de deelnemers via Mmeerdere
briefings, boofsten bestaande communicutiemiddelen ha
en stelden een respons cel sumen. We volgden een aanpuk
die, achteruf gezien, in tien stappen uiteenygezet kun
worden. Deze uunpuk werkte goed voor ons en duurom
hebben we hem uitgewerkt in een apart kader.

De oefenleider bereidde zich dus minutieus voor op de
oefeniny. Voor een deelnemer ygeldt dit idedliter niet. Een
crisis komt in de reyel onverwucht. Als een deelnemer
dllerlei voorbereidingen gudut tfreffen voor een oefeniny,
wordt deze minder wuarheidsgetrouw. Het is dus hiet de
bedoeling dat een deelnemer gauat werken op een undere
locutie dun gebruikelijk, of sumen met undere deelnemers
in één overlegruimte de injects guut ufwachten. Wat een
deelnemer wél kun doen, is ervoor zorgen dut er yeen
belunyrike ufspruken in de uyendu stuun voor de oefen-
dugen. Voor een crisis zed je belangrijke ufspraken af, maar
voor eeh oefeninyg werkt dut het iets unders.

tb' INFORMATIEBEVEILIGING MAGAZINE 19



De aanpak van de UvA en HvA in 10 stappen

20

Zorg voor bestuurlijk commitment. Een stevig draagviak
bij het bestuur zorgt voor meer unimo voor deelnume
aun de oefening en vergroot de kans dut de aunbeve-
lingen achteraf duadwerkelijk opygepukt gaun worden.
Dit draugviak was bij ons ruim aunweziy. Sterker hoy,
terwijl het CISO-teum en ICT Services overwogen om
vunweye Mmeerdere lopende uudits en verbetertru-
jecten dit jaur niet deel fe hemen aun OZON, wus het
bestuur resoluut. Het oefenen guat door. Dit bestuurlijke
draagvlak is heel prettig, want er gaat veel tijd zitten in
de voorbereidingen en het is vervelend dls er over elk
extra uurtje inzet een discussie gevoerd moet worden.

Maak iemand verantwoordelijk. Stel iemand can dls
oefenleider. Bij de UVA en HVA is vanweye de grootte en
complexiteit van de oefening yekozen voor twee oefen-
leiders. Zij hadden elk een eigyen uunduchtsyebied. De
oefenleiders bereidden de oefening voor en leidden de
oefendagen.

Denk ook alvast aan de waarnemers. Waarnemers
hebben dls faak om de oefening te observeren en
achteraf om de evdludtie fe leiden. Wij hebben
yekozen voor drie wuurnemers: één voor het bestuurlijke
crisisteam en twee voor ICT Services, wauronder het
operdtionele crisisteam en de incidentresponsteams
CERT en SOC. Zory ervoor dut er yuu profiel voldoende
gansluiting is Met de teums die worden wadrgenomen.

De oefendoelstellingen zijn het fundament. Oefen-
doelstellingen geven gedurende het hele traject focus:
bij het opstellen van het scenurio en het sumenstellen
van het deelnemersteam en fijdens de evdludtfie.
Bedenk in een vroey studium wut je wilt bereiken en ley
dit voor uun de opdrauchtgever of het bestuur. Een
cybercrisisoefening is in eerste instuntie bedoeld om in
de volle breedte een crisis hu te bootsen, met dlle
betrokkenen vun de orgunisutie. De oefendoelen guun
ideuliter over de processen en procedures. Werkt men
volgehs het crisishandboek? Worden de juiste stake-
holders betrokken? Hoe verloopt de opschuling nuar
een crisis? Voor het toetsen van technisch-inhoudelijke
vaardigheden is een oefening minder pussend, dun
volstuut een truining of Cupture-the-Fluy (5) ook.
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5. Stel een team van deelnemers samen. Op busis van de

oefendoelstellingen kun je grotendeels ul bepulen wie
er deel moeten hemen. Wil je de opschaling haar een
crisissituatie oefenen? Zorg er dan voor dat er zowel
leden vun de operdtionele uitvoering dls van het crisis-
munugementteum op de deelnemerslijst staan. Wil je
de sumenwerking oefenen tussen twee dfdelingen?
Dan doen er ufgevaardigden van beide udfdelingen
mee. Wees flexibel bij het samenstellen van het team.
Mensen kunhnen dfzeggen of uitvallen. Zorg indien
mogyelik voor een buck-up van sleutelfiguren. Met de
uitwerking vaun het scenario kun ook duidelijk worden
dat meer mensen nodig zijn.

Creéer een redlistisch scenario van een uitzonderlijke
situatie. Stel een uchtergrondverhadl op dut beschrijft
hoe de cybercrisis onfstaat, Richt je op een ohgewone
situdtie die veel vergt van de orgunisatie om can te
pukken en die de orygunisutie zeer kwetsbuur kan
maken. SURF leverde een fradi basisscenario aan. Een
van de verhadllijnen was een hackerscollectief dut veel
0-duy kwetsbaarheden verzamelde en deze fijdens de
oefenduy in korte tijd achter elkaar op hun website
publiceerde. Voor de UVA en HvA hebben we
daarnuust een instellingsspecifiek scenario opyesteld,
dat kortgezegd heerkwam op eeh dutdlek van zeer
vertrouwelijke onderzoeksduta,

Het wus een tijdrovende klus, wunt we wilden zeker
weten dut dlle verhudllijnen redlistisch waren. We
hebben tijdens het opstellen udvies ingewonnen van
een auntdl experts bij de UVA en HVA.

Ontwikkel scenario-injects. Stel een dradiboek op met
berichten (ook wel injects yenoemd) die deelnemers
onhtvangen tijdens de oefenhing. Een inject is bijvoor-
beeld een bericht over inlogproblemen can de
servicedesk van mMmedewerkers. Bedenk hoe de
servicedesk hier wadarschijnlijk op reageert (ook wel
‘expected pluyer action” genoemd). Guat de
medewerker eerst zelf onderzoek doen? Neemt hij of zij
contact op met undere afdelingen? Schrijf uit hoe het
proces zdl lopen. Zory ervoor dut je voldoende injects
achter de hund hebt om de vaart in de oefening te
houden. Stel dat er niet yeésculeerd wordt nhaur het
bestuur terwijl dut volgens het scenuario wel zou moeten,
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dun kun je dls responsecel het bestuur op de hooyte
brengen. Hiervoor dien je een undere purtij fe simuleren.
Je benudert bijvoorbeeld het bestuur uls hoofd van een
afdeling - kies iemund die nhiet deelneemt cun de
oefeninyg - met het bericht dat veel van je medewerkers
inlogproblemen hebben, dat dat hoy niet is opyelost en
dat je shel uctie van het bestuur vraagt, Beschrijf per
inject hoe laut deze ingezet wordtf, met welk doel en
wut de ‘expected player action’ is.

Stel een responsecel samen. Met een responsecel
simuleer je de wereld buiten de deelhemers. De
deelnemers kunhen hiet zomaar met iedereen guan
bellen tijdens de oefening. Als zij contuct met iemund
willen ophemen die niet in de deelnemerslijst staat,
dienen zjj dut via de respons cel te doen. Onze
responsecel bestond uit zeven mensen: twee security
architecten, twee servicemanagers, een communi-
cutieudviseur, een bestuursondersteuner en een functi-
oheel beheerder. In de voorbereiding hielpen deze
mensen mee met het redlistisch maken van het scenario
en fijdens de oefening fungeerden zij uls de hele buiten-
wereld. Voor de communicutie met de spelers
gebruikten we een gedeelde muilbox.

9. Boots communicatiemiddelen na. Om reulistisch te
kunnen oefenen, moeten deelnemers gebruik kunnen
mauken van communicutiemiddelen die hormaal ook tot
hun beschikking stuaun. Denk aun een Sighul-groepen,
mudillijsten, intranetpagina’s en webpugina’s. We wilden
niet de echte kanudlen yebruiken omdut dat voor
verwdarring kan zorgen en omdat dat het exporteren van
dutu voor evdludtie-doeleinden in de wey staat. We
kozen ervoor om Teums-kanalen en yesimuleerde
Sighal-groepen in te zeften. Elke bestaunde Sighal-
groep kreey een OZON-imitatieversie en de dundere
communicutiemiddelen kregen elk een eigen Teums-
kanaadl. Dit werkte prima. De kanalen behoefden vooruf
weinig uitley en tijdens de oefening werd er volop
gebruik van gemaakt.,

10. Besteed aandacht aan de briefing van deelnemers. We
orguniseerden mMmeerdere bijeenkomsten voor de
deelnemers. Hierin kwamen de opzet van de oefeninyg,
de spelregels en het simuleren van de communicutie-
middelen aan de orde. Uiteraard deelden we niet het
inhoudelike scenario, dut diende yeheim te blijven.
Voor sommige deelnemers was de muterie, zodls het
concept vun een respons cel, laustiy om direct fe
bevatten. We hamen exira tijld om hen goed fe infor-
meren.

De uitvoering

Chaos is a friend
of mine [6]

Een crisis verloopt niet ordentelijk - als dut wel zo wus zou het
geen crisis zijn - en dut yold ook voor de crisis in de oefeniny.
Op de oefenduy zaten de oefenleiders om negen uur ‘s
ochtends sumen met de respons cel dls gezamenlijk
oefenteum in één ruimte. Druuiboek bij de hund, de visuele
weergave van het scenario vergroot uitgeprint aan de
muur. Toen de oefeninyg startte, kwam er direct een grote
stfroom berichfen op yuny. Vanweye het sectorale karakter
vaun de oefening hudden we hier slechts beperkt invioed
op.

Na dl het ygepuzzel en yeverifieer van de voorguunde
periode, moest het oefenteum de controle losluten. De
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chuos omaurmen. Inspelen op wut er yebeurde. We vonden
die omschukeling aanvankelijk best lastig, maar uiteindelijk
lukte het uurdiy.

Over het optreden van de deelnemers kunnenh we hiet fe
veel uitweiden, de evuluutie is momenteel in volle guny.
Voorul de operdtionele feums waren druk met het verweer
tfegen de continue stroom kwetsbuurheden. Er werd redelijk
snel opyeschadld, wut te muken had met de tdlloze
dlurmerende berichten die binhenkwumen vanuit de
sector. De crisisoverleggen verliepen in de regel doelmuatiy.
De crisisteums pusten het BOB-model toe, zouls ook wordt
voorgeschreven in de UVA en HVA crisishundboeken. Het
BOB-model is het bekendste model voor crisisbeheersing en
staat voor beeldvorming, oordeelsvorming en besluit-
vorming. Het geeft structuur uun crisisoverleygen en draugt
bij aun heldere besluitvorming. (7)

In het dlyemeen kunhen we zegygen dut de crisisteums
goed op elkuur ingespeeld wuaren. De deelhemers
overleyden constructief en bewuurden de rust.

De nabeschouwing

Kostbaar is de wijsheid
die door ervaring wordt
verkregen [8]

De evdludtie is misschien wel de belungrijkste fuse. Na het
precisiewerk vun de voorbereiding en het tumult van de

oefendugen, yuut deze fuse over lering trekken uit de
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oefeniny. Wij hebben in totudl drie evaludtiebijeenkomsten
gehouden: twee voor ICT Services en één voor het bestuur-
lijke crisisteum. Dut deden we direct hu de oefehing (ook
wel ‘hotwush’ genoemd). Het waren constructieve sessies
wuurbij de deelnemers stoom konden adfbluzen, hun
enthousiusme deelden en hun yrieven konden uiten. De
boventoon wus positief. We hebben ook een evuluutiefor-
mulier gestuurd haar dlle deelnemers.

De wuurnemers en oefenleider zijn nu beziy om ulle obser-
vaties en input van deelnemer te verwerken in een evaluu-
tierapport. De UVA en HvVA crisishandboeken en de
oefendoelstellingen worden hierbij gebruikt dls leidraad.
Daarnu is het zaak om de positieve punten te koesteren en
de leerpunten op te pukken ter verbetering.

De OZON 2023 oefening bleek weer een yoed leerin-
strument. De deelnemers gingen uiterst serieus aun de slay.
Het scenurio en de oefenomgeving waren een ygoede
benadering van de redliteit. We hebben de doelstellingen
uitgebreid kunnen oefenen.

Kortom, we kijken positief tferuyg op de oefening en zijn bljj
dat we hiermee kunnhen bijdragen aun een cyberweerbare
orgunisutie.
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