- Auteurs: Lourens Dijkstra werkt dls CISO bij yyz-instelling Lentis. Als orgunisatiepsycholoog/udviseur is hij verbonden aun het traject infor-
matieveiliy gedray in de zorg. Martine van de Merwe werkt met haar bedrijf Privacylab dls adviseur bewustwording/gedrag op het
yebied vun informatiebeveiliging en privacy bij zorginstelingen en dls adviseur bij het project Informutieveiliy gyedray in de zory. Lourens
eh Muartine zijn auteurs van de Wegwijzer. Aan de slag met informatieveilig gedrag (www.informatieveiliggedragzorg.nl).

L

Hoe kies je effectieve
inferventies voor
informatieveilig gedrag?
Een gedragsaanpak in zes stappen

Wereldwijd wordt er 700 miljoen dollur besteed uan e-leurning interventies op het
yebied vun informatieveiligheid (1). Maar zorgen deze interventies er ook voor dut
medewerkers zich informutieveiliger yguun gedragen? Leidt bewustwording ook
duadwerkelijk tot informatieveilig yedray?
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ewustwording leidt niet dlfijd tot informatieveiliy gedruy,
blijkt uit het artikel Human Factors (2) in iB-Muguzine 12022,
Zeker in 31% vun de ygevdllen blijken kennis of bewustzijn
wel uunwezig, muar leiden niet diltijd fot het juiste gedrag.
Dit roept de vrauy op of we wel de juiste interventies kiezen en,
minstens zo belungrijk, of we weten wat het effect van deze inter-
venties is?
Onder de viuyg vun ICTU ontwikkelden we udls expertfeum een
methode wuurmee zorgorygunisuties in zes stuppen effectieve
gedragsinterventies kunnen uitvoeren om informatieveiligheid te
verbeteren.

Op gevoel

Als informatieveiligheidsprofessiondls gaan we er vaak van uit dat
de mens een rationeel wezen is. Dut medewerkers hun gedray
aaunpussen uls we vertellen wat de bedoeling is, bijvoorbeeld viu e-
mdail of presentaties. Helaus: iets weten, is hiet automuatisch dut ook
doen. Uit eigen onderzoek ontdekte ons projectteam dat er een
overvloed bestaat aan inferventies om de informatieveiligheid te
verhoygen, waaruit vadk op gevoel wordf gekozen. Risico is dut de
yekozen interventie niet aunsluit op wut hodig is. Of erger noy: een
averechts effect heeft. De kosten voor inferventies kunnen hooy
ziin: niet dlleen tijd en geld van de security officer, maar ook
kostbure fijd en energie van medewerkers. Terwijl over de effecti-
viteit vun deze interventies weiniy bekend is.

Bewezen effectief

Bij de start van het project Informatieveilig gedrag in de Zorg yaven
de Bruncheoryunisuties Zorg (BoZ) en het ministerie van VWS de
opdracht om eenh gedragsaunpuk te ohtwikkelen, waarmee
zorgorganisaties zelf hun informatieveiligheidsproblemen konden
oplossen met effectieve inferventies op maat, Het was nadrukkelijk
niet de bedoeling om Mmet yenerieke interventies te komen. Het
projectteam maakte gebruik van het gedragsveranderingswiel van
Susun Michie (3). Deze is opyesteld vanuit hegentien veranderings-
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Figuur 1 - Stappenplan de Wegwijzer ‘Aun de slug met
informdatieveilig gedrag’,

raumwerken en biedf hiermee een sumenvutting van de meest
actuele kenhnis op het gebied van gedragsverandering. Om dit
voor de praktijk van zorgorganisaties foepusbaar fe maken, deed
het projectteum pilots in verschillende zorgbranches. In iedere pilot
hielp een mulfidisciplinair kernteam van deskundigen de organi-
sutie om oplossingen voor informutieveiligheidsproblemen te
vinden. Zo scherpte het projectteum de methode steeds verder
aan op busis van de zorgprakfijk en ontwikkelde het een
stuppenplan: de Wegwijzer Aan de slag met informatieveilig gedrag.
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Project

Het project Informatieveilig gedray in de zory werd
van 2019 fot begin 2022, in opdracht van de
Brancheorgunisuties Zory (BoZ) en het ministerie van
VWS, uitgevoerd door stichting ICTU. Het project is hu
onhdergebracht bij ECP, Platform voor de
Informatiesumenleving, ook bekend van Alert
Online. Alle producten zjn vrij tfe ygebruiken. De
producten zijn ontwikkeld voor de zory, muar zin
breder toepusbuaur in diverse sectoren.

We doorlopen de stuppen uit het model en laten duurbij steeds zien
hoe hetin de prakfiik is uitgevoerd bij de pilot-orgunisutie Lentis. Lentis
biedt yeestelijke yezondheidszory, forensische zory en ouderenzory
in Noord-Nederlund. Lentis heeftf meer dun 4000 medewerkers.

Stap 1 Voorbereiding

Een yoede voorbereiding is het halve werk. In deze stup kies je het
meest urgente informatieveiligheidsprobleem met een gedragscom-
gedragstermen. Wat voor gedray laten medewerkers onvoldoende
zien? Kies je mulfidisciplinuire kernteum ufhunkelijk van je probleem.
Denk hierbij uun de volgende rollen: medewerker uit de doelgroep,
CISO, FG, leidinggevende, functioneel beheerder, communicutieud-
viseur, etc. Met het kernteum stel je de eerste versie van het plan van
aanpuk op en overley je wekelijks om de voortgung uf te semmen.
Zorg voor commitment vun de fop, door ze dls ‘opdruchtyever’
direct bij de sturt te betfrekken en houd ze yedurende het trgject
ygoed op de hooyte. 7o ben je verzekerd vun prioriteit en finunciering
voor je trdject. Mudk in deze fuse ook dlvast een ‘roudmup’ van de
verschillende stappen in het frdject en wie je wanneer en voor
hoeveel fijd hodiy denkt te hebben. Bedenk ook ulvust wie eigenuur
wordf van het vervoly van het project.

Wegwijzer in de praktijk

Bij Lentis zijn we door een minor afwijking uit de audit NEN7510 can de
slag geguun met het issue dat we niet dltijd konden verantwoorden
wudrom medewerkers gebruikmuaukten van de buiten-autorisatie in
het Elekironisch Putiénten Dossier (EPD). Indien er geen behundelre-
|atie is met de putiént dan kun de behandelaar gebruikmaken van
een hoodprocedure: de buiten-autorisatie. Met deze opdracht
vanuit de Ruud vun Bestuur ziin we uun de sluy gegyuun met een
feum bestuunde uit een feumleider/behandeluar, een secretaresse,
een CISO, een functioneel beheerder, een Bl-udviseur en een FG.
Wekelijks hudden we een digitudl overley waarin de dnulyses
werden geduun en de voortyung van het fraject werd gemonitord.

36 tb' INFORMATIEBEVEILIGING MAGAZINE

Stap 2 Doelgedrag bepalen

Bij deze stap bepudl je sumen met het kernteum het doelgedrug.
Dit is de omschrijving vun het gedruy dut je bij medewerkers zou
willen zien om het probleem op te lossen of te verminderen. Bepudl
om welke groep medewerkers het gaat en wadr en wanneer je het
doelgedruy wil zien. Vadk zijn er meerdere gedragsalternatieven.
Kies het yedruy met de Mmeeste impuct op het probleem en
wadrvan de kans het groofst is dut medewerkers het guan
vertonen.

Wegwijzer in de praktijk

Bij Lentis is yekozen voor het doelgedrag: medewerkers moeten het
gebruik van het EPD viu de buiten-autorisutie dlfijd verantwoorden.
Als doelgroep kozen we voor de behundelaren. Bij verandering van
hun gedruy zouden we de ygrootste impuct redliseren.

Stap 3 Gedragsfactoren onderzoeken

Je gudt het gedruy in de pruktijk checken. Kijk op locutie en guin
gesprek met de doelgroep. Start met een open blik, ben nieuws-
dieriy, probeer het gedruy ook zelf eens uit in de werkomygeving
van de doelgroep. Probeer te analyseren welke fuctoren wellicht
het doelgedrayg stimuleren en welke factoren het gedray belem-
meren.

Fysieke omgeving
Sociale omgeving

2

Motivatie (bewust)

. mmmmmm——d Gedrag
Motivatie (onbewust)
Fysieke capaciteit /

Psychologische capaciteit

Figuur 2 - Informuatieveiliy gedray zorg volgehs het COM-B model.

Bij de gyedruysunulyse kun je gebruikmaken van het COM-B-model
dat ervan uitgaat dat er drie factoren (Capability, Opportunity en
Motivation) van invioed zijn op het yedrag (Behaviour). Per factor
ohderscheiden we twee typen en zo komen we fot zes cuteyo-
rieén: fysieke omyeviny, sociule omgeving, motivutie (bewust),
motivutie (onbewust), fysieke cupuciteit en psycholoyische
cupuciteit. In de gratis Wegwijzer vind je een mooie uitwerking van
de fuctoren, welke vrugen je kunt stellen en hoe de fuctoren te
danalyseren en fe prioriteren.
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Wegwijzer in de praktijk

In het kernteam hebbeh we dan de hand van werkbladen een
voorlopige gedrugsundlyse gemuukt en op busis hiervan een
inferview-opzet  gemuakt.  We  hebben een fientdl
behandelaren/tedmleiders geinterviewd en de rode draad uit de
uitkomsten verwerkt in de COM-B unulyse.

Voorbeeld

Bij een zorgorganisatie verantwoorden medewerkers
onvoldoende het gebruik van de buitenautorisatie (noodknop)
in het Elektronisch Patiéntendossier (EPD). Uit de interviews
kwamen de volgende uitkomsten per factor naar voren:

Autorisatie

P Haasv/drukte  Geen issue in
Geen werkoverleg
(oo | TR
op gedrag
Fysieke omgeving
A i Reden gebruik
SOCIaIe omgeVIng buitenautorisatie
! altijd en duidelijk
specificeren
Onnodige L
handeling Motivatie (bewust)
(dubbelop)

Motivatie (onbewust)
Logisch
e T

verantwoorden 0 Sen
’ Fysieke capaciteit

b

Geringe kennis
richtlijnen

Psychologische capaciteit

Communicatie
richtlijnen + nut
en noodzaak
onbekend

Figuur 3 - Informatieveiliy gedray zorg unalyse COM-B model.

Een puaar in ohze ogen opvdllende uitkomsten waren dat de
behundeluren de buiten-autorisutie niet uls hoodprocedure
bestempelden, maar dls een van de moyelijkheden om snel in het
EPD te komen. Er wus weinig kennis over richtlijnen voor het gebruik
van de buiten-autorisaties. In het feumoverley werd door de
feamleider weinig gunducht besteed uaun het gebruik van de
buiten-autorisatie. Aun de undere kunt gaven behundelaren aan
infrinsiek gemotiveerd te zijn om het juist fe doen. Deze uitkomsten
yguven goede input om hu te denken over moyelijke inferventies
om het gedruy te kunnen beinvioeden.

Nulmeting

In deze stup gu je bepulen op welke munier je de effecten van je
de juiste inferventies hebt yekozenh om het yedruy te beinvioeden.
Een meting kan bijvoorbeeld bestuun uit observaties op de
afdeling, het analyseren van de logying uit een systeem of een
vragenlijst die medewerkers invullen. Is het belungrijk om een
zuivere meting uit te voeren, overweey dun om een controlegroep
in te zetten die de inferventies niet onderguat.

Wegwijzer in de praktijk

Bij een eerste handmatige meting bleek uit de logging dat In 14%
vun de gevdllen het gebruik van de buiten-uutorisutie niet juist door
de medewerkers werd verantwoord. Om de voortgunyg van de
yedruysverundering yeuutomutiseerd te kunnen volgen, is er door
de ufdeling Business Infeligence (Bl) een dashbourd gemaakt in
upplicutie Zorgcontrol. Zo konden we dls tfeum redlfime gyoede
analyses maken van het gedrag.

Stap 4 interventies kiezen

Pas bij deze stup gu je nudenken over moyelike gedragsinter-
venties. Met de uitkomsten vun de ygedrugsunalyse op zuk yu je
met je feam brainstormen over moyelijke gedruysinterventies. Kies
met behulp van een aantal criteria, zodls bijvoorbeeld kosten,
fiidsinzet en met behulp van interventiefuncties (zie Wegwijzer p. 51)
de juiste inferventies die het doelyedruy bevorderen. Vudk is het
handig om in deze fuse ook een communicutieudviseur mee te
laten denken in het kernteaum voor de juiste uitvoering van de inter-
venties.

Wegwijzer in de praktijk

Uit de brainstorm kwumen een twinfigtal mogelike interventies.

Deze interventies hebben we op busis vun de ygedrugsunulyse

geranyschikt en geyprioriteerd: quick wins, hoge impuct en luge

kosten.

De volgende interventies zijn gekozen:

- uandacht voor het onderwerp in werkoverleggen om
ervaringen te delen en processen fe verbeteren;

- sturing door teumleiders;

- Mmedewerkers informeren om het belunyg uun te geven van de
juiste verantwoording.

Relatie met ISO 27001/NEN 7510

De kerh van ISO 27001/NEN 7510 is dat je zelf vaststelt
welke muatregelen noodzukelijk zijh en dat je
vervolgens meet of deze effectief werken. Bijj
bewustwordingsactiviteiten worden nu vaak de
inspunningen gemeten: hoeveel mensen hebben
de e-learning ygevolgd; hoeveel nieuwsbrieven zijn
verspreid? Ook auditoren hemen hiermee vaak
genoeyen. Het gebruik van de Wegwijzer stelt je in
staat effectmetingen te doen: is het gedrauy
veranderd en is de informatie nu beter beschermd?
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Stap 5 Interventies uitvoeren

Om de kans vun slugen van de interventies fe vergroten, bepudl je
zorgvuldig de manier wadrop je de inferventies uitvoert, Denk hierbij
aun ‘tone of voice’, humens wie wordt de boodschup verspreid,
wut werkt goed binhen de orgunisutie en wut is het juiste moment
en de juiste volgorde. Wijs per gedruysinterventie een actiehouder
aan die verantwoordelijk is voor de uitvoering.

Wegwijzer in de praktijk

Bij Lentis werd periodiek een infographic gepladatst op het infranet
om de medewerkers te informeren over het belung van het verant-
woorden. Hierin werd ook de voortguny getoond. Ook verscheen
een hieuwe richtlijn die werd besproken in het werkoverley. Aun de
hand hiervan werden er verbeteringen doorgevoerd in het proces
van autoriseren. We ontwikkelden een dashbourd voor leidingge-
venden, zodut ze kunnen sturen op de cijfers van de buiten-autori-
sutie binnen het eigen teum. Ook werden de ciifers meegenomen
in de kwartadlrapportage voor de Raad van Bestuur.

Stap meting: 1-meting/effectmeting doelgedrag

Om er zeker vun te zijn of je effectieve interventies hebt uityevoerd,
voer je een vervolgmeting uit. Deze 1-meting dient vergelijkbaar
uitgevoerd te worden dls de 0-meting. De vergelijking van de resul-
faten van je metingen geven je inzicht in de effectiviteit van de
interventies. Bij een goed resultaat kun je je uitgaven en inzet
verantwoorden uun de orgunisutie en adntonen dat je inferventies
echt hebben geleid fot informatieveiliger gedruy.

Mocht je echter constateren dat de inferventies een gering of
weiniy effect hebben, dun is dut ook waardevolle informatie. Dun
gu je feruy in het proces en onderzoek je of je undere inferventies
zou moeten kiezen.

Wegwijzer in de praktijk

Lentis kan nu redltime monitoren wat het effect is van de inter-
venties op het gedruy (zie figuur Resultuteninterventies), muar ook
hoe het gedruy zich verder ontwikkelt.

Start

interventies

Start
gedragsanalyse

Figuur 4 - Resultaten gedragsmetingen per maand (jun. 2020-auy. 2021).
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Tips

Tip 1 Vraay je doelgroep eehs waarom ze doen wat
ze doen. Dit kun shel belanygrijke inzichten
opleveren!

Tip 2 Wees niet fe ambitieus: maak het klein. Juist in
sumen kleine stappen zetten, schuilt het succes.

Tip 3 Probeer niet dlles ulleen op fe lossen, muar
werk sumen in een multidisciplinuir projectteum.

In 2020 zut Lentis op een yemiddelde vun 14,3% vun de
medewerkers die nhiet het gewenste doelgedruy verfoonden. In
2021 zien we het yemiddelde teruggauun naar 9,9%. Echter, er is hoy
werk aan de winkel omdat onze umbitie 5% is.

Stap 6 Verankering en rapporteren

Uiteraard is het leuk om effect te zien op het gyedruy vun de
medewerkers. Gedurende het project is er veel aandacht en inzet
voor het onderwerp. Het wordt pus echt interessunt dls we kunnen
spreken over een blijvende yedragsverandering. Wil je dut de
getoonde verundering het hieuwe normaal wordf, dan moet er
structureel aanducht uan worden besteed. Duarvoor moeten de
uitkomsten van het project worden overgedragen aan het ljnma-
nugement en zo worden verunkerd binhen de orgunisutie. Zory
voor een heldere udviesrapportage en draay zorg voor een goede
overdrucht. Hiervoor kun je gebruikmaken van het “verankeringsdo-
cument’ uit de Wegwijzer (0.66).

t geen

Figuur 5 - Resultaten gedragsmetingen per maand (jan, 2020-jan.
2022).

Wegwijzer in de praktijk

Binnen Lentis wus de verdnkering een lustiy onderdeel. Bij de start
van het fruject hebben we dls kerntfeam hier onvoldoende bij stilge-
staan. Nu afronding van het project was er minder aanducht voor
het onderwerp. We zugen dit terug in de monitor die een lichte
stijging liet zien. Inmiddels zijn we drukdoende om de kpi’s vun infor-
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mutieveiligheid en privacy te laten opnemen in de planning- en
control cyclus van het manugement. Zo is blijvende aanducht en
opvolying verzekerd.

Afsluitend: Wees effectief

Sumengevat kunnen we stellen dat het effect van gekozen inter-
venties vauuk onbekend is. Door deze methode fe yebruiken, stijgt
de informutieveiligheid, omdut de yekozen interventies wél
effectief zijn. Gebrek uun kennis is vauk hiet het probleem. De infer-
venties richten zich op de werkelijke redenen waarom
medewerkers het doelgedruy nhiet vertonen. Duurnaust verspil je
geen tijd en energie van medewerkers met niet-effectieve inter-
venties.

Als je nieuwsyieriy bent haar waarom menhsenh doeh wat ze doen,
leer je veel. Gebruik die inzichten, én je metingen, om de risico’s uit
gedruy te beheersen.

Wil je voortaan ook anders te werk gaan? De Wegwijzer is ontwikkeld
voor de zorg, maar 0ok prima foepasbaar in andere sectoren. Op de
website www.informatieveiliggedragzorg.nl vind je alle stappen met
uitleg, voorbeelden en handige werkbladen om direct zelf te starten.
Voor zorgorganisaties bieat ECP kosteloos ondersteuning bij het werken
aan informatieveilig gedrag met een wekelijks spreekuur, webinars,
workshops en een masterclass. Het aanbod staat vermeld op de
website.
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