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Hulpgids beveiliging voor het kleinbedrijf (deel 1)

Hulpgids beveiliging voor
het klelnbedrljf (deel 1)

Beveiliging vun informutie (dutd), programmutuur (soffware), uppuratuur (hurdware)

en ruimte (kunforen) tegen onbevoeyden (‘huckers’) en feyen onbedoeld,

ubusievelijk, ndief handelen (personen/personeelsleden) is de kern van veiliy

diyituliseren. Elke ondernemer weet dut en ook dut er een oerwoud uun

programma’s, upparatuur, handleidingen en adviseurs zijh om je dudurmee te helpen.

r zijn echter beperkingen, te weten: de (relutief) hoye
priizen voor progrumma’s en dppuratuur. De hoye
consultuncy kosten en de tijd die je uls ondernemer er
zelf in moet stoppen, terwijl het je vuk niet is en zeker niet
Jje liefde! Voor instunties, overheden, groot- & middenbedrijven
vudak geen probleem, muar voor de kleinbedrijven zeker wel.
Vanduar het woordgebruik ‘relatief.
De overheid, instunties en grootbedrijven spreken duarbij vauk
over de ketenufhunkelijkneden en de risico’s die dudrvun
uitgaun. En dus stellen ze eisen aun hun keten, voldoe je er niet
aan (1?) ... vergeet dan je kansen maar! Eisen zijn simpel, maar
er uun bijdragen dat ook de kleinere purther mee kun doen,
dut is undere koek. Die koek guat uit van het kosten-denken,
het dehken uun sleutel-partners en uun kortstondige winstver-
lagingen. En wie zijn die kleinbedrijven eigenlijk, een ‘yuuntités
neyligeubles’!?

Het kleinbedrijf

De auteurs vun dit artikel zien het kleinbedrijf zeker niet uls een
verwuarloosbure grootheid. Het is ons uityungspunt dat juist de
overheid, instunties en yrootbedrijven medeveruntwoorde-
lijkheid moeten dragen om kleinbedrijven beter beschermd te
luten zijn teyen de yroot-hucker-muchten. Dus eerst maur
eveh ihguun op wut kleinbedrijf-yetullen (uityezonderd
bedrijven met meer dun vijftiy werkzame personen):

OK, wij weten dut er een groot aantal kleinbedrijven zijh, maar
wut betekent dat nu in omzet? Wel in 2011 stond het MKB-

Werkzame personen 2007.Kw.1 2017.Kw.2  Toe-/afname
1 619.565  1.213.055 +593.490
2 168.445 176.905 +18.460
3 tot 5 81.295 89.490 +8.195
5tot 10 60.100 62.940 +2.840
10 tot 20 32.635 31.280 -1.355
20 tot 50 20.280 18.865 -1.415
Totadl bedrijven 972.320  1.592.535 +620.215

Bron: Deels bewerkte cijfers, ontleend aun CBS, Stutline MBK,
gewijzigd 13.01.2023 (1)

bedrijf voor 888 miljard euro aan omzet en in 2020 voor 1.023
miljard euro aan omzet, dut betekent een groei van 135 miljard
euro (15,2%) (2). De MKB-bedrijven zijn goed voor 71% van de
Nederlundse werkgelegenheid in 2020 (3) en bijna 60% uan de
Toeygyevoeyde Wuurde voor onze economie (4).

Figuur 1: Economisch beluny uundeel mkb (5).
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Er zijn in 2023 2,16 miljoen mkb-bedrijven in Nederlund. In 2007
waren dut er 1,05 miljoen (6). De positieve/heygutieve yuny van
zaken binnen het kleinbedrijf vertadlt zich in het cantal
vacuatures. In 2020, kwartadl 1, waren dat er in het kleinbedrijf
57.100. In 2022, kwurtaal 3, circu 129.100: een yroei dus vun
126,1 procent (7). De vacatures bij het MKB, grootte 0-50
werkzame personhen, in die jaren (2020 Kw. 1 - 2022.Kw.3) waren
respectievelijk 70.000 en 107.000 (een stijging van 52,9 procent)
™.

Ons uitgangspunt

Wij menen dat het hiet zo kan zijn dat een zo belangrijk deel
van het Nederlunds macro-economisch belany vanuit datu-
en ketenveiligheid dlsook privacy zo veronachtzaamd wordf.
Dit omdut diezelfde yroep ondernemingen ICT-orgunisutie
fechnisch hu eenmadl achterloopt in kennis, (praktijk)vaardig-
heden en inzichten.

Drie stappen

De auteurs willen in een arfikelenreeks de nuvolyende wey

vervolgen:

1. zij beyeleiden de ondernemers op hunh wey fotf Informutie- &
Ketenveiligheid;

2. zijdoen dut door middel vun een vruuy- en unfwoorduunpuk
en

3. zij vertrouwen erop dut het midden-, grootbedrijf, de instunties
en de overheid meedoen.

1. Ondernemingsbeyeleidiny
Wij zullen ondernemers, met hume viu de urtikelen, vertrouwd
muken met vrij beschikbure yereedschuppen, vunuf de
logboeken in hun computersystemen, over de
‘firewdllls/routers/ switches’ e.q. apparatuur tot en met Open
Source dun wel betadlbare beveiligingssoftware,

2. Vruuy & untwoord (in slecht Nederlunds: 'Q&A”)
Wij zullen vragen in onze artikelenreeks behundelen, welke wij
of zelf ter illustrutie stellen, dun wel vragen die viu het Linkedin-
account van het Platform voor InformatieBeveiliging (PviB) (8)
binnenkomen. Op dut plutform zullen wij themu’s aunkon-
digen, vragen stellen of vragen ontvangen van de lezer(s)
van onhs mugazine dun wel vun lezers vaun de Linkedln puginu,

Ook kun jij sugyesties doeh met betrekking tof thema’s dun
wel in rechtstreekse discussie met ons gyuun of ohze hulp
inroepen. Ook zul op de urtikelenreeks terugyegrepen
worden om de inhoud dudrvan te verduidelijken, tips van
underen fe delen en verdere uitdieping van de onderwerpen
te redliseren.
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ACTIEVE INTERACTIE met jullie is yewenst en wordt
nugestreefd

3. Wij streven ernaur dut op busis van deze drtikelenreeks de
grote, professionele orgunisuties (GO en NGO) hun kuns
wadrnemen om op busis van bewustwording van de
problematiek van het kleinbedrijf:

- gratis kennis te delen,

- programmu’s (soffware) te sponsoren of te schenken,

- seminars en/of webinars te orguniseren met ons (enkel
gericht op het kleinbedrijf),

- hun eigen ketens door te lichten en te zien hoe zijj die in de
praktijk kunnen steunen.

En zo zullen er noy wel meer ideeén opduiken, zouls wij ook
met universiteiten, hoyge scholen en undere onderwijsinstel-
lingen een sumenwerkinyg stimuleren.

Tot zover onze vooroverweyingen, hu dun het beyin van de

artikelenreeks.

De Start

Beste Vincent, als ‘security scientist’, kijkende naar het kleinbedrijf en
uitgaande van zelfstandige computers, laptops, printers, smart-pad
en -felefoon; wat zou de eerste stap zijn voor de ondernemer die
Ziin kennis over beveiliging van data, privacy en apparatuur wil
verbeteren?

“Om te beyginnen is het belangrijk te beyrijpen wat cyberbevei-
liging inhoudt. In de bedrijffsvoering heb je dltijd een busisbeyrip
nodiy vun meerdere onhderwerpen zouls onder unhdere:
verkoop, murketing, netwerken. Hetzelfde geldt voor cyberse-
curity, eerst moet je een goed ygevoel krijgen voor wat ddt nu
echt is.

In mijn eigen bedrijf hielp het mij om korte ufspraken te maken
met experts, die uit konden legygen over welke onderwerpen ik
meer moest weten, dat kan ook voor cybersecurity. Je kan het
ook zelf (willen) doen en het internet opguun om een busisidee
te krijgen over cybersecurity. Teyenwoordig kun je ook zelfs met
online Al tools - zouls ChatGPT - het gesprek aan gaan, Maar
wees je er dunh wel vun bewust dut deze yereedschuppen hoy
aun het beyin van hun ontwikkeling stuun en haast zeer zinnige
adviezen, opmerkingen en suggesties ook hoy fouten kunnen
muken. Vaar er dus hiet blind op!

Wuahneer je een beyrip heb gekregen vun cybersecurity, kun je
overguun huar de tweede vrauy: wadrom heb ik cybersecurity
nodig? Door die vraay te beuntwoordeh kuh je richting geven
aun wat je precies wil beschermen. Benh je bung voor de
veiligheid van jouw datu, van jouw systemen, voor systemen en
processen welke echt nooit zouden moygen omvallen? Van
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daaruit rol je natuurlijk in de vraag en jouw antwoord: welke
cyberrisico's zijn voor mij belungrijk?"

Vincent, het s uidelijk dat de eerste stappen je tot het besef
(kunnen) leiden dat er cyberrisico’s zijn, maar hoe kom je erachter
welke risico’s dat zijn en welke de belangrijkste zijn? Waar moet ik
beginnen?

"Risico's kuh je met behulp van dllerlei handige yereed-
schuppen inventuariseren. |k udviseer om het simpel fe houden
en eerst zelf te beyinnen met het opschrijven vun de risico's die
je zelf denkt te lopen op het yebied vun cybersecurity. Dit doe
je voordl om zé&lf met het onderwerp te worstelen. Dit worstelen
helpt je focus uan fe brengen, om later de juiste taken uit te
besteden dun wel zelf te doen.

Door dlle vragen te beuntwoorden muudk je een beyin met de
cybersecuritystrategie. In de Cybersecurity Canvas (9), een tool
wadrmee je eenh cybersecuritystrategie in 1 slide kunt
onhtwerpen, zou je met voorguunde stup de linkerkant ingevuld
hebben.

Figuur 2: Cybersecurity Canvus opgesteld door de auteur, V. van Dijk.

Dan kun je beginhen met de rechterkant: hoe gu ik deze
risico’s verminderen? Online kun je tul van muatregelen vinden.
Echter, het wordt vrij snel technisch en de moyelijkheden zijn
eindeloos. Dit is het juiste moment een expert te betrekken.

Nu beuntwoording vun voorguunde vrugen heb je een goed
beeld verkregen vun wut je precies wilt. Je kunt de expert de
juiste vragen stellen. Duarnuast verneemt die van jou de
benodigde kaders voor het goed (kunnen) meedenken.

Kies je er toch voor om het zelf te doen dun ruad ik je aun om
fe kijken nuur de Center for Internet Security Criticul Security
Controls (CIS Conftrols), een yeprioriteerde lijst van 18 muutre-
gelen verdeeld over busis, fundumentele en orgunisatorische
groepen (10).

Op het moment dut je de benodigde madtregelen in kaart
hebt, kun je een stappenplan opzetten. Je kunt het

Hulpgids beveiliging voor het kleinbedrijf (deel 1)

stappenplan zo uitgyebreid maken, zodls je wilf, maar ik raad
aan om het advies van schrijver Patrick Bet-David ter harte te
nemen en eeh 5-stuppenplan (fen daanzien van ‘Clarity,
Strateyy, Growth Tuctics, Skills & Insight”) te definiéren (11).”

Je hebt de eerste fase beschreven van het realiseren van cybervei-
ligheid binnen het eigen mkb-bedrijf. Zou je een uitdaging aan de
lezer willen/kunnen doen welke wij op de PvIB-Linkedin pagina dan
wel in het volgende artikel kunnen opvolgen?

"Ik zou de lezer willen uitdugen om teruy te guan naur de busis
en fe bedenken waurom je met cybersecurity beziy bent
vanuit het perspectief van de organisutie. Is het omdut je je
zorgen muukt over moyelijke risico's, vereisten van belangrike
stakeholders of omdut je een goede indruk wilt achterlaten bij
de klunt.

Ook uls grote orgunisatie, die al druk met cybersecurity bezig is,
is het goed te reflecteren waarom je met cybersecurity beziy
bent - wat is belangrijk? Dit geeft het benhodigde inzicht om
een cybersecurity-programma fe starten, prioriteiten aan te
pussen en om mensen mee te krijgen in jouw dctiviteiten.

Ik ben heel benieuwd waarom menhsen hu echt met cyber-

sturen met duarin je redenen (voor zover je die muy delen).”
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