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Hulpgids beveiliging voor
het kleinbedrijf (ee 2

In de vorige uityuve (1) hebben wij een beschrijving geyeven van het belanyg van het
mkb en hoe deze ondernemers beyeleid moeten/kunhen worden haar informautie- &
ketenveiligheid. Daarbij zijn de eerste vragen en untwoorden gegeven. Ook zijn wij
ingeyuun op de eerste beschikbure tools' en bronnen vun informutie.

et eerste advies betrof de beeldvorming bij de
mkb-ondernemer van wut cyberveiligheid
inhoudt. Het tweede advies: inventariseer
waadrom hij/zij zich moet yaun bezighouden met
cybersecurity, terwijl het derde advies het
gebruik van beschikbare (gratis) gereedschappen aan de
orde stelde, zouls onder undere de Cybersecurity Canvus,
de CIS-controls en het 5-stuppenplun van Pautrick Bet-David.
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Vincent, een vraayg die vrijwel direct rijst is, zijin er ook
gereedschappen die mij shel informeren over hoe de viay
bij mij als mkb'er erbij hangt, zonder dat ik eerst zelf binhenh
mijn bedrijf moet gaan andalyseren? Per slot vah rekehing dls
mkb'er of dls (z)zp 'er, heb ik ul zo weinig tijd.

“Dun verwijs ik je huar de Digital Trust Center (DTC) (2)
website en sturt dun bij de viif busisprincipes van veiliy
digitaal ondernemen. Onderuun die DTC-websitepuginu



staut de Busisscun Cyberweerbuarheid. Duur: circu vijf
minuten. Op busis van 25 stellingen over de vijf busisprin-
cipes word je beyeleid bij de stutus vun jouw bedrijfsvei-
ligheid. Let wel: de uitkomst is indicutief!

De vijf busisprincipes van het DTC zijn:

1. inventuriseer kwetsbuarheden;

2. kies veilige instellingen;

3. voer upddates uit;

4. beperk foegyuny en

5. voorkom virussen en undere mulware.,

Het is fe udviseren eerst de vijf bausisprincipes door te lezen
dlvorens de scun tfe sturten. Je doorloopt de scun en
beyrijpt het eindresultaat makkelijker. Elk busisprincipe wordf
helder toeyelicht en viu hyperlinks word je geholpen die
anulyse handen en voeten fe geven. Een vereenvoudigd
overzicht van die hyperlinks en geudviseerde stuppen:

- inzake kwetsbaarheden:
- stappenplan risicounalyse:
— waaronder ICT-onderdelen inventarisatie;
— opstellen van een noodplan:
- ley dfspraken vust;
- stel een uitwijk- en herstelplun op;
- opstellen van een bellijst:
- confuctyeyevens;
- inzake veilige instellingen:
- loT-uppuruten beveiligen;
- bedrijffshetwerk beveiligen;
- e-muil beveiligingsstandaarden controleren;
— controleer de veiligheid vun het gebruikte
wachtwoord;
- inrichten vun een loy-informautie systeem;
- inzake updates:
- eeh voorbeeld van het opstellen van een
putchmanagement-beleid;
- muauk heldere ufspraken over welke patches
relevant zijn;
— de controletest of automatisch updaten iets is
voor jouw bedrijfsomyeviny;
- inzake toegankelijkheid:
- een link haar een model rechtenmuatrix (al of niet
met yebruikersrollen);
— een udvies voor redlisutie vun een in- en
uitdiensttredingsbeleid;
- inzake voorkomen van malware en virussen:
- tips over medewerkersyedruy;
— untivirusprogramma's en phisingmuils.
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Vanuit het DTC kun je ook terechtkomen bij hun udvies "Wat
te doen bij een cyberincident?’, waarom iets zelf uitvinden
dls het er dl is? Duur ook ul een overzicht bij wie je
terechtkunt nu het onderguun vun een cyberincident.
Mocht je een [T-specidlist in huis heblben of er een inhuren,
maar wil je hem ook kunnen volgen/instrueren inzake het
verzamelen van informatie over de daders, zoek dun het
‘Stappenplan voor [T-specidlisten’ (3) op dut door de politie
ter beschikking wordt gesteld.”

Er is recentelijk ook vanuit de Kamer van Koophahdel eeh e-
mudilserie geweest onder de fitel: ‘Een veiliger bedriff in 6
stappen’. Hoe spruk je dat aan?

"Deze e-muiilserie is yeredliseerd in sumenwerking met het
DTC en duurom vun goede kwudliteit. Het mooie vun deze
serie is dut ook de collegue Mmkb-ondernemers aan het
woord zijn gekomen. Zij verhaalden van hun cybersecurity-
ervaringen en hoe zij yeconfronteerd werden met hacks en
dergelijke. Het muakt duidelijk dut in de cyberwereld van
dlles en noyg wat kan gebeuren en dut er geen vdlse
schaumte moet zijn om wdanneer er iets yebeurd, te
handelen en hulp in te roepen. Niets doen, zwijgen of ervan
weglopen is yeen optie.”

OK, er moet gyehundeld wordeh, maar hadat een hack
heeft plaatsgevonden of ransomwdre is geinstdlleerd lijden
wij dl pijn. Natuurlijk is het beter om op voorhand fe acteren.
Bekend is buck-ups te dradien en hu te guah of je ze ook
weer teruy kunt zetten. Wat zouden jouw daadviezeh zijn om
jezelf voordien te beschermen?

“lk wil hu niet direct op dlle opfies ingauun, muar twee
stuppen liggen wel ery voor de hund. De eerste betreft het
installeren van antivirussoffware en firewdlls (gratis zijn
redelijke pukketten verkrijgbaar, maar met een
overzienbure uityuve kom je ul aurdiy richting semi-professi-
ohele pukketten of hurdwure) en het gebruik van wucht-
woorden alsook het beheer daarvan in
wuchtwoordmaunagers (4) — met een open source waucht-
woordmunager zouls Bitwarden.com kun je zelfs dl grutis
aun de sluy.

Enkele bekende untivirus- en/of firewdllsoffware zijn: AVG,
Avast, Avira, Bitdefender, HitmanPro Malwarebytes, Norton,
Pandu, TotdlAV, Webroot SecureAnywhere. Ook kun je met
een Mmet dudvertentie blocker in de browser dl ful van
virussen gratis voorkomen: uBlock Origin is een yrutis
extensie, die voor Firefox, Chrome enh tdl van dandere
browsers beschikbuar is.
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Wat firewdlls betreft kan je denken aun: Zyxel, Netguate,
Sophos, Cisco, Sonicwull, Fortinet of een yratis open source
firewdll: vyos.io en pfsense. Mijn lijstje is niet compleet en
evenmin in volgorde vaun kracht of prijsstelling. Laat je door
de eigen [T-beheerder/cybersecurity-dienstverlener en/of
vertrouwde leveruncier voorlichten.”

Vincent licht toe:

Het is mijn ervaring dat tdlrijke cybersecurity-dienst-
verleners moeite hebben Mmet het vinden vun
foussende oplossingen voor het midden- en kleinbe-
drijf (mkb). Zelf heb ik jarenlang aan de kant van de
securityproviders ygewerkt. In die hoedunigheid
besefte ik hoe uitdugend het kan zijn om can te
sluiten bij de behoeften van het mkb. De kern van dit
probleem schuilt in het onvermogen van servicepro-
viders om df tfe stemmen op de prugmutische en
zakelike mMmentdliteit van mkb-bedrijven. Het is
cruciudl om fe beyrijpen hoe cybersecurity pust in
zowel de zdkelijke dls de technische context van de
klant, zonder concessies te doen uun het complete
cybersecuritypluutje, Heluus slugen veel servicepro-
viders hier niet in.

Zakelijke context:

De zukelike omyeving van het mkb verschilt
aunzienlijk van die vun grotere ondernemingen. In
het mkb moet men viot kunnen schukelen tussen
strateygische en tuctische besluitvorming, aangezien
kleinere orgunisuties doorguuns meer yericht zijn op
pragmatisme.

Technische context:

Om succesvol aan te sluiten bij het Mkb is het essen-
fieel om shel te kunnhenh schakelen naar de
tfechnische aspecten. Dit is belangrijk omdat
tfechniek in de praktijk de drijvende kracht is waar
het meeste werk verzet moet worden.

Compleet cybersecuritybeeld:

Vaunweye het beperkte budget en de schuurse
middelen bihnen het Mkb zijn eenhvoudige oplos-
singen vauk aantrekkelijk. Echter, dit kan leiden tot
het verlies van het volledige cybersecuritybeeld, wut
een cruciuul uspect is voor eenh effectieve
bescherming.
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Dunk tot zover. Het zal de mkb'er duidelijk zijn geworden dat
hij zijn huiswerk voordf te maken heeft. Kun jij hog undere
‘fools' udviseren die de ohdernemer op wey hudr cyberse-
curity skillfulness zou kuhheh opppukken?

“Juzeker, host je jouw applicuties of een website dan kun je
grutis achter de protectie van een Web Application Firewdll
(WAF) vun Cloudflure. Met PingCustle.com kun je grutis jouw
Windows Active Directory (AD) laten scunhen op issues en
kom je fot pruktische verbeteringen. Hardentools is een
open source tool wuarmee je jouw Windows laptop of PC
kunt luten 'hardenen' om zo de meest yevuaurlike feutures
van Windows uit te schakelen (5). Stronghold is een opeh
source fool voor Apple laptops (6). Ook raad ik aunh om
uBlock Origin te downloaden voor je browser, veel virussen
worden hamelijk verspreid via advertenties.

Er zijn genoey tools online te vinden. Toch ziet iedereen
steeds vuker dut belungrike dutu verstopt zit in SuuS appli-
cuties. Duar zijn vaak geen tools voor. Daarvoor is het van
beluny dat je een lijstie maukt van dlle SuaS applicaties en
wadrvoor ze yebruikt worden. Vervolgens gu je één voor
één de upplicuties lunys en kik je of de rechten en users
goed stuan ingesteld.

In het volgende deel zdl ik hoy eenh puur handige APPs
gunhadlen, maar ik zal ook stilstaan bij wat Windows dl
gunbiedt in de vorm vun automatisch gegenereerde loy-
nemer(s): “Wie vun jullie gebruikt ul log-rupporten en, zo ju,
welke kennen/gebruiken jullie? Laut ook eens weten welke
problemen je teyen bent yekomen of welke vragen er
verder hoy zijn. Benut deze kans.”
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