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T
och is het goed om in te zoomen op specifieke 

systemen en applicaties die we dagelijks 

gebruiken: je laptop, e-mail of online software. Dit 

artikel zal wat dieper inzoomen op Windows 

laptops en PC’s die je dagelijks gebruikt om je werk 

te verrichten. 

 

Vincent, ik heb een Windows laptop, mijn collega’s gebrui-

ken ook Windows. Waar moet ik naar kijken als ik een 

Windows laptop wil beveiligen? 

 

Bij een Windows laptop gaat het er niet alleen om dat je de 

juiste beveiligingstools hebt geïnstalleerd. Net zoals thuis, kun 

je niet alleen volstaan met het installeren van een goed slot 

en het ophangen van een camera. Je moet er ook voor zor-

gen dat kostbare spullen niet zomaar in het zicht staan en je 

moet altijd de deur op slot doen wanneer je weggaat.  

Om jouw digitale Windows-huis te beveiligen, kijken we naar 

drie categorieën: 

1. Hygiëne 

2. Veilige configuratie 

3. Systeem kennis 

 

1. Hygiëne 
Bij hygiëne gaat het erom dat je laptop mooi schoon is. Na 

verloop van tijd verzamelen onze computers onnodige 

bestanden, tijdelijke gegevens en overbodige programma's 

die kostbare opslagruimte in beslag nemen en prestaties 

vertragen. Rommel die ook je dreigingslandschap vergro-

ten. 

 

Zorg ervoor dat je die rommel verwijdert. Ga regelmatig 

door je geïnstalleerde applicaties heen en verwijder alle 

applicaties die je niet meer nodig hebt of nooit meer 

gebruikt. Gebruik ook regelmatig de ingebouwde tool 

Schijfopruiming om tijdelijke bestanden, systeemcaches en 

andere onnodige gegevens te verwijderen. 

 

Door het vele gebruik van browsers creëer je tegenwoordig 

ook een hoop rommel in de browser. Webbrowsers verzame-

len tijdelijke bestanden, cookies en browsegeschiedenis, die 

de prestaties kunnen beïnvloeden en de privacy in gevaar 

kunnen brengen. Maak regelmatig de cache van je brow-

ser leeg en verwijder cookies alsook de browsegeschiedenis 

om je browse-ervaring fris en veilig te houden. Verken de 

instellingen van jouw browser om extensies te beheren en 

verwijder onnodige of verouderde ‘Add-ons’. Ik raad aan 

om twee belangrijke ‘Add-ons’ te installeren in je browser: 

1. ‘Adblocker’ voor het blokkeren van virussen, die via 

advertenties verspreid worden. Gebruik UBlock Origin en 

vermijd de andere AdBlockers. Ook AdBlockers hebben 

een reputatie om virussen te bevatten [1]. 

2. ‘Cookie Auto delete’ zorgt ervoor dat de cookies van je 

webbrowsers mooi opgeruimd blijven [2]. 

Naast het opruimen van onnodige applicaties is het ook 

essentieel om een password manager te gebruiken en ster-

ke wachtwoorden te hanteren. Een password manager 

helpt je bij het veilig beheren van al je wachtwoorden, 

waardoor je niet telkens hetzelfde wachtwoord gebruikt en 

je sterkere wachtwoorden kunt genereren en onthouden. 

Zie ook IB Magazine 2- 2023, de artikelen van Lex Borger en 

Menno Vermeulen over dit onderwerp. 

Ook is het verstandig om regelmatig Windows opnieuw te 

installeren, bij voorkeur minimaal jaarlijks, maar vaker mag. 

Door Windows opnieuw te installeren worden eventuele 

ongewenste programma's, virussen of andere vormen van 

malware verwijderd, waardoor jouw laptop schoon en effi-

ciënt blijft werken. Het helpt ook om de prestaties van je sys-

teem te verbeteren en eventuele softwareproblemen op te 

lossen.  

 

2. Veilige configuratie 
Over het algemeen heb je geen duur antivirusprogramma 

nodig om een veilige Windows laptop te hebben - Windows 

komt al met een prima antivirusprogramma: Windows 

Defender en Firewall. Let op: controleer of deze tools aan-

staan, met name door het gebruik van andere program-

ma’s kan Defender automatisch uitgezet worden. Bovenop 

de standaard configuratie is het verstandig om het systeem 

te voorzien van een paar veilige instellingen. Dat gaat het 

makkelijkst door HardenTools [3] te downloaden en te acti-

veren. Deze tool zal ervoor zorgen dat standaard alle risico-
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volle functies, zoals: Powershell en MS Office macro’s uitge-

schakeld worden.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Figuur 1: HardenTools zet tal van risicovolle applicaties uit. 

 

Om de veiligheid van je Windows systeem nog meer te ver-

hogen is het goed om een administratoraccount te gebrui-

ken. Door een apart administratoraccount te hebben, creë-

er je een onderscheid tussen dagelijkse taken en administra-

tieve functies die verhoogde privileges vereisen.  

 

Je kunt een apart administratoraccount maken met de vol-

gende stappen in Windows 11 [4] 

1. Inschakeling van het administratoraccount: ga naar de 

instellingen van Computerbeheer, ga naar Gebruikers 

en schakel het administratoraccount in, dat standaard is 

uitgeschakeld. Stel een sterk wachtwoord in voor dit 

account. 

2. Wijziging gebruikerstype: open het Configuratiescherm, 

ga naar Gebruikersaccounts en klik op het gebruikers-

account dat moet worden gewijzigd. Schakel het 

accounttype om van administrator naar standaardge-

bruiker. 

3. Instelling gebruikersaccountbeheer op de hoogste 

stand: open de instellingen voor Gebruikersaccount -

beheer en selecteer de optie welke altijd melding geeft 

wanneer toepassingen proberen software te installeren of 

wijzigingen aan te brengen in de computer- of Windows-

instellingen. Bevestig de wijziging. 

4. Test de nieuwe instellingen: download een softwarepro-

gramma van internet en probeer het te installeren. Het 

systeem vraagt nu eerst om toestemming van het admi-

nistratoraccount voordat de installatie wordt toegestaan.  

 

Additioneel zijn er meerdere security features die je kunt aan-

zetten in Windows 10/11. Hier zijn nog vijf features waar je 

naar kunt kijken. Let wel op, voor sommige features heb je 

een Windows pro licentie nodig [5]. 

 

1. Windows Sandbox [6] 
Windows Sandbox is een geïsoleerde virtuele omgeving 

waarin je verdachte programma's kunt uitvoeren zonder risi-

co voor het hoofdsysteem. Het biedt een tijdelijke omgeving 

waarin je bestanden kunt kopiëren, programma's kunt testen 

en vervolgens de Sandbox kunt sluiten, waarbij alle wijzigin-

gen worden verwijderd. 

 

2. Application Guard [7] 
Application Guard creëert een geïsoleerd browservenster, 

vooral in Microsoft Edge, waarin je potentieel schadelijke 

websites veilig kunt openen. Het voorkomt dat kwaadwillen-

de inhoud of malware zich verspreidt naar het hoofdsysteem 

door een gescheiden en beveiligde omgeving te bieden 

voor het openen van webpagina's. 

 

3. Reputation-based protection [8] 
Reputation-based protection omvat functies zoals 

SmartScreen en phishing-bescherming. SmartScreen beoor-

deelt de betrouwbaarheid van gedownloade bestanden en 

waarschuwt je als een bestand een slechte reputatie heeft. 

Phishing-bescherming waarschuwt je voor potentieel scha-
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delijke of frauduleuze websites die proberen persoonlijke 

gegevens te stelen. 

 

4. Device protection [9] 
Windows biedt ingebouwde functies zoals core-isolatie en 

geheugenintegriteit om jouw apparaat te beschermen 

tegen kwaadaardige software-aanvallen. De beveiligings-

processor biedt extra versleuteling en de functie Secure boot 

voorkomt dat malware, zoals rootkits, worden geladen wan-

neer het apparaat start.  

 

5. Controlled folder access [10] 
Controlled folder access is een functie die beperkingen 

oplegt aan welke programma's toegang hebben tot 

bepaalde mappen op je systeem. Het beschermt tegen 

ransomware-aanvallen door te voorkomen dat ongeautori-

seerde programma's belangrijke mappen wijzigen.  

Onderaan het artikel hebben wij een aantal links opgeno-

men. Via deze links kun je deze security features van 

Windows zelf bekijken en aanpassen.  

 

3. Systeem kennis 
Een systeem is nooit statisch, het is geen steen. Jouw 

Windows laptop verandert continu, als gevolg van updates, 

nieuwe applicaties en door gebruik. Om een veilig huis te 

bouwen en te onderhouden moet je kennis hebben van 

gereedschap, je hoeft geen expert te zijn, maar je moet wel 

weten dat je een hamer niet gebruikt om een schroef in de 

muur te slaan. Zo moet je ook kennis en kunde hebben van 

jouw Windows systeem om verdacht gedrag te kunnen zien 

of om een laptop goed te onderhouden. 

 

Een belangrijk component voor jouw systeemkennis zijn de 

Windows logs. Het bestuderen van de Windows logs zorgt 

ervoor dat je beter grip krijgt op wat er allemaal precies 

gebeurt in jouw Windows systeem. Om de Windows logboe-

ken te bekijken en te filteren, volg je de onderstaande stap-

pen: 

1. Open het menu Start en typ ‘Event Viewer’ in het zoek-

vak. Klik op ‘Event Viewer’ in de zoekresultaten om het 

venster ‘Event Viewer’ te openen. 

2. In het linkerdeelvenster van ‘Event Viewer’ zie je verschil-

lende logboekcategorieën, zoals o.a. Toepassing-, 

Beveiliging- en Systeemlogboeken. Klik op de gewenste 

categorie om de bijbehorende logboeken uit te 

 vouwen. 

3. Selecteer het specifieke logboek waarin je geïnteres-

seerd bent, bijvoorbeeld ‘Beveiligingslogboeken’. De 

gebeurtenissen in dat logboek worden weergegeven in 

het rechterdeelvenster. 

4. Om gebeurtenissen te filteren, klik je met de rechtermuis-

knop op het gewenste logboek en selecteer je ‘Filter 

Current Log’ of ‘Filteren op huidig logboek’. Hierdoor 

wordt het venster ‘Filter Current Log’ geopend. 

5. In het venster ‘Filter Current Log’ kun je verschillende fil-

tercriteria instellen, zoals logboekbron, Event-ID, tref-

woorden, datum/tijd, enzovoort. Pas de filters aan op 

basis van jouw specifieke vereisten en klik op ‘OK’. 

6. Na het toepassen van de filters worden alleen de logs 

weergegeven die aan de opgegeven criteria voldoen. 

 

Op deze manier kun je de Windows logboeken bekijken en 

filteren om specifieke gebeurtenissen te vinden en relevante 

informatie te verkrijgen. Houd er rekening mee dat het 

gebruik van de Event Viewer mogelijk beheerdersrechten 

vereist. 

 

De basis van alle logs zijn de zogeheten EventIDs. Deze iden-

tificatie nummers geven aan waar een log over gaat. Als je 

wilt zoeken naar logs kun je het beste zoeken naar verdach-

te EventIDs. De website Ultimate Windows Security heeft de 

beste beschrijvingen van alle Windows EventIDs met uitleg 

bij elke log [11]. 

 

In een Windows systeem zijn er verschillende logs waar je op 

moet letten om de beveiliging te waarborgen en potentiële 

bedreigingen te monitoren. Hier zijn de belangrijkste 

gebeurtenissen die genoemd worden in de tekst [12]: 

 

1. Event -ID 4688: deze gebeurtenis geeft aan wanneer er 

wordt ingelogd op een systeem en verstrekt informatie 

over het type gebruiker dat heeft ingelogd. 
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2. Event -ID 1102: deze gebeurtenis duidt op het wissen van 

een logboek, wat ongebruikelijk is in een normale omge-

ving en kan wijzen op pogingen van aanvallers om spo-

ren te verbergen. 

3. Event -ID 4670: deze gebeurtenis geeft wijzigingen weer 

in objectmachtigingen die gemonitord moeten worden, 

vooral in combinatie met het inschakelen van controle-

beleid met betrekking tot machtigingen voor schrijven, 

DAC-wijzigingen of eigendomsoverdracht. 

4. Event -ID 4624: deze gebeurtenis vertegenwoordigt een 

succesvolle accountlogin en wordt beschouwd als een 

basisgebeurtenis bij inloggen door de bevoegde gebrui-

ker, welke regelmatig in de omgeving moet voorkomen. 

5. Event -ID 4672: wanneer deze log  gecombineerd wordt 

met Event -ID 4624, duidt dit op het toewijzen van speci-

ale rechten aan een nieuwe login, wat kan wijzen op 

potentiële aanvallen zoals ‘pash the hash’ (een hacking 

techniek!). Het is raadzaam om extra aandacht te 

besteden aan deze combinatie. 

6. Event -ID 10 (met Sysmon geïnstalleerd): deze gebeurte-

nis is specifiek voor Sysmon, een tool die de analyse ver-

betert, en toegang geeft tot het LSASS-proces (Local 

Security Authority Subsystem Service), wat relevant kan 

zijn voor het detecteren van tools die gebruikt worden in 

‘pash the hash’-aanvallen. 

7. Event-ID 1116 (in Windows Defender): deze gebeurtenis, 

te vinden in de logboeken van Windows Defender-anti-

virus, geeft aan dat er malware of mogelijk onveilige 

software is gedetecteerd of geïnstalleerd op het sys-

teem. 

Wij kunnen ons voorstellen dat bovenstaande niet één-

twee-drie door jullie, mkb-lezers, is toe te passen of dat er 

vragen opkomen. Gebruik dan ook de mogelijkheid om via 

LinkedIn vragen te stellen aan ons. Wij komen er dan zeker 

op terug. Via LinkedIn, via een directe reactie (zeker wan-

neer het om vertrouwelijke informatie gaat) en anders via IB 

Magazine. Let erop dat je nooit vertrouwelijke informatie 

vermeldt in de gestelde vragen, dat is stap 1 voor een veili-

ge ICT-omgeving! 
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Let erop dat je nooit vertrouwelijke informatie 
vermeldt in de gestelde vragen, dat is stap 1 
voor een veilige ICT-omgeving!
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