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Hoe beveilig je een Windows
laptop of computer?

HULPGIDS BEVEILIGING VOOR HET KLEINBEDRIJF (DEEL 3)

In de vorige uityuve vroey Chris haadr gereedschuppen welke het mkb kan gebruiken
om een bedrijf te beveiligen. Firewdlls, pussword manaygers en antivirus zijn ery breed
in te zeften en helpen je om vunuit een holistisch coypunt een keuze te muken.
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Hoe beveilig je een Windows laptop of computer?

och is het goed om in fe zoomen op specifieke

systemen en dpplicaties die we dagelijks

gebruiken: je luptop, e-muil of online software. Dit

arfikel zal wat dieper inzoomen op Windows

laptops en PC’s die je dugelijks gebruikt om je werk
te verrichten.

Vincent, ik heb een Windows laptop, mijn collegu’s gebrui-
kenh ook Windows. Waar moet ik haar kiken dis ik eenh
Windows luptop wil beveiligen?

Bij een Windows laptop gadt het er hiet dlleen om dut je de
juiste beveiligingstools hebt geinstulleerd. Net zouls thuis, kun
je niet dlleen volstuun Met het installeren van een yoed slot
en het ophunyen vun eenh cumeru. Je moet er ook voor zor-
gen dut kostbure spullen niet zomaar in het zicht staan en je
moet dltijd de deur op slot doen wunneer je weyygaudt,
Om jouw digitule Windows-huis te beveiligen, kijken we naar
drie cutegorieén:

1. Hygiéne

2. Veilige configuratie

3. Systeem kehnis

1. Hygiéne

Bij hyygiéne yuut het erom dut je luptop mooi schoon is. Nu
verloop van tijd verzamelen onze computers onnodige
bestunden, tijdelijke geyevens en overbodige progrummu's
die kostbure opslagruimte in beslug nemen en prestaties
vertragen. Rommel die ook je dreigingslundschup vergro-
ten.

Zory ervoor dut je die rommel verwijdert. Gu regelmutiy
door je yeinstulleerde upplicuties heen en verwijder dlle
upplicuties die je hiet meer nodiy hebt of nooit meer
ygebruikt. Gebruik ook regelmatiy de ingebouwde tool
Schijfopruiming om fijdelijke bestanden, systeemcaches en
undere onnodige yeyevens te verwijderen.

Door het vele yebruik van browsers creéer je tfegenwoordiy
ook een hoop rommel in de browser. Webbrowsers verzame-
len fijdelijke bestanden, cookies en browsegeschiedenis, die

de prestaties kunnen beinvioeden en de privacy in gevaar
kunneh brengen. Muadk regelmatig de cache van je brow-
ser leey en verwijder cookies ulsook de browseygeschiedenis
om je browse-ervaring fris en veilig fe houden. Verken de
instellingen van jouw browser om extensies te beheren en
verwijder onnodige of verouderde ‘Add-ons’. Ik raad uun
om twee belungrijke "Add-ons’ te instulleren in je browser:
1. "Adblocker’ voor het blokkeren van virussen, die viu
advertenties verspreid worden. Gebruik UBlock Origin en
vermijd de undere AdBlockers. Ook AdBlockers hebben
een repututie om virussen te bevutten (1).
2. ‘Cookie Auto delete’ zorgt ervoor dat de cookies van je
webbrowsers mooi opyeruimd blijven (2).
Naaust het opruimen vun onnodige upplicuties is het ook
essentieel om een pussword munuger te gebruiken en ster-
ke wachtwoorden te hunteren. Een pussword manager
helpt je bij het veilig beheren van dl je wachtwoorden,
wuardoor je hiet telkens hefzelfde wachtwoord gebruikt en
je sterkere wuchtwoorden kunt gyenereren en onthouden.
Zie ook IB Muguzine 2- 2023, de artikelen van Lex Borger en
Menno Vermeulen over dit onderwerp.
Ook is het verstundig om regelmatig Windows ophieuw fe
installeren, bij voorkeur minimaal jaarlijks, maar vaker may.
Door Windows opnieuw te instulleren worden eventuele
ohyewenste progrummu's, virussen of undere vormen vaun
malware verwijderd, waardoor jouw laptop schoon en effi-
ciént blijft werken. Het helpt ook om de prestuties vun je sys-
teem te verbeteren en eventuele soffwureproblemen op te
lossen.

2. Veilige configuratie

Over het ulyemeen heb je gyeen duur untivirusprogramma
nodig om een veilige Windows laptop te hebben - Windows
komt dl met een primu untivirusprogramma: Windows
Defender en Firewdll. Let op: controleer of deze fools uun-
staan, met name door het gebruik van andere program-
mu’s kan Defender uutomatisch uityezet worden. Bovehop
de stunduurd configurdatie is het verstundig om het systeem
te voorzien van een puar veilige instellingen. Dat gaat het
makkelijkst door HardenTools (3) te downlouden en te acti-
veren. Deze tool zdl ervoor zorgen dut stundaard dlle risico-
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volle functies, zouls: Powershell en MS Office macro’s uitye-
schukeld worden.

@ Hardentools - O %
Expert Settings

Change only if you know what you are doing!
Disabled settings are already hardened.

(2] Windows Script Host (2] Acrobat Reader Enhanced Security
o Office Packager Objects (OLE) (%] Show File Extensions
o Office Macros o AutoRun and AutoPlay
(%] Office ActiveX (%] Disable Powershell
(%] Office DDE Mitigations @ [ Disable cmd.exe
(%] Acrobat Reader JavaScript (%] User Account Control
(%] Acrobat Reader Embedded Objects @ File associations
o Acrobat Reader Protected Mode o Windows ASR rules
o Acrobat Reader Protected View @ [ LSA Protection
(%] Defender PUA Protection

Ready to harden some features of your system?
Vv Harden!

Show Expert Settings

Figuur 1: HardenTools zet tal van risicovolle applicaties uit.

Om de veiligheid vun je Windows systeem hoy meer te ver-
hoyen is het ygoed om een audministratoraccount te gebrui-
ken. Door een upart administratoraccount te hebben, creé-
er je een onderscheid tussen dugelijkse fuken en administra-
fieve functies die verhooyde privileges vereisen.

Je kunt een upurt administratoraccount mauken met de vol-

gende stuppen in Windows 11 (4)

1. Inschukeling van het administratoraccount: gu haar de
instellingen van Computerbeheer, yu nuur Gebruikers
eh schakel het administratoraccount in, dat standaard is
uitgeschukeld. Stel een sterk wachtwoord in voor dit
account.

2. Wijziging yebruikerstype: open het Configuratiescherm,
yu huar Gebruikersuccounts en klik op het gebruikers-
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account dut moet worden yewijziyd. Schukel het
accounftype om van administrator haar standadrdge-
bruiker.

3. Instelling gebruikersuccountbeheer op de hooyste
stand: open de instelingen voor Gebruikersaccount-
beheer en selecteer de optie welke dltijd melding geeft
wanneer toepussingen proberen software fe installeren of
wijzigingen uan te brengen in de computer- of Windows-
instellingen. Bevestiy de wijziging.

4. Test de nhieuwe instellingen: dowhloud een softwarepro-
gramma van infernet en probeer het fe instulleren. Het
systeem vruugt nu eerst om toestemming van het admi-
nistratoraccount voordut de instullatie wordt toegestaan.,

Additioneel zijn er meerdere security feutures die je kunt aun-
zetten in Windows 10/11. Hier zijn noy vijf feutures waar je
naar kunt kijken. Let wel op, voor sommige feutures heb je
een Windows pro licentie hodiy (5).

1. Windows Sandbox (6)

Windows Sunhdbox is een yeisoleerde virfuele omyeving
waadrin je verduchte programmu's kunt uitvoeren zonder risi-
co voor het hoofdsysteem. Het biedt een fijdelijke omyeviny
wadarin je bestunden kunt kopiéren, programma’s kunt testen
en vervolgens de Sundbox kunt sluiten, waurbij dlle wijzigin-
gen worden verwijderd.

2. Application Guard (7)

Application Guard creéert een yeisoleerd browservenster,
voordl in Microsoft Edge, wuadrin je potfentieel schudelijke
websites veilig kunt openen. Het voorkomt dut kwaadwillen-
de inhoud of mulware zich verspreidt naar het hoofdsysteem
door een yescheiden en beveiligde omyeving te bieden
voor het openeh van webpugind's,

3. Reputation-based protection (8)

Reputation-bused  protection omvat  functies zouls
SmuartScreen en phishing-bescherming. SmartScreen beoor-
deelf de befrouwbaarheid van gedownloude bestanden en
wudrschuwt je dls een bestand een slechtfe reputdtie heeft.
Phishing-bescherminy waadrschuwt je voor potentieel schu-
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delijke of frauduleuze websites die proberen persoonlijke
geyevens te stelen.

4. Device protection (9)

Windows biedt ingebouwde functies zouls core-isolatie en
geheuygeninfeygriteit om jouw dppuraat te beschermen
tegen kwuuduurdige softwure-aunvallen. De beveiligings-
processor biedt extru versleuteling en de functie Secure boot
voorkomt dut malwdare, zodls rooftkits, worden gelauden wan-
neer het uppuraat start,

5. Controlled folder access (10)

Controlled folder uccess is een functie die beperkingen
oplegt uun welke progrummua's tfoegyung hebben tot
bepudlde muppen op je systeem. Het beschermt teyen
ransomwdare-aunvallen door te voorkomen dat ongeuautori-
seerde progrumma's belangrijke mappen wijzigen.
Onderuun het urtikel hebben wij een auntul links opyeno-
men. Via deze links kun je deze security fedtures van
Windows zelf bekijken en aanpussen.

3. Systeem kennis

Een systeem is nooit stutisch, het is geen steen. Jouw
Windows laptop verandert continu, dls gevoly van updates,
nieuwe upplicaties en door gebruik. Om een veilig huis te
bouwen en te onderhouden moet je kennis hebben van
gereedschup, je hoeft yeen expert te zijn, muaur je moet wel
weten dut je een humer hiet yebruikt om een schroef in de
muur te sluun. Zo moet je ook kennis en kunde hebben van
jouw Windows systeem om verducht yedrauy te kunnen zien
of om een luptop yoed te onderhouden.

Een belunyrijk component voor jouw systeemkennis zijn de
Windows loys. Het bestuderen van de Windows loys zorgt
ervoor dut je beter yrip krijgt op wdat er dllemadal precies
gebeurt in jouw Windows systeem. Om de Windows logboe-
ken te bekijken en te filteren, voly je de onderstuunde stup-
pen:
1. Open het menu Start en typ ‘Event Viewer’ in het zoek-
vak. Klik op ‘Event Viewer’ in de zoekresultuten om het
venster ‘Event Viewer’ te openen.

2. Inhetlinkerdeelvenster van ‘Event Viewer zie je verschil-
lende loyboekcuteyorieén, zouls o.u. Toepussing-,
Beveiliging- en Systeemlogboeken. Klik op de yewenste
cuteyorie om de bijbehorende loyboeken uit te
vouwen.,

3. Selecteer het specifieke logboek waurin je yeinteres-
seerd bent, bijvoorbeeld ‘Beveiligingslogboeken’. De
gebeurtenissen in dat logboek worden weergegeven in
het rechterdeelvenster.

4, Om ygebeurtenissen te filteren, klik je met de rechtermuis-
knop op het gewenste logboek en selecteer je ‘Filter
Current Log’ of ‘Filteren op huidig logboek’. Hierdoor
wordt het venster *Filter Current Log’ geopend.

5. In het venster *Filter Current Log’ kun je verschillende fil-
tercriteria instellen, zouls logboekbron, Event-ID, tref-
woorden, datum/tijd, enzovoort. Pus de filters aan op
basis van jouw specifieke vereisten en klik op *OK’.

6. Nu het toepussen van de filters worden dlleen de loys
weergegeven die uun de opyeyeven criteria voldoen.

Op deze munier kun je de Windows logboeken bekijken en
filteren om specifieke yebeurtenissen te vinden en relevante
informatie te verkrijgen. Houd er rekening mee dat het
gebruik van de Event Viewer mogyelik beheerdersrechten
vereist.

De busis van dlle loys zijn de zogeheten EventlDs. Deze iden-
fificatie hummers geven aan waadr een loy over gaat, Als je
wilt zoeken haar logs kun je het beste zoeken naar verduch-
te EventlDs. De website Ultfimate Wihdows Security heeft de
beste beschrijvingen van dlle Windows EventlDs met uitley
bij elke loy (11).

In een Windows systeem zijn er verschillende loygs waar je op
moet letten om de beveiliging te wuurborgen en potentiéle
bedreigingen fe monitoren. Hier zijn de belangrijkste
yebeurtenissen die yenoemd worden in de tekst (12):

1. Event -ID 4688: deze yebeurtenis yeeft aun wanneer er

wordt ingelogd op een systeem en verstrekt informatie
over het type yebruiker dut heeft ingeloyd.
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Let erop dat je noaoit vertrouwelike informatie
vermeldt In de gestelde vraogen, dat is stap |

voor een velige ICT-omgeving!

2. Event-ID 1102: deze yebeurtenis duidt op het wissen vun
een logboek, wut onygebruikelijk is in een hormale omye-
ving en kan wijzen op poyingen van aanvallers om spo-
ren te verberyen.

3. Event -ID 4670: deze yebeurtenis yeeft wijzigingen weer
in objectmuchtigingen die gemonitord moeten worden,
voordl in combinutie met het inschakelen van controle-
beleid met betrekking tot muchtigingen voor schrijven,
DAC-wijzigingen of eigendomsoverdracht.,

4. Event -ID 4624: deze yebeurtenis vertegenwoordigt een
succesvolle uccountlogin en wordt beschouwd dls een
busisyebeurtenis bij inloggen door de bevoeyde gebrui-
ker, welke regelmatig in de omgeving moet voorkomen.

5. Event -ID 4672: wunneer deze loy gyecombineerd wordt
met Event -ID 4624, duidt dit op het foewijzen vaun speci-
dle rechten uan een hieuwe loygin, wat kan wijzen op
potentiéle uanvdallen zodls ‘pash the hash’ (een hacking
tfechniek!). Het is raadzaam om extra aaunducht te
besteden uun deze combindtie.

6. Event-ID 10 (met Sysmoh yeihstulleerd): deze yebeurte-
nis is specifiek voor Sysmon, een tool die de unhulyse ver-
betert, en foeguny yeeft tot het LSASS-proces (Locdl
Security Authority Subsystem Service), wat relevant kan
zijn voor het detecteren van tools die gebruikt worden in
‘lush the hash’-aunvallen.

7. Event-ID 1116 (in Windows Defender): deze gebeurtenis,
te vinden in de logboeken vun Windows Defender-unti-
virus, geeft uun dut er mulwure of moyelik onveilige
softwure is gedetecteerd of yeinstulleerd op het sys-
feem.
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Wij kunnen ons voorstellen dut bovenstuunde niet één-
twee-drie door jullie, mkb-lezers, is toe te pussen of dut er
vragen opkomen. Gebruik dun ook de moyelijkheid om viu
LinkedIn vragen fe stellen aan ons. Wij komen er dun zeker
op teruy. Viu Linkedln, viu een directe reuctie (zeker wun-
neer het om vertrouwelijke informatie gaat) en anders viu IB
Maguzine. Let erop dut je nooit vertrouwelike informatie
vermeldt in de gestelde vragen, dut is stup 1 voor een veili-
ge ICT-omyeviny!
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