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Hoe bevelilig je een Mac
laptop?
HULPGIDS BEVEILIGING VOOR HET KLEINBEDRIJF (DEEL 4)

In het vorigye urtikel hebben we uityebreid yekeken nuur het beveiligen van Windows-
laptops en -computers. Maar wat dis je een Muc-luptop gyebruikt? In dit artikel zullen
we dieper inguun op de beveiliging van Muc-luptops en hoe je ervoor kunt zorgen
dut je uppuruut beschermd blijft fegen bedreigingen.
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ijn  Mac-luptops veiliger? Duat wordt veeldl

ygeducht en dun heb je wuaurschijnlijk gelijk. Op

het gebied van mulware hadden Muc-systemen,

in 2020, maur 75,000 mulwure detfecties

fegenover 111 miljoen mulware detecties bij
Windows systemen (1). Deze getdllen zeggen noy niet
zoveel omdat hierin geen rekening is yehouden met de veel
grotere hoeveelheid Windows-systemen die in omloop zijn in
verhouding tot Muc-systemen. Volgens de stutistieken drauit
74,48 procent vun dlle laptops enh desktops op eeh
Windows-systemen en slechts 16,67 procent op Mac-OS (2).
Dut betekent 4.450 mulwure detecties per 1 procent markt-
uundeel voor Muc en 1,49 miljoen mulware detecties per 1
procent murktuundeel voor Windows.

Mac-systemen (b)lijken dus
daadwerkelijk veiliger of zij worden in
elk geval minder aangevallen

Zit het verschil dan misschien in de gebruikers van de Mauc-
luptops? Creutieve professionuls, zouls grufisch onfwerpers
en videobewerkers gebruiken de Mauc voor hunh arfistieke
projecten. Ondernemers en tech-suvvy professionuls
verfrouwen op de betrouwbuarheid en integratiemogyelijk-
heden met undere Apple-producten voor een soepel
Apple-ecosysteem. Allemadul op dezelfde hardwdare uange-
leverd door Apple.

Aun de undere kunt hebben Windows-luptops ook een
brede yebruikersbusis, en zij frekken vaauk gebruikers uun die
wuurde hechten aun diverse hardwure-opties. Windows-
laptops zijn populdir onder zakelijke professionals vahweye
de beschikbauarheid vun een sculu cun soffware en
hardware die op Windows dradit.

Zou het soort yebruiker invioed hebben op de luygere
dreiging vun de Mucbooks?

De Muac lijkt wel een stuk veiliger te zijn, maar dat betekent
niet dut je geen rekening hoeft te houden met betrekking
fot de beveiligihg van jouw Mac-luptop! Net zodls bij
Windows bestuderen we bij de beveiliging van jouw Mac-
systeem drie themu'’s, te weten:

. Hygiéne
. Veilige configurdtie
° Systeemkennis

Hoe beveilig je een Mac laptop?

Hygiéne
Net dlis bij Windows-laptops is het ook bij Mac-laptops
belangrijk om regelmatig opruiming te houden. Verwijder
ohnodige bestunden, programma's en tijdelijke gyeyevens
die opslagruimte in beslag hemen en prestaties vertragen.
Dit doe je door regelmutig de door jou geinstulleerde appli-
cufies door fe hemen en onhgebruikte programmua's te
verwijderen. Gelukkiy is dit bij Muc een stuk mukkelijker en
kan je via de ‘upplicaties’ folder dl jouw upplicaties inzien
enh gemukkelik verwijderen. Dauarnuust adviseren wij: maak
ygebruik van de ingebouwde tool ‘Opslugbeheer’ om tijde-
lijke bestanden en undere overbodige yeyevens te verwij-
deren.
Teyenwoordig creéren wij ook veel chuos binnen en met
onhze webbrowsers. Webbrowsers sladn tijdelijke bestanden,
cookies en browseygeschiedenis op. Dut beinvioedt de
fprestaties en brengt de privacy en security in gevaar, Het
opschonen van de browser verloopt voor Mac- en
Windows-luptops via eenzelfde route. Zoryg ervoor dut je
regelmutig de cuche en cookies van de browser leeygt en
de browseygeschiedenis verwijdert om jouw browse-ervaring
fris en veilig fe houden. Bekik ook de instelingen van de
browser om extensies te beheren en verwijder onnodige of
verouderde udd-ohs. Ons udvies: instulleer twee belungrijke
add-ons met betrekking tot de browser:

1. UBlock Origin - een udblocker die virussen blokkeert die
via udvertenties verspreid worden. Vermijd undere
adblockers, uungezien deze een repututie hebben om
virussen te bevutten. Zie ook onhs voorguand artikel in dit
magyuzine (3).

2. Cookie Auto Delete - zorgt ervoor dut de cookies vun
jouw webbrowser(s) hetjes opyeruimd worden.

Naast het opruimen vun onnodige bestanden is het

cruciudl om sterke wachtwoorden en een wachtwoordbe-

heerder tfe gebruiken om wauchtwoorden veilig op te slaan.

Als je volledig in het Apple-ecosysteem zit, gebruik dun

evenfueel de pussword munuyger van Apple (Cloud

keychuin). Een persoonlijke mening: concentreer niet dl

jouw sleutels op één plek en benut dus een upurte

pusswordmaunauger, zouls Bitwurden. Zie ook hier ons voriy

urtikel (3).

Veilige configuratie

Macbooks worden geleverd met ingebouwde beveiliginys-
functies die je kunt uctiveren om jouw systeem te
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beschermen. Meestul stuun deze functies al aan, maar

foch is het ygoed om de functies nog even te controleren.

Hier zijn enkele stuppen die je kunt hemen:

1. zory ervoor dut jouw Muc-OS up-to-dute is door regel-
matig de softwure-updutes te installeren. Dit gaat
automutisch, maar veel Muc-gebruikers hersturten niet
vuuk genoey de luptop om de updutes door te voeren;

2. uctiveer de ihgebouwde firewdll op jouw Mac om
ohygeuutoriseerde toeyuny tot jouw systeem ftfe
voorkomen, Gu haar ‘Systeemvoorkeuren’ > ‘Beveiliging
en privacy’ > ‘Firewdll” en zet de firewdall aan;

3. yebruik FileVault om de yeyevens fe versleutelen.
FileVault is een ingebouwde encryptiefunctie op de
Muac waarmee je de volledige harde schijf kunt versleu-
telen en

4. uctiveer de ‘Gutekeeper’'-functie om te voorkomen dat
je ohyewehste soffware installeert. Gu
‘Systeemvoorkeuren’ > ‘Beveiliging en privucy’ >
‘Algemeen’ en kies voor ‘App Store en yeverifieerde
ohtwikkeluars’.

naar

Bekijk haast deze feutures ook de ‘privacy & security’-instel-
lingen van jouw laptop. Met een Mac specificeer je hamelijk
per upplicutie de te yebruiken feutures. Zo yebruik ik
(Vincent) Firefox voor het dugyelijks browsen; deze browser
heeft geen cumeru of microfoon toeyuny. Moet ik dun
toch videobellen over de browser, dun yebruik ik expliciet
de Chromebrowser die foeguny tot deze features heeft.

Eén vun de toeyunyen, welke vuuk even yecontroleerd
moet worden, is de ‘Full Disk Access’. Eigenlijk moeten
nugenoey dlle upplicdties geen ‘dlle bestunden’-
toeyunysrechten berzitten. Hetzelfde yeldt voor ‘file
uccess’. Controleer bij file uccess of de upplicuties yeen
toeyuny hebben tot folders die ze eiygenlijk niet nodiy
hebben.

Ook het zodls bij de Windows-systemen is het goed om een
onderscheid te muken fussen een yebruikers- en een
administratieve account. Met een apurt beheerdersuc-
count en een stunduurdyebruikersuccount verminder je de
kans dat schadelijke software of malware wordt geinstal-
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leerd zonder dut je het weet. Het stunduurdgebruikersuc-

count heeft yeen toeyuny tot belunyrijke systeeminstel-

lingen en systeembestunden, waardoor het minder vatbaar
is voor onbedoelde wijzigingen die het systeem kunnen
beschadigen.

Om een stunduurd (hiet-udmin) uccount uun te muken op

een Macbook, voly je deze stuppen:

1. gu nuar het Apple-menu (linksboven in de menubulk)
en selecteer: ‘Systeemvoorkeuren’;

2. Klik in het venster ‘Systeemvoorkeuren’ op ‘Gebruikers
en groepen’;

3. Kklik op het hangslotpictogram in de linkerbenedenhoek
van het venster en voer het beheerderswuchtwoord in
om wijzigingen aun te brengen;

4. Kklik op het plusteken (+) onderaun de lijst van gebruikers
om een hieuwe yebruiker toe te voeyen;

5. kies bij het drop-down menu ‘Nieuwe dccount’ voor
‘Stunduurd’;

6. vul de vereiste velden in voor de stunduurdgebruiker,
zouls de volledige haum enh een uccounthaum. en

7. Klik op de knop "Muuk aan’.

Systeemkennis
Mac is net even wat anders gestructureerd dun Windows.
Het is yoed om dut verschil te zien, wunt dun begrijp je ook
wauadrom dlles anders functioneert bij Mac dan bij Windows,
dus ook security.

Mac en Windows zijn twee verschillende besturingssystemen
die worden ygebruikt op computers. Muc-OS is het bestu-
ringssysteem dut wordt ontwikkeld door Apple en is exclusief
ontworpen voor Apple-computers, zouls Macbooks en
iMacs. Het is gebuseerd op de Durwin-kernel, die ufstamt
van UNIX, en deelt daarom bepaalde kenmerken met UNIX,
zouls een op UNIX-gebuseerd bestundssysteem en een
UNIX-terminal genuumd “Terminal’.

Aun de undere kunt wordt Windows ontwikkeld door
Microsoft. Het is beschikbudr voor een scula aun computers
vun verschillende fubrikunten. Het maukt gebruik van de
Windows NT-kernel, die een under ontwerp eh een undere



functiondliteit heeft dun de Durwin-kerhel. Het verschil in
hardware zorgt ervoor dut Muc minder kwetsbuar is met
betrekking tot hardwuare bedreigingen, maar met dls hadeel
dut Muc minder types hurdwure ondersteunt.

Wat toegungsbeheer betreft heeft Mac-OS vaak een
strenger beleid dun Windows. Muc-OS ygebruikers moeten
vauk hun wachtwoord bevestigen wunneer ze bepudlde
systeemwijzigingen willen aanbrengen, wat een extra bevei-
ligingsluuy biedt. Windows-yebruikers hebben niet ultijd dit
niveuu vun foeygyunyscontrole. Ondunks dut Windows hier
wel zeker verbeterslugen uun het maken is, merk je dat de
Mac dat vanuit de core echt wat beter voor elkaar heeft -
veel van de Linux-principes zijn hier overgenomen.

Loyying werkt bij OSX echt even unders dun bij Windows. Je
hebt niet een mooie interfuce wuur je lekker door de loys
heen kunt scrollen. Duarnaast zijn de logs ook minder
toeygunkelijk. Om de loys te doorzoeken moet je de tferminul
leren te gebruiken. Via het commando ‘sudo logs show’
lees je de loys uit.

Als voorbeeld: met het commundo ‘sudo loys show\’ zie je
wunneer jouw luptop toeygunkelijk is/wus (dus de ‘unlock’
functie geactiveerd is/wus). Dit is handig dls je vreest dat
iemand fysiek heeft ingebroken op jouw laptop. Nu
toepussing vun het commundo zie je dlle dutubestunden
die viu jouw lauptop toegunkelijk zijin yeweest.

sudo log show --style syslog --last 1d | awk '/Enter/ &&
/unlockUIBecomesActive/ {print $1 "" $2}'

Om de loys te bekiken moet je wel eerst de terminul

openen. Om de terminul te kunnen openen moet je de

volgyende stuppen doorlopen:

1. Zoek de ‘Terminual’-applicatie. Gu naar de Mmap
"Hulpprogramma's’ in de mup ‘Programmua’s’;

2. Dubbelklik op de ‘Terminal’-applicatie: klik twee keer op
het "Terminal’-icoontje om de terminul te openen en

3. de terminal wordt geopend: je ziet een venster met een
opdrachtregel waarin je commundo's kunt typen.

Hoe beveilig je een Mac laptop?
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Data en tijden dat de computer unlocked was, zoals te zien in de

logging.

Of voor de shelle yebruiker: (commaund) + (sputie), dit opent
een zoekvenster. Typ dun in “ferminal’ en dun ben je er ook.

iCloud

iCloud speelt een crucidle rol in het Apple-ecosysteem en
biedt yebruikers verschillende voordelen. Het stelt je in stuut
om huudloos yeyevehs te synchroniseren en te delen
tussen dl jouw Apple-uppuruten, waaronder: iPhones, iPuds,
Macs en zelfs Apple Watches. Hierdoor krijy je dltiid en
overdl toeguny fot de voor jou belungrijke informatie en
beheer je jouw digitdle leven efficiénter. Hoewel iCloud een
wudrdevolle dienst is, zijn er in het verleden enkele
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In deze afbeelding van Devansh Kamdar zie je 5x wat
grootschalig fout is gegaan met iCloud
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incidenten geweest die de beveiliging in fwijfel
hebben getrokken.

Neem de Celebrity Photo Ledk: in 2014 vond er een
inbreuk op de iCloud-beveiliging pladts, waarbij de
privéfoto's van verschillende beroemdheden werden
gestolen en online verspreid. Dit incident benudrukte
het beluny vun sterke wuchtwoorden, tweestupveri-
ficautie en het vereiste yebruikersbewustzijn bij het
beveiligen van iCloud-uccounts.

In een ufbeelding van Devansh Kumduar zie je 5x wat
grootschuliy fout is geguun met iCloud. En omdut
iCloud verbonden is met dl jouw uppuraten, waar dl
jouw documenten in opyeslugen staan dlsook dat er
kritische services aan verbonden zijh (zouls
ApplePay) is iCloud een gezocht doelwit van crimi-
nelen, waaur je op zich weihig uun kan doen, behalve
2FA aunzetten en ervoor zorgen dat je de best
mogelijke beveiliging hebt geregeld.

Linux

Zodls ul eerder in dit urtikel is yenoemd: Muc-OS is
gebuseerd op UNIX. Tal van Linux-principes rond
beveiliging en het beheren van het OS-systeem zie je
duarom teruy bij Muc-OS. Dut is een mooie uunzet
voor onhs volgende warfikel over Linux-systemen.
Ondunks dut Linux-systemen weiniy ingezet worden
voor luptops (behulve door progrummeurs), zijn
Linux-systemen wel zeker de stunduurd voor stubiel
draviende (upplicutie) servers. En dut ondunks het
feit dut veel orgunisuties ervaren Linux-beheerders
missen om deze servers yoed te beveiligen.

Heb je vun tevoren dl vrugen over Linux-systemen?
Of onderwerpen die je graay terugziet in het artikel?
Luut het voordl weten door ohs een bericht te sturen
of de vruuy in te brengen viu het Linkedln-uccount
vah het IB Maguazine.
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