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Ook Linux-systemen niet
immuun voor bedreigingen

HULPGIDS BEVEILIGING VOOR HET KLEINBEDRIJF (DEEL 5)

Linux, een krachtige en veelzijdige besturingssysteemfamilie, staat bekend om zijn
robuuste beveiligingskenmerken en wordft duurom vauk gebruikt voor
serveromgevingen. Echter, ongeucht hoe veilig een systeem is, is het hooit immuun voor
dlle moyelike bedreigingen. Beheerders en gebruikers moeten een prouctieve rol
spoelen om hun systemen te beveiligen en te onderhouden, en dat beyint met een
grondig beyrip van het beveiligingslandschup en de beschikbure tools en configuraties.

n dit arfikel duiken we in de wereld van Linux-beveiliging,

wuarbij we diverse uspecten verkennen zodls initiéle instal-

latie en configurdtie, de configurutie van firewdlls en secure

shell (SSH), systeemmonitoring, en regelmutige beveiligings-

audits. Dit urtikel biedt inzichtelijke informutie en prukfische
stappen om de beveiliging van Linux-systemen fe versterken en
optimaliseren.
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Net zouls bij de vorige Windows en Muc urtikelen zullen we de
volgende onderwerpen behandelen.

1. Hygiéne;

2. Veilige configurdtie;

3. Systeemkennis.
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Hygiéne

Het actueel houden vun systeembestunden is een essentieel
onderdeel voor het onderhouden vun Linux-systemen. Het
regelmatig bijwerken van het systeem en de yeinstulleerde
softwurepukketten zorgyen ervoor dat beveiligingslekken
worden verholpen, en duf het systeem is beschermd fegen
bekende bedreigingen. Gebruik voor updates (command-line)
pukketbeheerders zouls: de Advunced Package Tool (APT) voor
Debiun-gebuseerde systemen en yum voor Red Hut-
yebuseerde systemen. Stunduurd voert Ubuntu nhumelijk
(Debiun-gebuseerde Linux-systeem) yeen wdutomutische
updutes uit. Hiervoor moet je de ‘unhuttended-upyrudes’
puckuge instulleren en configureren.

Het is belungrijk om ulleen de hoodzukelijke diensten en toepus-
singen op het systeem te luten dradien. Onnhodige diensten
kunnen pofentiéle ingunygspunten voor udnvdllers zijn en het
deuctiveren of verwijderen ervan vermindert het aanvalsopper-
vlakrisico van het systeem. Gebruik duurom de APT of yum
commundo’s om puckuyges te beheren en te instulleren wauar
nodiy.

Gebruik je het Linux-systeem ook voor het dageliks gebruik,
zouls browsen, dun is het ook duur goed om je browser goed in
te stellen. Browserhygiéne is ook belangrijk, vooral omdat de
meeste yebruikers veel tijd online doorbrenyen. Reyelmutiy
wissen vun browsercuche, cookies en yeschiedenis kun helpen
om persoonlijke informatie te beschermen en blootstelling uun
onhline bedreigingen te verminderen. Het instulleren en
gebruiken van browserextensies voor beveiliging, zouls uBlock
Origin en HTTPS Everywhere, helpen ook bij het verhogen vun de
onhlinebeveiliging.

Veilige configuratie

Het adequadt configureren van firewdlls is van essentieel
beluny om systemen te beschermen teyen onyewenste
tfoegunyg en uunvdallen van buitenaf. Dit vormt de eerste verde-
digingslinie tegen kwaadwillende activiteiten. Met behulp van
Uncomplicuted FireWull (UFW) kunnen gebruikers firewdll-regels
beheren, wuardoor specifieke poorten en diensten foeyunkelijk
worden, ferwijl andere worden ygeblokkeerd. Deze tools zijn
cruciudl voor het reguleren vun inkomend en uitguund verkeer
Oop een Linux-systeem. Zeker omdut een Lihux-systeem niet
standuard met een firewall komt. Dadrbovenop is het echt een
vereiste om Fail2Ban installeren. Fail2Ban zorgt ervoor dat IP
adressen die kwaadwillig aankloppen geblokkeerd worden dls
ze dut te vauk proberen: oftewel brute force bescherming.

Zeker bij servers wordf er vaak gebruik gemadakt van Secure
Shell (SSH). Dut is sleutelgyebuseerde uuthenticutie: een veliliger
dlternatief voor wachtwoordauthenticatie. Het gebruik van SSH-
sleutels minimaliseert het risico op ongeuutoriseerde toeyuny
door brute force-aunvallen en undere soorten inbreuken ulsook
helpt het om de stunduard SSH-poort te veranderen haar een
under port-nummer om de Mmeeste yeuutomutiseerde uunval
fools te slim df fe zijn. Het uitschakelen van het root-account op
Linux kan de beveiliging verhogen, omdut het aanvdllers een
potentieel doelwit ontheemt.

Hier volgen de stuppen om het root-uccount uit fe
schukelen en over te stuppen nuar een yebruikers-
gebuseerdsysteem:

1. Mauk een Sudo-Gebruiker:
Voordut u het root-uccount uitschakelt, moet u een
nieuwe gebruiker aunmaken en deze sudo-rechten
geven, zodut u beheerderstuken kunt uitvoeren.

sudo udduser <gebruikershaum>

sudo usermod -uG sudo <yebruikersnaum>
Vervany <gebruikershaam> met de gewenste yebrui-
kersnaum,

2. Login onder de hieuwe gebruikershaam:
Loy uit dls root en loy vervolgens in met de hieuwe
yebruikersuccount,

3. Pus SSH Configuratie aun:
Bewerk de SSH-configuratie om root-login via SSH te
verbieden.

shell

sudo huno /etc/ssh/sshd_config
Zoek naar de regel die PermitRootLoygin bevat en wijzig
deze nuar:

shell

PermitRootLoyin no
Sla de wijzigingen op en herstart de SSH-service:

shell

sudo systemctl resturt sshd

4. Schukel Root-Account Uit:

Nadut u hebt bevestiyd dut u kunt inloggen en sudo
kunt gebruiken dls hieuwe gebruiker, kunt u het root-
account uitschukelen door het wachtwoord tfe
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verwijderen:

shell

sudo pusswd -l root
Dit commundo vergrendelt het root-uccount door het
wdchtwoord te verwijderen, zodat hiemand ermee kan
inlogyygen.

5. Beheer het Systeem met Sudo:

Nu, in plaats van in te loggen dis roof, logt u in dls
normule ygebruiker (Uw eigen ygebruikersuccount) en
gebruikt u sudo om commundo's uit fe voeren die
verhooyde rechtfen vereisen.

Systeemkennis

Om jouw Linux-systeem veilig te houden, is het handig het
systeem te bestuderen. Onderzoek hierbij het havolgende:

1. Folder en yebruikersrechten;

2. Netwerkinstellingen, zodls de firewdll en

3. Inspectie vun de loys.

Folder en gebruikersrechten

Het grondiy beyrijpen en correct implementeren van folder- en
gebruikersrechfen is cruciadl voor de beveiliging van Linux-
systemen. In Linux worden permissies toegewezen qun
bestunden en directories. Deze permissies bepulen wie deze
kan lezen, schrijven of uitvoeren en zijn gecuteyoriseerd voor
de eigenuur, de groep wuurtoe de eigenuur behoort, en ulle
undere yebruikers. Het is hoodzukelijk om beyrip te hebben
vun Reud (lezen), Write (schrijven), en Execute (uitvoeren)
permissies voor het instellen van udeyuute toegungscontroles.
Commando’s zouls chmod worden gebruikt om permissies te
wijzigen en chown en chyrp om de eigenuur en de groep te
veranderen. Ook de umask wadrde is van belany; deze
bepudlt de stunduardpermissies voor hieuw dungemaakte
bestanden en directories.

Bij het beheren van gebruikers en groepen heeft elke gebruiker
Op een Linux-systeem een unieke gebruikers-ID en is lid vun ten
minste één yroep. Het is belunyrijk om yebruikers toe te
voeyen uun de juiste groepen om correcte toeyunysrechten
te verzekeren. Gebruikers- en yroepenbeheer omvut het
ygebruik vun commundo’s dls userudd, usermod, userdel,
groupudd, ygroupmod, enh groupdel. Het toekennen vun
minimule rechten uaun yebruikers, volgens het principe vun de
minste privileges, helpt het risico op onyeuutoriseerde toeyuny
te verminderen. De configurutie van sudo is eveneens essen-
fieel. Met sudo kunnen normule yebruikers tijdelijk privileges
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vun de superuser verkrijgen om specifieke commundo’s uit te
voeren. Een veilige sudo configurdtie vereist begrip van welke
gebruikers, of ygroepen vun yebruikers, welke commundo’s
moyen uitvoeren. Het is ook belunygrijk om reyelmutiy de sudo
configurdtie en loys te reviseren om te verzekeren dut dlleen
geuutoriseerde yebruikers ygeprivileygieerde dcties kunnen
uitvoeren.

Netwerkinstellingen, zoals de firewall

Een fundamenteel uspect hierbij is de configurdatie van de
frewdll, die funyeert dls een burriere tussen uw beveiliyde
interne netwerk en onyeuutoriseerde externe netwerken. Een
goed yeconfigureerde firewdll kuh de toegung fot het systeem
beperken en beschermen tegen onygyewenste indringers en
netwerkaunvallen. Binnen de Linux-omyeving zijh iptubles en
ufw (Uncomplicated Firewdll) algemeen gebruikte tools voor
het beheren van firewdll-regels. ptables maakt deel uit van de
oudere ygenerdtie firewdll-oplossingen, terwijl ufw is onfworpen
om de configurutie vun firewdll-instellingen fe vereenvoudigen.
Door de beheerder in stuat te stellen om toegunysreyels
effectief te definiéren en te beheren, helpen deze tools bij het
vormgevenh vah het veiligheidslandschap van het systeem. Het
is ook belungrijk om bewust te zijn van en beyrip fe hebben van
netwerkprotocollen en poorten, adungezien deze kennis essen-
tieelis bij het configureren van firewdll-regels. Het beperken van
de toeyguny tof dlleen noodzukelijke poorten en het blokkeren
van dlle overbodige poorten kan helpen het aanvalsopperviak
van het systeem te minimaliseren en zo de blootstelling can
potentiéle dreigingen te verminderen.

Inspectie van de logs

Het inspecteren van loys is een belungrike vaurdigheid om de
infegriteit van een Linux-systeem te behouden. Loys bieden
gedetdilleerde informutie over de uctiviteiten en processen die
plaatsvinden op een systeem en kunnen wuardevolle inzichten
geven in de stufus van het systeem zowel bij eventuele
problemen of beveiligingsincidenten die zich voordoen.

De tuil-opdracht is een nuttig hulpmiddel voor het bekijken van
logs. Met tdil kunnen gebruikers de lautste regels van een
bestund bekijken, wut handig is om de meest recente uctivi-
teiten of fouten in loybestunden te volyen. Bijvoorbeeld,
tdil/var/loy/syslog zul de lautste tien reyels vun het sysloy-
bestand fonen, waarmee recente systeemuactiviteiten bekeken
kunnen worden. Het cat-commando is ook het bestuderen
waaurd. Het wordt gebruikt om de inhoud van bestanden weer
te geven en het is bijzonder handig om shel de yehele inhoud
vun een logbestund fe overzien. Een voorbeeldyebruik zou
cut/vur/loy/auth.loy zijn, om authenticutie yereluteerde loys
te lezen en fe reviewen op fekenen van onyeuutoriseerde
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toegunyspoyingen. Voor diepyuunde unulyse en om speci-
fieke informatie te exfraheren, is het grep-commando van
ohschutbure wauarde., Grep kun worden ygebruikt om te zoeken
naar bepudlde putronen, woorden of zinhen in bestunden,
wat praktisch is bij het onderzoeken van specifieke incidenten
of wuctiviteiten. Bijvoorbeeld, yrep ‘Fuiled pussword’
/var/log/auth.loy kan worden ygebruikt om fe zoekenh haar
mislukte inlogpoygingen in het authenticutieloy.

Naast het inspecteren van loys, is het ook belangrijk om regel-
matig logs fe monitoren om ongebruikelijke activiteiten of ufwij-
kingen shel te defecteren. Het instellen van geuutomatiseerde
logmonitoring en dlerting kan ook helpen om shel op de
hooyte fe zijn vun potentiéle beveiligingsincidenten.

Op mijn Linux-systemen heb ik altijd een dlert die afgaat zodra
een yebruiker inlogt via een IP-adres dut hiet bekend is; of dls
admin rechten worden gebruik via het sudo commando.

Herkennen van backdoors
In cybersecurity zijn buckdoors toegungspunten in een systeem
die door wunvullers worden gebruikt om ohgeuutoriseerde
tfoeguny fot een systeem of netwerk te verkrijgen. Voor Linux-
systemen kan het monitoren van de hetwerkpoorten die in
yebruik zijn, nuttig zijn om potentiéle buckdoors te identificeren.
Z0 kun je de commundo Isof -i gebruiken om ulle upplicuties te
zien die luisteren haur een poort. Zie je hier in de lijst een poort
of upplicutie stuun die je niet herkent dun zou dut wel eens
een buckdoor kunnen zijn.
Toch muken veel huckers gewoon yebruik van SSH. Zo zul je
soms yeen vreemde upplicuties zien die luisteren haar poorten
waar ze hiet haar hoeven te luisteren. cut /var/loy/auth.loy |
grep Accepted | grep -v {IP-udressen die je verwacht}, Op
mijn servers heb ik een klein script aanstaan dat me meteen
een e-muil stuurt zodru iemund inloyt vunuf een onverwucht
|P-udres.
Het beoordelen vun systeemprocessen is een essentiéle
fechniek in het idenfificeren van potentiéle buackdoors en
dndere kwuudaardige dctiviteiten op een Linux-systeem. Dit
omvut het unulyseren vun lopende processen, services en
dauemons om eventuele ohgeuutoriseerde of verdachte activi-
teiten te identificeren. Hier volgt een tweetul commundo’s van
hoe je dit effectief kunt doen:

e s uux: Dit commundo toont een gedetdilleerde lijst van de
lopende processen. Het kan helpen bij het identificeren
van ongebruikelijke of niet-herkenbare processen.

o top/htop: Deze commundo’s bieden een reul-time
overzicht van systeemprocessen en hun verbruik van
systeembronnen, wuurdoor shel processen die buiten-
sporige bronnen verbruiken, kunhen worden yeidentifi-
ceerd.

Bekijk de commundo’s en besteed uunducht aun de gebruiker
die het proces uitvoert, de CPU en het yeheugen dut het
verbruikt dlsook de commundo’s die worden uitgevoerd.
Verduchte processen kunnen een ubnormadl hooy hivedu
aan systeembronnen verbruiken of onder een onbekende
gebruiker dradien. Sommige malware kan processen
verbergen. Tools zouls chkrootkit of rkhunter kunhen helpen bij
het identificeren van verborgen processen en undere rootkit-
functionuliteiten.

Instellen van alerts

Het instellen en de monitoring vun je Linux-systeem zoryt ervoor
dat je grip houdt op wut er gebeurt. Met de ‘cronftub -e’
commundo kun je automuatisch scripts instellen die ervoor
zorgen dut je dlfijd op de hooyte wordt gehouden dls er wut
belungrijks yebeurt in jouw Linux-systeem. Heb je meer dun één
server stfuun? Dunh kunh het yoed zjh om te monitoren op
backdoors door middel van een centradl logging systeem. Een
open source applicatie zodls Grayloy is dun een yoede
oplossing. Daarnuast kun het gebruik van aanvullende monito-
ringtools, zouls Nugios of Zubbix, die redltime bijhouden van
systeemprestuties en resourceyebruik moyelijk muken,
bijdragen aan een meer uitgebreide monitoringstruteyie. Deze
fools kunnen worden geintegreerd om je te helpen yrip te
houden op wat er gebeurt binnen jouw Linux-systeem.

Conclusie

In dit artikel hebben we een grondige duik genomen in de
wereld van Linux-beveiliging, wadarbij crucidle aspecten zouls
systeemhygiéne, veilige configurdtie en systeemkennis uitgye-
breid zijn behandeld. Van het up-to-date houden van systemen
fot het hauwgezet beheren van firewdll-configuraties en het
inspecteren van loys, de versterking van de beveiliging van de
Linux-infrastructuur. De besproken tips en tools, indien effectief
toeyepust, kunnen bijdragen aun het versterken van het
robuust maken van een Linux-systeem.

Met dit viffde artikel sluiten we deze serie af. Wij hebben
getrucht op heldere wijze de beveiliging voor meerdere
operutionele systemen te bespreken, zodut de niet
specidlistische MKB-ondernemer ermee uun de sluy
kan. Via het PviB-Linkedinaccount en de e-muiladressen
van de auteurs kan u ook toekomstig vragen blijven
stellen en problemen voorleyyen.
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