- Auteur: André Beerten is sinds 2015 zelfstundig udviseur informatiebeveiliging en ook ussociute bij Verdonck, Klooster en Associutes.
Hij werkte eerder bij KPN, Getronics en het Groene Hurtziekenhuis. In zes bijdragen ontvouwt hij een Meetbure Muatregelen Aunpuk
voor de inrichting van een ISMS. Hij is te bereiken viu: andre@octopus-ib.nl of viu Linkedln (1)

Even terug

Met mijh eerste bijdrage in IB Maguzine 1 van dit jaar over de rol van de CISO ducht ik wel wat redcties los te zullen
maken. Ik sloey hogal van me df en spuadrde hiemand, ook Mmijzelf hiet, maar wat bleef het still Ik werd door hiemand
op de vihyers yetikt, muur kreegy ook muar beperkte bijval. Met de moyelijkheid om online te reageren werd
bijzonder weinig gyedaan, Wat is dut met jullie, is de waarheid te pijnlijk of zijn jullie te lui om te reageren op Mijn fouten
eh ohyenuunceerde mening? Spreek je uit op LinkedIn of in mMijn e-muiil.

MMA

In mijn bijdrage in IB Maguzine 2 vertelde ik over de ‘implementatiekloof’ en bood ik mijh inzichten aan, met het idee
dut kritiek leveren belangrijk is, maar ook wel wat gemakkelijk. Wie kritiek levert moet ook een oplossing aunbieden
eh dut heb ik geprobeerd. Verwacht van mij geen diepe inzichten of doorwrochte beschouwingenh met verwijzingen
naar grote denkers. |k schriff gewoon op wat ik heb geleerd. |k heb dit allemadl niet tussen hoofdgerecht en toetje
bedacht, maar er een hele tijd over geduan: jaren van fouten maken en peinzen over wat toch het probleem is. lk
kan het humelijk niet uitstaan dat wij - zodls ik in het eerste artikel betooyde - heel druk zijn, madar intussen mMaar
weihiy tot stund brengen én daarbij ook vaak hiet blij zijn in ons werk.

IB-Beleid en
-eigenaarschap

Vandaay wil ik het hebben over enkele uspecten van het ISMS, het
InformationSecurity ManagementSystem. Je kent het wel vanuit de standaarden
ISO27001, NEN7510-1. Ik heb er lung mee geworsteld. Muar door schade en schunde
wijs geworden, denk ik hu dut er écht wel een umbuchtelijke standaardmanier
bestauut om een ISMS op te zetten. Pussen en meten hoort erbij omdaut organisaties
verschillen, voordl het vinden en binden van de juiste spelers in de orgaunisdutie is een
‘ding’, muar verder...
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Geen ‘ding’

Even een voorufje: het is uf en foe yewoon yénunt mensen
uit het vakygebied te horen pruten over het ISMS ulsof het
een ding is, een dutubuse of een stupelije documenten dut
je koopt en dut je beveiligying muyisch dichterbij brengt.
Wat ook niet helpt is dut sommige mukers van “foolfjes’
(zodls ik het dan maar hoem) de zegenhingen van hun
systeem/dienst zo breeduit meten dut het wel een oplossiny
mobet zijn. De wuarheid is dut ze vauk niet meer bieden dun
een soort ‘document-ophangrekje’ aangevuld met een
optie voor beheer vun uctiepunten (en misschien een risico-
register). Heel handig muar ook hiet meer dun dat en zeker
geen ‘oplossing’.

Schaamlappen

Ook ery vind ik de uunbieders die je uunvullend ontzorgen
met standuardteksten voor dlles, van beleid, strategisch en
tactisch tot procesdocumenten. Duurmee komt het
hoofddoel van het ISMS, hadenken over risico’s en
pussende beveiliging hiet dichterbij. Erger noy, het zorgt
voor een jaarlijks herhalend vinkjes-circus dut veel tijd vergt
en ergernis oplevert. In de gemeentelijke wereld krijg je zelfs
op verzoek een juurlijkse updute, zodut je inspunning wordt
gereduceerd fot een druk op de knop... wadrnu een
ingehuurde krucht toeziet op het bijeenrapen van je
verdere pupieren zodut je er weer voor eeh juur vanuf bent.
Het moet foch niet gekker worden... we hoemen het ook
wel ENSIA (2).

Maar het ergste vun dlles vind ik toch wel de uperte
misleiding door purtijen die een ISO-certificutie in vier weken
aunbieden en dun de zoek eh vervahyg ook hoy voor je
komen uitvoeren. Die in een puar weken een indrukwek-
kende pupieren fugcude opbouwen en je mensen inter-
viewtrdaining geven. Een handelwijze waarmee je dun ook
noy (echt wuarl) een certificering behuult, Welke auditor je
duar dun voor moet bellen weet ik niet, ik ga dit soort
misleiding uit de wey.

Zélf nadenken

Ik kan het niet laten er hier ook ophieuw op te wijzen dut de
BIO yeen ISMS bevut, wel veel tekst die verwijst nuar
noodzukelijke elementen van besturing, maar het ISMS
wordt dlleen genoemd in een vun de overheidsmuautre-
gelen (H18). |k vrees dat de lopende updute weer een
vervolg wordt op dit jaren geleden ingezette dwadlspoor.

Het ISMS in de ISO27001 is wuar het dllemual om dradit, Niet
de controls vormen de norm (al denkt de BIO daar anders
over), maar het gyeheel van beleid, besturing, eigenaar-
schup, muatregelen, monitoring, rapportage en lering. Het
guat om het yeheel, het MunugementSystem dus, dat
zoveel lijkt op dut uit de ISO9001, ‘the HighLevelStructure’.

Duat is noodzaukelijkerwijs voor elke orgunisatie anders en kan
dus onmogyelik helemudl uit een stunduurdkoker komen.
Doe wut een yoede uuditor doet en bestudeer elk *moetje’
dut je vindt in de 27001 en denk hu over wut het voor jouw
oryunisutie betekent, kies voor een uunpuk (yoed gyedocu-
menteerd) en houd je uun je voornemen. Meer wordt er
hiet gevraayd.

Communicatie

Liefst 85 paginu’s telde het beleid voor informdatiebeveiliging
dut ik kortgeleden onder ogen kreey. Vustgesteld door het
bestuur, jawel. Wie denkt dat ze het hebbeh yelezen moet
ziin vinger opsteken. Wuurtoe dient een document van 85
puyginu’s Uberhaupt? Dut wordt dlleen ygelezen dls het een
boek is met een leuke omsluy, een belofte van spunning of
genot. Anders wordt het nooit of te himmer yelezen.
Dadrvoor hebben we samenvattingen uitgevonden, liefst in
drie PowerPoint-diu’s.

Bezweringen

Afgezien van de omvunyg is er noy iefs mis met dergelijk
beleid: de inhoud bestuat gewoonlijk uit bezweringsfor-
mules (of erger noy: herhudlt de teksten uit de horm). We
spreken hiemund uun, we stellen geen eisen, geen kuders
en criteriu, Wut denken we duurmee te bereiken?

Beleid moet iets in beweying zetten, het moet een helder
doel communiceren en de randvoorwadrden adngeven
wuaronder dut doel bereikt moet worden. Het bestaut uit 5
W’s:

o Wauurom - je moet vragen vooér zin en uitleyyen
wuurom het beleid er Uberhaupt is;

e Wie - verantwoordelijkheid/eigenadrschup is de sleutel
tot dlles;

e Wuf-zonder helder doel is elke inspunning te rechtvaar-
digen, mét dlle de yewenste;

e Waarmee - reik middelen uun, anders guut veel fijd
verloren met zoeken;
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e Wannheer - geef redlistische fijdslijnen, en mauk het
SMART.

Het "Hoe" moet uit de orgunisutie komen, bij voorkeur van
de *Wie’, die jéu komt vrugen om hulp, ddt moet het beleid
bewerkstelligen.

Strategisch en tactisch

Het beleid dut het bestuur van de orgunisatie vaststelt moet
zich beperken fot haar hiveau: het strategische dat doelen
stelt, de veruntwoordelijken helder benoemt, de middelen
duartoe wunreikt en dun het stokje doorgeeft aun het
volgende hivedu. In de NEN7510 wordt dit volgende hiveau
IBMF (3) yenoemd. Die club (met leden uit de eerste én de
tweede lijn (4)) kan zich hamens het bestuur buigen over het
tuctisch beleid, wut dé horm (1ISO27001) de ‘kuders’ hoemt
wudrtegen de opzet, bestaah en werking van de IB-madtre-
gelen ygetoetfst moeten worden.

Alle IB-beleid moet vastgeklonken worden aun de planning-
& controlcyclus (die overdl weer anders is), zodls NEN en ISO
vun ons eisen (in horm-eis 5.1b) tegen vrijblijvendheid.

Kaders (de halve Maesbrug)

Als je spreekt over kaders dun betekent dut ‘ruimte
afbukenen’, minimale, functionele, eisen formuleren. NIVEA
(8): de omzetting van controls haar pussende en effectieve
madatregelen moet geduan worden door de ‘control-
eigenuren, zouls ik in mijn urtikel in IB Mauguzine 2 betooyde.
Die hebben behoefte uun kaders die worden meegegeven
in de implementadtie-opdracht, maar willen geen gedetdil-
leerde voorschriften, want dan stopt het hadenken en wordt
implementeren een invuloefeniny. Ook hier yeldt: kért én
krGchtig, want lange verhalen worden hu eenmaal hiet
gelezen.

cigenaarschap

De hoeksteen vun het ISMS is eigenuurschap. Daar merk je
ook het verschil fussen ondernemers en Mmunugers. De
eerste voelt zich vollediy veruntwoordelijk voor zijn
eigendom, de tweede vauk dlleen dls je het hem ‘duidelijk
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uitlegt’. Informutiebeveiliging staat nu eenmual niet
bovenaun de umbitielijst van de gemiddelde munuger, hij
scoort er niet makkelijk mee. Munagers (en dllen die 7z
munugen) voeren hu eenmuul de opdrucht van het
bestuur uit, meestul met beperkte ruimte voor eigen
inbreny. Dus zonder expliciete opdracht van het bestuur
hangt IB maar dl fe vaak ‘aan de lautste fiet’ (6), conform
(ontbrekende) opdracht. Al het andere krijgt voorrang.

Soorien

Wat een eigenuar moet doen is in het ulgemeen wel uit te
legygen: hij moet goed zorgen voor zijn eigendom. Dus ook
voor de informutieveiligheid ervan. Mukkelijk toch?

Maar zoudls ik dl schreef in mijn artikel van april ligt dut net
even unders: informatiebeveiliging is voor velen geen
bekend ohderwerp, yeen routine- of ervaringskwestie. Dus is
hulp geboden met middelen en udviezen door compe-
fente mensen. Dut is dnze rol: helpen met udviezen en
middelen, muar we moeten duarbij niet op de stoel van de
eigenuar guun zitten, niet zjjn tauk overnemen.

In het artikel van april heb ik de confrol-eigenuar, de
leverancier van informatieveiligheid, dl een rol geygeven,
hier behandel ik zijn klant: de vrager van informatiebevei-
liging, de ‘verwerkingseigenaar’,

Verwerkingseigenaar

Er zijn mensen die vinden dut de tferm verwerkingseigenaar
eigenlijk ‘informatie-eigenuar’, ‘proceseigenuar’ of zelfs
‘systeemeigenuur’ moet zijn. Informatie moet mijns inziens
horen bij een bedrijfsuctiviteit, dat is de busis. Een aufdelings-
manager (van een of een sumenhunhygende groep bedrijfs-
activiteit(en)) is in Mijn ogyen voor de informutieverwerking
van zijn dfdeling dls ‘verwerkingsverantwoordelijke” de
natuurlijke kandidaat. De activiteit van zijn ‘afdeling’
yenereert & yebruikt informutie en draugt dls veruntwoor-
delijkheid. Er zijn vauk meerdere ufdelingen zowel muker &
gebruiker van informatie in gemeenschuppelijke systemen,
dus moet uit hun midden één de eiyenuaurrol op zich nemen
en zo de underen vertegenwoordigen. |k gebruik heel
bewust de AVG-term ‘verwerking’, om de relutie met de
privacycollegu’s te benudrukken.

Geen vun ons heeft hoy dlle IT in eigen huis, dus dlle (cloud-
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)Ydiensten zijn verwerkingen mét een eigenuar in de ufdeling
wuur de yeygevens gemuaukt en yebruikt worden. Die is
immers verantwoordelijk voor de uitbesteding.

Beheersing loont

Ik heb het ook meeyemadukt bij een yemeente dat oufput
uit i-navigator (7) werd yebruikt om een verwerkingenlijst op
te stellen. Die lijst telde toen 1215 reyels. Dut zijnh wel heel ery
veel DPIA’s en dlleen ul door de auntallen onwerkbadr voor
eigenuren! Dus: beheers je, houd het werkbuaar,

Beeld

Eigenauarschup guut over de ygehele periode van het
bestaun van de informatieverwerking, de hele levenscyclus
dus.

Om de breedte en diepte van dit eigenaarschap gyoed
over te brengen, gebruik ik een eenvoudiy beeld (zie figuur
1) dut de hele levenscyclus vaun een verwerking omvat, van
concept tot en Mmet ufdanken. Duarbij horen ook het delen
van informatie, de privacytuken en voordl: afdanken, goed
opruimen, duar guat noy wel eens wut fout.

Selectie
van
middelen

T\

Rechten van

betrokkenen
faciliteren &
ontract
met
leverancier
Wijzigen
van de
verwerking

Toezien op
beheer &
beveiliging

Toegang &
gebruik
bewaken

Koppelen

& delenvan
informatie

Figuur 1: Eigenaarschap in de héle verwerkings-cyclus.

Tekst

Naust het beeld is de formele verankering van dit eigenaar-
schap van groot belunyg: het zijn immers munagers, zoduls
eerder betooyd. Het volgende komt rechtstreeks uit beleid
dut ik meestul gebruik (dls foelichting op het beeld, Figuur 1).

e Informdtie: tijdens het onderzoek naar een nieuw te
sturten informutieverwerking brengt hij de beveiligings-
eisen die uan de informatieverwerking worden yesteld
in beeld middels een BIA (en soms een DPIA). Die eisen
guun over de Beschikbuaurheid, Inteyriteit,
Vertrouwelijkheid, Privacyklasse, Maximale uitvalduur,
Maximudl gegevensverlies & de eisen uit de AVG (recht-
mutigheid/doelbinding, proportiondliteit, subsidiariteit,
dutaminimalisatie);

e Selectie: op busis vuh de yevonden wadarden moeten
pussende mMmuutregelen worden yekozen en (bjj
uitvoering door derden) zekerhedenh dut die muutre-
gelen ook effectief zijn. Hierbij laat de eigenuar zich
udviseren door de tweede lijn (CISO/ISO).

e Acceptdtie: bij de start van de verwerking wordt dlle
informutie rondom uityevoerde BIA en DPIA, vereiste
maatregelen en zekerheden gedocumenteerd en
vustgelegyd in het reyister vun verwerkingen (hiernu
Reyister).

e Overeenkomst. dlle ufspraken rondom uitvoering van de
beveiliginy en privacy in de vorm vun de overeenkomst
(en eventuele verwerkersovereenkomst) worden door
de eigenaar ondertekend en opyenomen in het
Reyister;

e Beheer. de eigenuaur |uat zich actief informeren over
beheer en beveiligihg van de informatieverwerking,
conform ufspraken en eisen door de veruntwoordelijken
hiervoor.

e Joegyuhy en gebruik: de eigenuur zet een autorisutie-
mutrix op die yeyevens en functiondliteit koppelt aan
rollen/functies in/voor de verwerking (meest gebruikelijk
in applicaties). Hierbij heemt hij ‘functiescheiding” mee
in de beoordeling van de rollen.

De eigenuur verleent toestemming voor de foeguny,
het pussende yebruik en ook beéindiging vun toeguny.

e |nsfructie: de eigenaar zorgt voor de hodige opleiding
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DIt beleld hoort i het algemene IB-belelo
en moet door de estuurder worden
vastgesteld en gecommuniceerd naar dlle

verwerkingseigenaren:

en oefeniny voor de yebruikers om de informutiever-
werking veilig tfe kunnen gebruiken zouls bedoeld.

e Delen: doorlopend bewuken en beoordelen vun infor-
mutiekoppelingen en -verstrekkingen met undere
verwerkingen binnen en buiten DLZ.

o Wizigen: de eigenuur zorgt ervoor dut hij betrokken is bij
dlle wijzigingen die invioed kunnenh hebben op de
vereiste Beschikbuarheid, Inteygriteit of Vertrouwelijkheid
of Privacy van zijn verwerking. Hij zorgt dut hij het laatste
woord heeft bij grote wijzigingen in de informutiever-
werking. Hij zorgt dun voor een (yeuctuuliseerde) BIA

en/of PIA.
e |nhcidenten: de eigyenuur zorygt ervoor dut dlle
(vermoedens  vun)  beveiligingsproblemen  en

dutulekken tijdig gemeld worden. Hij zet in op beperking
van de yevolgen, op onhderzoek nuur de oorzuken,
melding bij de betrokkenen en definitief verhelpen van
het lek;

e Rechfen van betrokkenen: hij verwerkt verzoeken van
betrokkenen in het kuder vun de AVG: informutie,
inzage, rectificutie, beperking van de verwerking,
overdraugbuarheid, bezwaar en vergetelheid.

e Archiveren: hij pust de archiveringsregels en wettelijke
bewdaartermijnen toe.

o Afdanken: hij verwijdert tijdig dlle informatie die niet
meer nodiy is voor de verwerking.

Dit beleid hoort bij het ulgemene [B-beleid en moet door de
bestuurder worden vastgesteld en gecommuniceerd haar
dlle verwerkingseigenaren.

De CISO stuut mijhs inziens voor de tauk dit beleid voor zijn
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orgunisutie uun fe vullen en specifiek fe muken én om
optimule ondersteuning te leveren. Misschien kan hij/zij
maar het beste starten met een cursus voor dlle eigenaren.
Hier is de eerste lijn hamelijk aan zet!

Control-eigenaar

Over de confrol-eigenadr gu ik hu hiets meer zegyen dan
dut deze de leveruncier van ‘pussende beveiliging’, is,
ufgestemd op de eisen en wensen vun de verwerkings-
eigenuar, Aun confrol-eigenadrschap en -implementatie
heb ik heel mijn vorige artikel gewijd. Wat ik wel kwijt wil is
dut deze eigenuur een expliciete opdracht van of hamens
het bestuur moet krijgen en ook de middelen nodiy heeft
(zouls ‘ygebruik de MMA’) om dit redliseren. En natuurlijk
ohdersteuning vun de CISO.

De volgende keer schrijf ik over bronnen van risico-infor-
matie en een undere keer over het hierboven aunyge-
hadlde Regyister, de plek waar dlle informatie te vinden is
over verwerkingen, middelen, risico’s, beveiliginy
enzovoorts.
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