Bl Achter Het Nieuws

In deze rubriek geven enkele [B-reducteuren in een kort stukje hun reuctie op recente hieuwsitems over
informatiebeveiliging. Dit zijn persoonlijke reacties van de auteurs en deze geven niet hoodzukelijkerwijs het officiéle
stundpunt weer van hun werkgever of van PvIB. Vragen en/of opmerkingen kun je sturen haar ibmugazine@pyvib.nl.

Waar komt nou echte
innovatie op het gebied
van informatiebeveiliging

vandaan?

Op veel viakken van de informatie technoloyie is het duidelijk wie de aunjager is van
inhovuties. De ontwikkeling van Graphics Processing Units (GPU’s) was bijvoorbeeld
niet moyelijk yeweest zonder de yuminy industrie.

Chris Miller beschrijft in zijn fuscinerende boek Chip War (1)
hoe de innovutie van Central Processing Units (CPU’s) alfijd
gedreven is door de defensie industrie. Dut begon dl eind
jaren 50 van de vorige eeuw in de Koude Oorloy. Mudr ook
in de Viethumoorlog wus de ontwikkeling van rekenkracht
cruciadl. In het beyin waren bombardementen (zouls
Operdation Rolling Thunder van 1965 tot 1968) gebuseerd op
‘spray’ en “pray’ met een muaryginale impact. Texus
Instruments was het eerste bedrijf dat beyin jaren 70 de
microchips ontwikkelde voor geleide wapens, met een voor
die tijd ongekende precisie. Met een cynische blik zou je kun-
nen zegygen dut de oorloyg in de Oekrdine een proeftuin is
voor Al-yeleide wupens die zelfstundiy hun doel zoeken.
Informatiebeveiliging is hatuurlijk een veel oudere weten-
schup. De behoefte om informutie te beveiligen, is wuar-
schijnlijk zo oud dls de mensheid zelf. ledereen kent Cuesur’s
cipher uit de schoolboeken, de eerste yedocumenteerde
encryptiemethode.

Wordt echte inhovutie nou geinitieerd door de ‘'yood yguys’
of de ‘bud yguys'? Of muken we het de bud guys zo yemuk-
kelijk omdat security vauk hoy het vijffde wiel aun de wagen
is bij de ontwikkeling van een nhieuw product?
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Alex Dingemanse - Stem met je voeten

Nieuwsyierigheid zit diep in ons brein gebukken. Zonder deze
eigenschup had de mensheid nooit de ontwikkeling meeye-
maakt zouls we die hebben meegemaukt. lk kan me noy
herinneren dat ik begin jaren 90 van de vorige eeuw de eer-
ste spum muils foch wilde lezen; je wist imMmers mMaar nooit of
er iefs interessunts in zou staan. Het heeft mij heel wat disci-
pline gekost om het spiergeheugen te frainen om verduchte
e-muils onygelezen te verwijderen.

En heb ik hou echt dut connected koffiezetuppuraat nodiy?
Of is het een onnhodige yudyet wuarbij het niet ondenkbuur
is dat er een hardcoded admin-pussword wordf gebruikt,
Alles dut Internet foegunyg heeft, kan worden gehackt.

We zijn hoy steeds jugers-verzamelaars, Alleen verzamelen
we hu dpps, likes en volgers. In een studie uit 2019 van meer
dun 82.000 vooryeinstulleerde Android dpps vun 1.700
modellen vun 214 merken, bleek dut deze telefoons buiten-
gewoon ohveilig waren (2). Voly de udviezen vun Cuarissu
Véliz (3) en muuk je eigyen privacy tot een prioriteit. Muuk er
een gewoonte van om geregeld upps van je felefoon te ver-
wijderen dis blijkt dat je ze toch niet gebruikt.

In een zakelijke omyeving moeten leveranciers bereid zijn om
openheid van zaken te geven. En sorry, het standaardant-
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woord: ‘we kunhenh eenh SOC 2 Type 2 rapport delen’, is
gewoonwey hiet voldoende. Maar misschien noy wel erger
zijn de vele pugina’s met van het internet gyekopieerde
detdilvragen in uunbestedingen die niet ter zake doende zijn.
Het zegt vaak meer over de gebrekkige kennis van de schrij-
ver en ze hebben zelden tfoegevoeyde wuaurde. Het maakt
vaak pijnlijk duidelijk dat Informatiebeveiliging een vak apart
is. Heb je de kennis niet, koop die dan in. Want dlleen dis je je
eisen yoed kunt formuleren kun je de juiste productkeuze
mauken. Maak beveiliging een van de standaardeisen in dlle
componenten van je IT-omgeving. En durf ‘nee’ te zegygen
enh wey fe lopen, dls je niet bent overtuigd.

En wat de koffie betreft: gu voor de kwdliteit van je bakkie
froost en weiger je uppuraat op je wifinetwerk aan fe sluiten,
de smuak wordt er hiet beter van.

Maarten Hartsuijker - Basale fouten

Nieuwe technische snufjes zijn mooi, maar wellicht winnen we
noy wel het meest met de innovutie vun onszelf. Door hauw-
gezetter de busis op orde te brengen en te houden. Je kunt
10-factor authenticutie foepussen, muar dls je IDP de
bescherming vun zijn sleutelmateriaal niet op orde heeft dun
muak je het voordl je gebruikers moeilijk. Je kunt de meest
intelligente applicatie frewdlls plaatsen, maar dls een groot
deel van de communicutie er vervolgens gecodeerd door-
heen wordt gesluisd dun hud je dut dubbeltje beter unders
kunnen besteden. Je kunt een slim versleuteld communicu-
tiesysteem met sterke encryptie voor hulpdiensten ontwikke-
len, maar dis je de sleutels van weinig willekeurigheid voorziet
of zelfs hergebruikt dan fadlt zelfs de dllersterkste cryptogra-
fie. We zijn met z'n dllen jurenluny redelijk wegyekomen met
‘slordig” beveiligingswerk. Helaas lijken de bedreigingen
(hoem het innoverende bud guys) nu sheller toe te hemen
dun we onze kwefsbuarheden kunhhen verminderen (de
innoverende good guys). Met een toenemend risicoprofiel
tot gevoly. Die bulans zien we natuurlijk liever weer de
andere kant op doorslaan...

Fook Hwa Tan - Informatiebeveiliging en de cruciale rol
van chipontwikkelingen in moeilijke tijden

In fijden van foenemende digitule ufhankelijkheid worden
informatiebeveiliging en chipontwikkelingen steeds essentié-
ler. De shelle opkomst vun fechnoloyie en de yroei vun
cyberdreigingen vragen om innovutieve muutregelen om
ohze geyevens te beschermen. In deze context spelen ont-
wikkelingen op het gebied van chips een crucidle rol in het
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wadrborgen van een veilige digitule omgeving.

Chips vormen de ruggengraat van elk elekfronisch apparadat,
Ze zijn veruntwoordelijk voor het verwerken en opsluan van
gegevens. Met de yroeiende complexiteit van cyber-
gunvullen moeten chips zich aunpussen om geuvanceerde
versleutelingsmethoden en beveiligingsprotocollen te onder-
steunen. Dit vereist nauwe saumenwerking tussen fabrikanten,
cybersecurity-experts en beleidsmukers om ervoor te zorgen
dat dlle veiligheidsaspecten in acht worden genomen. In fij-
den vun crisis, denk uan de COVID-19-pundemie, vertrouwen
we hoy meer op digitule technologieén om te blijven functi-
oheren. Het mussule thuiswerken en het dito yebruik vun
online diensten vergroot echter het aanvalsopperviak voor
cybercriminelen. Wuardoor de ontwikkeling van robuuste,
veilige chips noy urgenter wordt, Naust hardwaremutige
oplossingen spelen ook sofftwarematige beveiliging en
bewustwording bij gebruikers een belangrijke rol. Een geinte-
greerde uanpuk waarbij chips fungeren dls veilige toegunys-
poorten en wudrbinhen yegevensversleuteling centraal
staat, is de sleutel tot een betere bescherming fegen datu-
lekken en cyberaanvallen.

Een under uspect dat aaunducht verdient, is de bescherming
vun persoonlijke yeygevens in het Internet of Things (IoT)-tijd-
perk. Aungezien steeds meer appuaraten verbonden zin,
moeten chips in deze apparaten ook voldoende beveiliging
bieden om fe voorkomen dut ze worden gemunipuleerd of
misbruikt voor kwaadwillende doeleinden.

Concluderend: in tijlden vun moeilijkheden krijgt informautie-
beveiligying een hoygere prioriteit dun ooit tfevoren.
Chipontwikkelingen spelen een crucidle rol in het wuarbor-
gen vun een veilige digitule omygeving. Door te investeren in
geuvunceerde chips met ingebouwde beveiligingsmechu-
nismen, kunnen we de toenemende dreigingen effectief het
hoofd bieden en het vertrouwen in onze digitule sumenleving
behouden. Sumenwerking tussen dlle betrokken purtijen is
essentieel om deze uitduging aun te guun en een robuuste,
veilige toekomst te waarborgen.
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