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Mensen muken fouten, ook ten uunzien van de informutieveiligheid. Om deze fouten

aan te kunnen pakken is inzicht in menselijk gedrayg nodig. Dit vraagt om een praktisch

en wetenschuppelik yefundeerd yedrugsverklurend model. Die modellen zijn gangbuar

in de informutiebeveiligingswereld, maar hebben zo hunh beperkingen. Daarom

presenteren we hier een dlterndatief,

enhsen muken fouten en veroorzuken duurmee

incidenten, ook met betrekking tot digitule

dutu. In een oryunisutie hebben medewerkers

zowel een heyutieve dls een positieve invioed

op de informatieveiligheid, doordut zij enerzijds
fouten kunhen maken en danderzijds oplossingen kunnen
bedenken en uitvoeren die risico’s voorkomen of beperken.
Het is nuttig om voordl de heyutieve impuct te beperken
door het uuntul en de ernst vaun fouten te verminderen.
Daarvoor is inzicht nodig in het gedrag van medewerkers en
de mechanismes die leiden tot fouten. Het is weliswaar
onmoyelijk om bij medewerkers fouten ten uunzien vun de
informatieveiligheid helemaal te voorkomen, maar het
ferugbrengen van het aantal incidenten door fouten is hiet
te veel gevrauyd. Inzicht in gedrag en gemaukte fouten
kan ook wuntonen dat veel fouten van medewerkers
eigenlijk voortkomen uit orgunisatorische problemen. Zo
maukt bijvoorbeeld een onervaren medewerker zonder
goede beyeleiding fouten die voorkomen hadden kunhnhen
worden door wel goede beyeleiding te geven.

Modellen

In de ufgelopen decenniu zijh heel wat Modellen voorye-
stfeld om menselijk gedray te verklaren, of zijh oude
modellen ufgestoft. Enkele bekende modellen die in de
informutiebeveiligingswereld worden gebruikt zijn Theory of
Planned Behaviour (TPB), Profection Motivation Theory
(PMT), Knowledye-Attitude-Behaviour (KAB), Cupubility
Opportunity Motivation - Behaviour (COM-B) en Theory of
Situation Awureness (TSA). De yrootste yemene deler vun
deze modellen is dat ze hogul hooy over guan en/of zich
muur op een deel vun de relevunte ygedruysbeinvioe-
dende factoren richten (1). Duardoor kunheh ze een onvol-
ledige verklaring van informatieveiliy gedrayg geven. Een
relafief uitgebreid model is in 2000 in eenh whitepaper
gepubliceerd (2) en opyehomen in het boek
Informatiebeveiliging onder confrole (3), muur dut model is
voor veel mensen te veel vun het yoede. Er is dun ook
behoeffe aan een handzaum, maar wel wetenschappelijk
ygefundeerd ygedrugsverklurend model dut dlle belangrike
gedruygsbeinvioedende factoren bevat.
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Met een gedragsverkilarende model in
de hand kunnen we niet alleen fouten
in informatieveilig gedrag van
medewerkers verklaren, maar ook

organisatiefouten

In een oryunisutie bestuut informutieveiliy yedruy van een
medewerker uit ygedruyingen die de betreffende
medewerker onbewust of bewust uitvoert (3, 4, 5). Het
onbewuste informutieveiliy gedray stoelt op automatismen
enh wordt bepudld door de omyeving, offewel de orguni-
sutie. Fouten in het onbewuste gedrag moeten dun ook
worden uangepukt door de orgunisdtie zodunig uun te
pussen dut deze fouten niet meer worden gemaakt.

Het bewuste informuatieveiliy gedruy is yedrayg wauurvan de
medewerker zich bewust is (3). Hieronder valt ook gedruy
dut de medewerker uit ohwetendheid, onoplettendheid,
slordigheid, of nhalatigheid uitvoert, wadrdoor de betref-
fende medewerker zonder opzet, oftewel per onhgeluk,
fouten maakt, Daarnaast kan de medewerker ook opzet-
felijk fouten mauken, offewel de regels overtreden. Dit kan de
medewerker tfe goeder trouw doen, bijvoorbeeld in een
uitzonderinyssituatie wauarin de reygels niet voorzien zijn of te
kwader trouw, bijvoorbeeld uit rancune. Het aanpukken
vun fouten in het bewuste informutieveiliy gedruy is een
complexe zadk. In deze paragraaf gaun we dudarom in op
het verklaren van het bewuste informuatieveilig gedray (1).
Dit heeft betrekking op enerzijds het uitvoeren van hande-
lingen ten uunzien vun informutieveiligheid, bijvoorbeeld
het ufwijzen van cookies die hiet hodid zijn en underzijds het
uitvoeren vun informutiebeveiligyingsmuutreygelen, bijvoor-
beeld door het gebruik van sterke wuchtwoorden. Vanuit
zichzelf doen veel mensen dit nog onvoldoende (6).

Gedrag

De belunyrikste voorspeller vun bewust informutieveilig
gedruy bij een medewerker is de motivutie, offewel de
infentie, om dit gedray daadwerkelijk uit te voeren.
Vanzelfsprekend moet de medewerker dun wel de
benodigde vaardigheden berzitten. Verder may de orguni-
sutie het informdtfieveiliy gedrayg niet te lastig of zelfs
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ohmoyelijk muken of unders yezeyd, de orgunisutie moet
de persoon wel de yeleyenheid bieden om informutieveiliy
gedruy uit e voeren.

Een belanygrike invioedsfuctor op de mofivatie van de
medewerker voor informutieveiliy gedruy is diens perceptie
(7). De perceptie is het beeld dat de medewerker in kwestie
heeftf van de beftreffende situdatie. Dit beeld steunt in
belaungrike mate op kenhnis van de omgyevinyg/orgunisatie,
de relevunte dreigingen, de moyelijke impuct ervun en de
benhodigde gedruygingen. Wanheer deze kehnis bij
medewerkers niet in voldoende mute uanweziy is, dan
kunnen ze de risico’s vun de situutie hiet goed inschatten en
weten ze niet welk informutieveiliy gedruy van hun wordt
yevrauyd.

Maar het blijft hiet bij kennis dlleen. De perceptie van de
medewerker kuh nhumelijk vertekend zijh door bius (8).
Hiervoor zijn meerdere oorzuken, muar voor informutieveiliy
gedray lijken voordl de bevestigingsbius, de beschikbaar-
heidsbius en de optimismebius vun beluny. De bevesti-
gingsbius ontstuut doordut mensen de neigyinyg hebben om
voorul de risico’s te zien die ze verwuchten fe zien of die
gansluiten bij hun meniny. De beschikbuarheidsbius
onfstuat doordut Mmensen risico’s overschaften van
dreigingen wuarover ze veel gehoord of gelezen hebben
en ze ohderschutten risico’s vun dreigingen die ze hiet yoed
kennen. De optimismebius ontstaat doordut mensen hun
eigen kennis en vaardigheden overschutten en de risico’s
ten uunzien vun hunzelf en hun orgunisutie onderschutten.
Zelfs uls de medewerker een juiste perceptie vun de situutie
heeft, dun betekent dut niet per se dut de medewerker ook
positief staat tegenover het voor die situdtie benodigde
informatieveiliy ygedray. De mMmedewerker weetf dun
weliswaar op busis van de perceptie welk gedrayg nodiy is,
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Figuur 1: Gedragsmodel met de factoren die van invioed zijn op het bewuste informatieveilig gedrag van medewerkers (1).

maar vindt foch dat hij of zij ervan af kan of moet wijken. In
dit gevdl is de dtfitude, oftewel de houding of mening, ten
aunzien van het benodigde gedray dfwijzend. De atfitude
is opygebouwd uit drie componenten: cognitieve dttitude,
uffectieve uttitude en gedragsmuatige uttitude (9). leder
vun deze componenten kun positief of heygdutief zijn en zo
de motivdtie positief of neyutief beinvioeden.
De coynitieve dffitude is een rationele dtffitude. Het is
gebuseerd op de mate waarin de medewerker enerzijds
vindt dut het beooyde yedruy huttiy (effectief en proporti-
onheel) en urgent is en underzijds vindt dut er geen onrede-
lijke kosten en moeite voor worden gevraugd.
De uffectieve uttitude is een gevoelsmutige atfitude. Het is
gebuseerd op een combinutie vun ygevoelsmutigye
uspecten:
1) het eigen yevoel ten uanzien vun het benodigde
gedruy, bijvoorbeeld de ungst om yehuckt te worden;
2) het uitstelgyedray, voordl dls het uctiviteiten betreft waar
de medewerker niet blij van wordt;
3) de subjectieve nhorm, oftewel de druk die de
medewerker voelt om zich te conformeren aun wat hij

of zij denkt dut underen wenselijk vinden, met hame dls
dit ygerelateerd is uun belangrike groepen zouls
relevunte peer-yroepen, belunyrijke personen of
influencers;

4) de eigen betrokkenheid, bijvoorbeeld wuls de
medewerker heeft gepurticipeerd in het formuleren van
veilige gedragingen.

De gedrugsmuatige uttitude richt zich op het ufstemmen van

de eigen meniny op het eigen yedruy, om de verschillen

ertussen ylud te strijken. In het kader van dit arfikel is deze
compohent minder van beluny, omdut deze component
voordl uit gedruyg volgt en veel minder de oorzaduk van
gedray is. Als de medewerker een goede perceptie van de
situdtie heeff en een positieve uttitude tfen uunzien van het
benodigde informuatieveiliy gedray, dun heeft dat een
positief effect op de motivutie voor dut yedray. Muur dun
moet de Mmedewerker wel vinden dut het betreffende
gedruy uitvoerbuar is, ook door haar- of hem zelf (self-

efficacy) (10).

Verder kunnen positieve gevolgen vunuit de orgunisutie,

zouls complimenten of beloningen, de motivutie voor het
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benodigde gedruy versterken. Anderzijds kunnen
neyutieve gyevolgen vanuit de orgunisdtie, zodls straffen, de
motivatie juist verzwakken. De hierboven beschreven
fuctoren die het bewuste informatieveiliy gedruy vaun een
medewerker beinvioeden, zijn geresumeerd in figuur 1.

Toepassing van het model

Op busis van het hierboven beschreven model kunnen we
VOOr eeh orguhisdtie de stappen aungeven die hodig zijh
om het informatieveiliy yedrag van medewerkers te verbe-
teren. Uit het model blikt dut de perceptie vun een
medewerker invioed heeft op diens uttitude, die weer
invloed heeft op diens motivutie, die weer invioed heeft op
diens bewuste gyedruy. Diezelfde logica moeten we dan
ook ferugzien in de uuhpak van foufen in het bewuste
gedruy. Dus de perceptie zo nodiy uunpussen zodut de
attitude optimaal aufgestemd is op de situdtie. Vervolgens de
attitude aunpussen zodut de Motivatie optimudl gebruik
kan maken van de positieve insteek van de medewerker. En
dut leidt dun tot het gewenste gedrug van de medewerker,
mits de medewerker de benodigde vaardigheden heeft en
de orgunisdtie zodunig meewerkt dat het benodigde infor-
matieveilig gedray ook goed uitgyevoerd kan worden.

Toch laat de pruktijk zien dat er in veel orgunisaties wel ery
makkelijk vanuit wordt geguan dat dlle geconstuteerde
fouten worden veroorzaukt door incupubele medewerkers,
die hooyhodigy een bewustwordingscumpugne moeten
krijgen. Vadk is dit uitgaungspunt onjuist en bovendien doet
het geen recht uun de vuridtie van mensen en functies
binnen de orygunisutie. Duurom is het yoed om eerst de
geconhstuteerde fouten in het informutieveiliy yedray van
de medewerkers te unulyseren en de oorzuken te uchter-
halen.

Uit unulyse vun ygyeconstuteerde yedrugsfouten blikt dut
het merendeel vun de yedrugsfouten van medewerkers
wordt veroorzaakt door orgunisatiefouten. De orgunisatie-
fouten kunhen het gedray vun medewerkers ohgunstiy
beihvioeden door in te grijpen op de fuctoren die vun
invloed zijn op het bewuste informatieveiliy gedray van
medewerkers, zie figuur 1.
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Veelvoorkomende voorbeelden van organisatie-

fouten zijn:

e Eris yeen udeyuuut informutiebeveiligingsbeleid of dit
beleid is hiet ygoed gecommuniceerd naar of uitgyeleyd
aun de medewerkers. Dit heeft bij de medewerkers een
neyutieve inviloed op de kennis vun relevante
dreigingen, mogyelijke impact en relevante ygedra-
gingen. Vun de medewerkers kun dun hiet worden
verwucht dat ze een goed beeld hebben van wat er
quu informatieveiliy gedrayg van hun wordt gevraagd.

e Het hoger munugement geeft yuu informatieveiliy
gedruy zelf niet het yoede voorbeeld. Dit heeft bij de
medewerkers een heyutieve invlioed op de mening over
de urgentie vun het yevruuygde yedruy. De
medewerkers veronderstellen dun dut het beooyde
informutieveiliy yedrug ook voor hunh hiet hoodzukelij-
kerwijs hodig is en laten dit achterweye.

e Informdtiebeveiligingsmaatregelen zijn ondoordacht,
ohsumenhungend, of te belustend voor de
medewerkers, bijvoorbeeld niet actueel of ingevoerd
zonhder rekening fe houden met de eigenaardigheden
vun de orygunisutie. Dit heeft bij de medewerkers een
neyutieve invioed op de menhinyg over het nut van de
mauautregelen. De medewerkers verzinnen dun veeldl
workdrounds.

e Informatiebeveiligingsmaatregelen zijn onvoldoende
geintegreerd in de orgunisatieprocessen. Voor de
medewerkers komen de inspunningen voor informatie-
beveiliging dun bovenop hun ‘gyewone’ werk. Dit heeft
bij de medewerkers een nheyutieve invioed op de
meninyg over de redelijkheid van de benodigde kosten
en moeite. De medewerkers omzeilen dun bij voorkeur
de betreffende muutreyelen.

Organisatiefouten eerst aanpakken

Een prettige bijkomstigheid van het aunpukken van orguni-
sutiefouten is dut hiermee in één moeite ook de oorzuken
van fouten in het onbewuste informafieveiliy gedruy
kunhen worden aanpakt. Dat is dus hoy een redenh om fe
beyginhen met het aunpukken van de orgunisatiefouten.
Als nG het oplossen van de organisatiefouten uit verdere
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Figuur 2: Stappen in de aanpak van fouten in informatieveilig gedrag van medewerkers.

anulyse vun de geconstuteerde fouten blijkt dut er toch
noy het een en under schort uun het informutieveiliy
gedruy vun bepudlde groepen medewerkers, dun kan het
nodiy zijn om bij die medewerkers de gevonden lacunes in
perceptie, attitude en/of vaardigheden aan fe puakken. Dit
moet dun wel doelgericht worden opyepukt bij de
medewerkers die het betfreff en hiet bij de undere
medewerkers. Orgunisatiebrede muadtreygelen, zodls poster-
cumpugnes of verplichte multiplechoicetests, hebben in
het ulyemeen geen hoemenswuardiy positief effect. Figuur
2 resumeert de stappen wadrmee het informatieveilig
gedruy vun medewerkers verbeterd kun worden.

Conclusie

Medewerkers in orgunisuties muken fouten en veroorzuken
zo incidenten, ook met betrekking tot dl dan niet digitale
data, Voor het aunpakken van deze fouten is inzicht hodiy
in het informutieveiliy ygedrag van medewerkers en
duaarvoor is een geschikt gedragsverklarend model hodig.
De gedruygsverklarende modellen die in de informutiebevei-
ligingswereld gungbuaar zijn, hebben zo hun beperkingen.
Daarom hebben we in dit arfikel een dlternatief model
gepresenteerd, zie figuur 1.

Met dit gedruysverklurende model in de hund kunnen we
niet dlleen fouten in informutieveily yedray van
medewerkers verkluren, maaur ook orgunisutiefouten. Voor

het aanpukken van fouften in het informatieveiliy gedray
van medewerkers kan een stupsyewijze aunpuk worden
gevolyd, zie figuur 2. De aunpuk beyint bij het vinden en
oplossen van orgunisatiefouten, omdut daarmee dl een
flink deel van de fouten in het bewuste en onbewuste infor-
matieveilig gedray opyelost kaun worden.
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