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INTERVIEW

Co-auteur Data
Breach Investigations
Report pleit voor
holistische aanpak

cybercrime

Op het moment dut we Gubriel Bussett, hoofd duta-andilist en co-auteur van het in mei

gepresenteerde 2021 Dutu Breach Investigations Report (DBIR) spreken, is ransomware

volop in het hieuws. Door een ransomware-uunvul op de Amerikudnse software-

leverancier Kuseyu lugen wereldwijd honderden bedrijven stil. Ook in Nederlund

werden sluchtoffers gemadakt, Termen dls ‘grootste cyberaanval ooit” domineerden het

nieuws. Het geéiste losgeld: 70 miljoen dollar,

anheer we Busseft vrugen nuur het meest
positieve nieuws uit het jongste Data Breuch
Investigutions Report (DBIR) verwijst hij direct
nuur de impuct-sectie vun het rapport.
Daaruit blijkt dat de finaunciéle impact van een ransomware-
aunvdl in veruit de meeste gevdllen "niet exorbitunt hooy
is", zouls hij het verwoordt.

Hij wijst vervolgens in het rapport op de medicaun van meer
dun 11.000 dollur die bedrijven verloren ha eeh runso-
mewdadre-aanval. In hegentiy procent van de gevdllen
verloren slachtoffers van een ransomwdare-aanval zelfs
helemaal geen yeld. “Heel unders dan dat wat we in het
nieuws zien”, concludeert hij.
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Figuur 1 — Verlies per incidenttype. Elke stip vertegenwoordigt 0,5% van

de incidenten.

De les die bedrijven uit dit, in zijjh oyen, ‘yoede nieuws’
zouden moeten trekken, is dut je dls bedrijf kunt dedlen met
de yevolgen vun een ransomwure-aunval, “"De gevolyen
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ervan zijn niet onoverkomelijk. Dit in tegenstelling tot het
gevoel dut je zou kunhen krijgen wunneer je berichtgeviny
over dit type uunvdllen in het nieuws volgt.”

‘Geen ltalian job’

“Je kunt dls orgunisatie een fout muken en deze te boven
komen”, stelt Busseft geruststellend. Aan de andere kunt
noemt hij het feit dut cybercrime een constante dreiging
blijft voor orgunisuties het slechtste nieuws dat dit keer uit
het rapport haar voren komt. “Cybercrime is geen Italian
job, maar een business that is here fo stay”, wadrschuwt hij.
“Aunvdllers hoeven geen experts te zijn, want dlles is te
koop. Neem runsomwure us-u-service. ledereen die wil, kan
ermee uun de sluy.” Dit muukt volgens Bussett dut elk
bedriif en elke orgunisatie een potentieel slachtoffer bilijft.
Ook ul denk je "bij mij vult toch niks te halen’. “Een reuliteit
wudrmee zowel yrote dls kleine orygunisuties rekeniny
moeten blijven houden.”

“Voor aunvdllers is cybercrime nu eenmuul een heel
efficient businessmodel”, waarschuwt Basseft. “Het vergt
niet veel investeringen en ze lopen weinig risico. Verduchten
slaan immers bij voorkeur foe buiten hun eigen lands-
grenzen, wut de opsporing heel moeilijk maakt. Digitadl
doen grenzen van lunden er niet toe , maar juridisch gezien,
dls het uankomt op opsporing, is dit een heel ander verhaal.
Een tegenstelling die aanvdllers in de kaart speelt.”

2021 DBIR: de achtergrond

Holistische aanpak

Bussett hoopt dut deze constutering regeringen en
bedrijven ertoe aunzet echt ha te denhken over manieren
om dit gunstige businessmodel om zeep te helpen. Vragen
die we hierfoe volgens hem ygezamenlik moeten beunt-
woordeh zijn: hoe muken we het businessmodel uchter
cybercrime minder efficiént? Hoe verhogen we de drempel
zodut het moeilijker is voor aanvdillers om zich op het cyber-
crimepud fe begyeven? En hoe vergroten we het risico voor
uunvdllers dut ze gepukt worden? In het verlengde hiervan
hoopt Bussett dat het belangrijkste hieuws uit het rapport
van volgend jaar zdl zijn dut de securitygemeenschup erin
is geslauyd cybercriminelen op een "holistische manier” aan
fe pukken. “Dat zou ik heel graay opschrijven in het DBIR
2022", yeeft hij uun wunneer we hem nhaar de door hem
gewenste heudline van dut volgende rapport vragen.

“Dut het ons gezamenlijk is gelukt meer bedrijven en orgauni-
suties weerbuar te muken tegen cybercrime auun de ene
kant en dat we er aan de andere kunt voor hebben weten
te zorgen dut cybercrime voor uunvullers minder econo-
misch interessunt is yeworden en méér risicovol.”

Kat-en-muisspel

Wat deze yewehste aanpuk betreft zou de securityye-
meenschup volgens hem een voorbeeld moeten hemen
aun fraudebestrijders. "Die denken hiet: wanheer komt er nu
eens een eind uun fraude. Het is een kat-en-muisspel en dat

Om fte komen ot het 2021 DBIR, alweer de 14e editie van het jaarlijkse onderzoek, heeft een tfeam van andlisten,
ohder wie Gubriel Bussett, 79.635 aun security gelinkte incidenten bekeken. Hiervan bleek het in 29.207 gevallen
fe guun om veiligheidsincidenten, waarvan 5.258 bevestigde datalekken. Ter vergeliking: vorig jaar analy-
seerden ze 3.950 dutulekken.

Wie zijn de sluchtoffers? Wie zit er achter de cyberaanvallen? Welke tactieken gebruiken cybercriminelen?
Slechts een auntal van de vragen die de ohderzoekers ook dit jaar in het rapport beuntwoorden. Want, zo
stellen zij: ‘The more you know dbout the threuts you fuce, the better your chances of keepiny your dutu secure
and your hame out of the headlines.”

Dit keer is het DBIR gebuseerd op het onderzoek van incidenten ufkomstig van 83 bijdragers uit 88 launden. En in
het rapport wordt een uitsplitsing gemadakt in elf sectoren, waaronder: de financiéle sector, de gezondheidszory,
het ohderwijs, de retdil en de maakindustrie. Ook wordf een grove regiondle analyse gemaakt. Hierbij worden
Europy, het Midden-Oosten en Afrika dls €én regio beschouwd (EMEA).

Benieuwd wut de bevindingen zijn vanh de ohderzoekers over bijvoorbeeld de sector waarin jij werkt?
Het volledige 2021 Dutu Breuch Investigations Report is beschikbaar via Verizon:
https://enterprise.verizon.com/resources/reports/202 1-data-breach-investigations-report. pdf
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accepteren ze. En dut spel spelen ze yoed. lets wut de
securitygemeenschup ook moet doen. Perfectie is hiet het
doel. Nee, het minimuliseren vun de dreiging tot deze
behaupbuar is, moet vooropstuun.” Het delen vun
incidenten is en blijft hierbij volgens Bussett cruciaal. "Help
anderen beyrijpen wat er is gebeurd in het geval van een
cyberaunval, zodut iedereen het beter kan doen”, roept hij
op. “En stop met het stigmatiseren van slachtoffers, want
duarmee bereik je juist het tegenovergestelde.”

Menselijke fouten

Hij frekt vervolgens de pardllel met hoe bedrijven in zijh ogen
zouden moefen omyuun Mmet Mmenselijke fouten die
gemuukt worden door medewerkers. Noy dlfijd een
belanyrijke oorzauk van beveiligingsincidenten en
dutalekken, zo blijkt uit het rapport. *Why hot cultivate your
employees to be your eurly warning system when it can
have u gredt return on investment?”, is de opmerking uit het
2021 DBIR die hij in dit kader aanhaalt, *“Wanneer iemund
binnen je orgunisutie denkt dat hij bijvoorbeeld heeft geklikt
op een verkeerde link dun moet hij of zjj zich vrij voelen dit
meteen fe melden. Zonder dut dit vervelende ygevolgen
voor diegene heeft”, leyt hij uit. "Je schumen voor iefs waut
je verkeerd hebt gedaan, is heel hormadal. En het is precies
die schaumte waarvan aanvdllers profiteren. Een gang van
zuken die we kunnen veranderen door de cultuur van aungst
om fouten toe te geven, te doorbreken. Dut medewerkers
fouten muaken, zal niet veranderen”, stelf hij. “Wat de
gevolygen zijn van zo'n fout, hangt echter af van hoe je hier
dls bedrijf of orgunisutie mee omyuat. Wat we dls security-
specidlisten nooit Moeten vergeten is dut we hiet een
computer of een systeem beveiligen, muar een orgunisutie.
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Figuur 2 - De kans dat iemand in een bedrijf een foute link ontvangt of
een fout APK-bestand (Android app) installeert afgezet fegen de groofte
van een bedrijf.
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Dat betekent dut je medewerkers dltijd moet meenemen in
je verhual.”

Teruyg naar het rapport van dit jaar. In totaal analyseerden
Bussett en zijn collegu’s 29.207 incidenten, wuarvan 5.258
bevestigde dutulekken vanuit heel de wereld. De beluny-
rijkste conclusies: phishing-aanvallen stegen met 11 procent,
aunvullen met runsomware met 6 procent en bij 85 procent
vun de inbreuken speelde de fuctor ‘mens’ een rol. De
belangrijkste drijffveer van cybercriminelen is en blijft finan-
cieel gewin en duders moeten we zoeken in de wereld van
de georyguniseerde misdauad.
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Figuur 3 — Datalek patfronen (n=5275).

Niet veel nieuws onder de zon, zou je kuhhen zegyen. En
juist dut biedt volgens Bussett voordelen, waunt voor een
belangrijk deel weet je dls bedrijf of orgunisutie dus waar je
je op moet voorbereiden. “Engineer for the expected und
use operutions for the exceptiondl”, adviseert hij duarom.
“Je wilt niet dut de ufdeling operations binnen je orgunisatie
achter elke phishing-email aan moet die je ontvangt omdat
je geen phishiny filter service hebt”, yeeft hij een voorbeeld.
“Zory er dauurom voor dut quu workloud dlles in de juiste
emmer terechtkomt. Bewaar met andere woorden de
bulans fussen engineering en operutions, zodut de |uutste
00y voor de uitzonderingen kan houden”, besluit hij.



