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INTERVIEW

Geestelik vader Bart"Jaeobs en SIDN-directeur
Roelof Meijer over awihentieatieapp IRMA:

‘We hoeven niet alles
te doen zoals Silicon
Valley het voorschrijff’

Je voor het minste of gerinyste moeten identificeren met je ID-bewijs, een kopie vun je
puspoort uchterluten om een uuto fe kunnen huren of een uitgebreid persoonlijk profiel
uun Moeten muken op een website voordut je kunt inloggen. Bart Jucobs, hoogleraar
Security, Privacy en Identity aan de Rudboud Universiteit in Nijmegen vindt het van de
yekke. Geef nooit Meer persoonsgeyevens (uttributen) prijs dan strikt noodzukelijk, is zijn
devies.
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‘We hoeven niet alles te doen zoals Silicon Valley het voorschrijft’

aut dit dan ook precies het principe zijn achter de
door hem ontwikkelde dpp IRMA, ‘| Reveul My
Attributes’. Een upp wadrmee je in zijn woorden ‘veilig
bewijst wie je bent, zonder dut je teveel informutie
over jezelf prijsyeeft’.
‘Ju, ik ben ouder dun uchttien dus ik muy ulcohol kopen’. Of
'ju, ik woon in dit postcodeygebied dus ik muy meebeslissen
enh stemmen over de speeltuin in de buurt’. Dut is de infor-
mutie die je via IRMA prijsgeeft wunneer je moet aduntonen
dut je achttien juar of ouder bent of dut je in een bepudlde
wijk woont. Niet je exucte leeftijd, niet je complete udres en
zeker niet je volledige voor- en duchternuam, je geboorte-
dutum, je nutiondliteit én je foto. Geyevens die je bijvoor-
beeld dls jongere nu wel prijsgeeft wanneer je in de
supermarkt je ID-bewijs moet laten zien omddat je een paar
flesjes bier wilt kopen. Terwijl de cdissiere dlleen maar hoeft te
weten of je ouder bent dun uchftien.

Stevinpremie

IRMA is €én vun de redenen voor de Nederlundse Orgunisutie
voor Wetenschuppelijk Onderzoek (NWO) om de
Stevinpremie - sumen met de Spinozapremie de hooyste
ohderscheiding in de Nederlundse wetenschup - dit juar toe
te kennen uun Jucobs. Reden voor een yesprek met de
geestelijk vader van de dpp. We spreken hem en Roelof
Meijer, algemeen directeur van SIDN. De organisatfie achter

Hoe werkt IRMA?

het .nl-domein die sinds enkele jaren hauw betrokken is bij de
uitrol van IRMA.

“IRMA komt voort uit wetenschuppelijk onderzoek uun de
uhiversiteit in Mijn groep. Onderzoek dut dl in 2008 is yestart”,
gaat Jucobs terug haar het prille beygin. “In 2016 is IRMA
vervolgens in overley met de universiteit buiten de universiteit
ondergebracht. Dit bij de stichting Privacy by Design,
wuarvan ik sindsdien voorzitter ben. Onbezoldiyd, zey ik dauur
dlfijld meteen bij.”

Om het yebruik van IRMA van de grond te krijgen, zocht
Privacy by Design sumenhwerking met dundere purtijen. Zo
onhtstond de sumenwerking met SIDN, de beheerder van het
.nl-domein. Een sumenwerking die in september 2019 officieel
werd bekrachtigd. Sindsdien is IRMA ‘powered by SIDN’. Wat
betekent dut SIDN, ook een hon-profit orgunisutie, veraunt-
woordelijk is voor de governhunce, de techhische ontwikkeling
en het beheer van de buckbone van IRMA.

Sumen proberen beide partijen het gebruik van IRMA een
impuls fe geven. Inmiddels beschikt SIDN dun ook over een
eigen teum van zo’n tien mensen om IRMA op de kaurt te
zetten. "Wuarom we er ons uls SIDN uun hebben verbonden?
Omdut IRMA voorulshoy de ehige oplossing voor elD in
Nederlund is die voldoet aun de principes die wij voorwaar-
delijk vinden: privacy by design, decentraul, open source en
de yebruiker heeft de reygie over zijn geyevens”, legt Meijer
uit.

Het beyint met het dowhloudeh van de upp op je smartphone en vervolyens voey je in de upp ‘kadrtjes’ toe
met dadrop geygevens dis je haam, je leeftijd en je adres. Kaartjes die komen van officiéle instanties dls de
rijksoverheid of je gemeente. De yeyevens zijn cryptogrufisch beschermd. De gegevens die jij via IRMA deelt,

zijn daarmee echt, en echt van jou.

Met de IRMA-upp deel je deze gegevens vervolgens met organisdties die daarom vragen. Hierbij zie je dltijd
wat een organisdtie van je wil weten. En je bepuadlt vervolgens zelf of je deze informatie wilt delen. Een proces
waarbij niemand meekijkt, want je gegevens of attributen staan dlléén op je smartphone en nergens unders. Ze

worden dus hergens centradl opygeslagen.

Dat iemand zich kan identificeren met de telefoon van iemand anders wordt volgens de bedenkers van IRMA
dllereerst voorkomen door de beveiliging (biometrie of pincode) van de telefoon zelf. Dadarhaast is toegunyg tot

de IRMA-upp zelf beveiligd met een 6-cijferige pincode.

Als iemund bewust zijn ontgrendelde telefoon met geopende IRMA-upp aun iemund overhandigt, kan die
persoon volgens de bedenkers van de upp uttributen verstrekken dls ware hij of zij de eigenuar van de
telefoon én de IRMA- gebruiker. “Andlooy uun het bewust overhandigen van je ID-kaart aan een under, zodut
hij of zij daarmee bijvoorbeeld toegany krijgt fot een hachtclub of het kopen van dlcohol”, geven ze aan.
Meer informatie over de werking van IRMA zowel voor gebruikers dls organisaties is te vindenh op de website van

SIDN (https://www.sidn.nl/online-identity/irma).
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Bart Jacobs, hoogleraar Security, Privacy en Identity aan de Radboud
Universiteit in Nijmegen

‘Nog niet de grote doorbraak’

Anno 2021 hebben bijnu vifftigduizend mensen IRMA op hun
telefoon staan. Wereldwijd, maar toch voordl in Nederland.
“Een auntdl dat groeit met ongeveer honderd tot honderd-
Vifftiy per duy. Niet frivibul, maur ook hoy hiet de yrote
doorbradk, Het komt lungzaum van de grond”, concludeert
Jucobs.

“Langzamer dan ik had verwacht? Ach, hatuurlijk had ik toen
we IRMA infroduceerden en vrijgaven de hdieve hoop dut
iedereen het zou omurmen en zou gudn integreren”, gaut de
hoogleraar verder. *"Muaar je hebt keyspelers nodig. Neem
Marktplaats, we kehheh dllemadl de verhadlen van fraude en
oplichfing via dit platform. Wanneer zij IRMA zouden
gebruiken om vust te stellen wie een verkoper is door via IRMA
te vragen haar je BRP (Busisreyistratie Personen)-adres dan
zou heel Nederlund de upp volgende week hebben: we zijn
immers een land van sjucheraars en verkopers. Markpladts
zou dut gratis kunnen doen. Het is dus een inferessunte vrauy
wudrom ze dut niet doen.”

“Digitule identiteit komt het beste van de grond in geregu-
leerde maurkten”, yeeft Jucobs een deel vun het untwoord op
die vraay. “Plekken dus waaraan vanuit de overheid eisen
worden yesteld dls het gaat om het vuststellen van de
identiteit van iemand met wie je tfe muken hebt. In de zory
dus, bij de overheid zelf, in de bunkensector en in de tfelecom-
sector bijvoorbeeld. Studt zoiets hiet in de wet dan doen
partijen het niet of maar half. Voor Markpladts is het dus een
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Roelof Meijer, algemeen directeur SIDN (Foto: Maarten de Kok)

commerciéle dfweying: is die fraude zo ery dut we het
agundurven om onze klanten extra verplichtingen op te
leggen of lopen die klunfen dun wey hadr een dnder
platform?”

“"Het guut dit soort purtijen uiteindelijk om de opbrenyst en
dun misschien maar niet helemaal kosjer”, vult Meijer aan.
Toch had hij een sheller adoptie van IRMA verwacht. “Toen ik
het voor het eerst zay en toen ik goed kreey uityelegd hoe de
app werkt, ducht ik: “ik wil dit vanaf morgen guaun gebruiken'”.
Ik zou er bijvoorbeeld dl mijn online uunkopen Mee willen
doen, muar het komt moeizaam van de grond. Heel veel
bedrijven vinden het hu eenmudl hoy heel prettig om mijn
geyevens te verzamelen en dus bieden ze niet de
moyelijkheid via IRMA in fe loggen op hun website”, stelt hij.

‘Vaak no-brainers’

|k zie zoveel toepussingen voor de upp”, gadt hij verder. “En
het zijn vauk echt no-bruiners. Neem de hieuwe ulcoholwet
eh de online verkoop van drank”, geeft hij als voorbeeld. *Met
die hieuwe ulcoholwet moet je straks dls koper niet dlleen
online kunnen auntonen dut je achttien jaar of ouder bent -
duaur zou je IRMA voor kunnen gebruiken. Muur vervolgens dls
het pukketje bij je thuis wordt ufgeleverd, moet je uls
ohfvanger ophieuw kunhenh aantonen dut je boven de
achftien bent en dut jij degyene bent die de bestelling heeft
geduun. Dit moet met een wettelijk ID-bewijs. Dus dun moet
je uun de bezorger je puspoort of rijpewijs luten zien, terwijl



‘We hoeven niet alles te doen zoals Silicon Valley het voorschrijft’

Wat wij met IRMA duidelijk willen maken, is:

eris een keuze!’

Betrouwbaarheidsniveau IRMA?
Op de vraay op welk betrouwbaarheidshiveau van elDAS IRMA zit, geeft Bart Jacobs aan dat dat hiet zo
eenvoudiy fe zeyyen is. Het haungt uf van de uitgever (issuer) van een kaarije dat je toevoeyt in je upp op je
telefoon. Als bijvoorbeeld een commerciéle partij ls Albert Heijn een kaartje uitgeeft, zal dat niveau LAAG zijn,

madr wanneer de rijksoverheid of een gemeente een kaartje uitgeeft, kan dat hiveau HOOG zijn.

elDAS staat voor 'Electronic Identities And Trust Services'. Met EIDAS hebben de Europese lidstaten afspraken
gemuukt om dezelfde beyrippen, betrouwbuadarheidshivedaus en onderlinge digitale infrastructuur te gebruiken.
Een onderdeel van de verordening is het grensoverschrijdend gebruik van Europees erkende inlogmiddelen.

elDAS kent de niveuus LAAG, SUBSTANTIEEL en HOOG.

dut niet hodiy is.”

“Het levert die bezoryer vervolgens ook noy een hoop yedoe
op, want hij moet bewijzen dat hij dit gecontroleerd heeft en
hij moet dit ook op een of undere maunier ergens vustlieggen.
Als ik PostNL wus, wist ik het wel. Met IRMA is dit ullemadal
zoveel mukkelijker.”

Hoop gericht op consument

Hoop put Meijer uit onderzoeken wuaruit volgens hem blijkt
dut het gunfaul mensen groeit dut adangeeft: ‘ik wil zelf de
regie hebben over de geygevens die ik deel en ik wil zo min
moyelijk gegevens delen’. Dit bewustzijn dut we toch wat
voorzichfiger moeten zijh dun we de dfgelopen fijd zijn
yeweest, onfstuut volyens hem ‘lungzaum, maar zéker’. “Als
gebruikers het guan vragen, kan het veilig en makkelijk
inlogygyen een unigyue selling point worden voor een
webwinkel”, concludeert hij.

"We hebben dls twee stichtingen geen omvangrijk marketing-
budyet. We moeten het voordl hebben vaun mond-tot-
mondreclume”, haakt Jucobs in. "IRMA wordf met undere
woorden hiet dls commercieel product in de markt gezet.
Duur hebben we het ooit wel eens over yehud, muar het pust
gewoon hiet zo heel ery bij ons dls stichtingen.”

“"Wat wij met IRMA duidelijk willen maken, is: er is een keuze.
We hoeven niet dlles tfe doen zouls Silicon Vulley het
voorschrijft vanuit hun ugressieve verdienmodellen waarin
publieke wuurden ygeen rol spelen.”

Rijksoverheid ‘in verzet’

Gevraaygd haar het soort organisatfies dat IRMA, eenh open
source oplossing, dl heeft omarmd, ziet Jacobs voordl veel
interesse en enthousiusme vunuit de zory en vanuit lokule
overheden. Terwijl de rijksoverheid in zijn woorden ‘in verzet is’.
Dut het achterliggende gedachtegoed van IRMA in juni door
de Europese Commissie is overgenomen voor de ontwikkeling
vun een hieuwe Europese identity wallet heeft wat dut ladatste
betreft volgens hem (hoy) geen verandering gebraucht. En
dut verbuust hem hoodlijk: “Je zou op zo'n moment
verwuchten dut de Nederlundse overheid opspringt en zegt
wij guuh deze voorsprony yuu kennis en ervaring uithutten.”
*Maar niks duarvan”, stelt hij. “Sterker noy, onlunys werd
bekend dut Nederland guat sumenwerken met Duitsland op
het vlak van digitdle identiteit aan een achterhadlde Duitse
blockchainoplossing.” En zo laut Nederland volgens Jucobs
een kuns liggen om voorop te lopen in de Europese ontwik-
keling vun meer uunducht voor de publieke zaudk in de
digitale wereld. lets waarvoor wat hem betreft in politiek Den
Haay sowieso fe weihig aundacht is. "Een dlgemeen punt
van zorg”, noemt hij het.

“Te weinig uunducht en te weinig kennis ook”, vult Meijer aan.,
“Het is bijna een unachronisme dat in fijlden van hyperdigitu-
lisering zouls we dat de ufgelopen underhdlf juar hebben
gezien, de digitule kennis in onze politieke besturen afneemt.
Een heel yevudrlijke combindtie: dut kan hiet zoluny yoed
guaun, zou je zeyyen.”
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