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Kansen en bedreigingen
in Al en cybersecurity:
terugblik en actuele

onftwikkelingen

In iB-Muguzine, editie 2 van 2024 stonden diverse urtikelen over de reldtie tussen

kunstmatige intelligentie (Al) en informatiebeveiliging. Inmiddels zijn we een jaar verder
en de ontwikkelingen op Al-yebied hebben bepuuld niet stilyestaun. De wereld lijkt
volledig in de bun van Al: de koers van chipfabrikant NVIDIA is haar recordhooyte
gesteygen, en bedrijven zodls Sumsung en Apple benadrukken de ‘ingebouwde Al” dls

belunyrijkste verkoopurgument voor hun hieuwste producten. Bovendien gyudt er vrijwel

ygeen duy voorbij zonder dut tools uls ChutGPT of undere Large Lunguuyge Models

(LLM's) worden yeprezen.

ede-reductielid Fook Hwa Tan stelde destijds

dat Al weliswaar veel nieuwe mogyelijkheden

biedt, muar dut wij dls Mens hieuwe vadrdig-

heden nodig hebben om de ddviezen en

resulfuten van deze fechnologie kritisch te
beoordelen en ethisch in fe zetten. Transpaurantie over de
criteriu die Al gebruikt, is duurbij essenfieel om fe
wuarborgen dat privacygevoelige informatie op verant-
woorde wijze wordt verwerkt en dat Al-systemen vrij zijn van
ingebouwde vooroordelen (bius).

Ruben Fuber en Dion Koeze wezen in diezelfde editie op de
kwetsbaarheden van Al, zodls manipuldtie van trainings-
datu (data poisoning), Modeldiefstal en injection uttacks
wuarbij Al-systemen zelf onderdeel van de uanval worden.
Daarnuust benadrukte Vincent van Dijk dat Al geen
oplossing is dls je niet eerst helder hebt welk probleem je

probeert op te lossen: "Al is hiet het untwoord dls je niet
weet welke vraay je stelt.”

Dushu Simohs voeyde toe dut sommiye Al-modellen
specifiek voor één tuuk worden ontwikkeld, terwijl undere
modellen, zodls Large Languuge Models als ChatGPT, breed
inzetbuar zijn. Ze waurschuwde voor het risico van bius en
benudrukte dut modellen dltijd getoetst moeten worden op
betrouwbuarheid en geschiktheid voor de beooyde tadk.

Verbeterde detectie en respons

Al biedt voordl kansen door bedreigingen sneller en
nauwkeuriger fe detecteren dun fruditionele beveiligings-
systemen. Waar conventionele systemen vaak reactief zijn,
kan Al prouctief ufwijkingen identificeren en analyseren.
Een voorbeeld hiervan is Darkfrace, dat gebruikmaakt van
Machine Learning om dfwijkingen in netwerkverkeer te
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Generatieve Al maakt het bijvoorbeeld
mogelijk om overtuigende deepfakes
of phishing-e-mails te creéren die
steeds moeilijker te onderscheiden zijn
van legitieme communicatie

detecteren. Durktrace tfechnoloyie, bekend udls het
Enterprise Immune System, leert continu wat ‘hormuadl’
netwerkgedruy is en kun onmiddellijk reuygeren op ufwij-
kingen die kunnen duiden op een uanval. Zo wist Darkfrace
bijvoorbeeld een geuvunceerde insider-aunval te detec-
feren wadrbij een Mmedewerker yevoelige yegevens
probeerde te exfilireren viu een versleutelde verbinding.
Dankzij de snelle detectie kon het beveiligingsteum tijdig
ingrijpen en schude voorkomen.

Voorspellende analyses

Een aunder yroot voordeel van Al is de moyelijkheid om
voorspellende dnulyses uit tfe voeren. Door historische
geyevens te unulyseren, kan Al tfoekomstige dreigingen
voorspellen en orgunisaties in staat stellen om prouctief
beveiligingsmuutregelen te hemen.

Een voorbeeld hiervan is IBM's Wutson for Cyber Security,
dut patronen in cyberaanvallen herkent en toekomstige
dreigingen voorspelt. Door enorme hoeveelheden
onhgestructureerde dutu (zouls urtikelen en bloys) fe combi-
neren met gestructureerde beveiligingsloys, kan Watson hiet
dlleen uctuele dreigingen identificeren, maar ook voorspel-
lingen doeh over hieuwe uunvalsmethoden. Cargills Bank in
Sri Lunku gebruikte Watson in combinutie met IBM QRudur
SIEM om bedreigingen vroeytijdiy te detecteren en te clussi-
ficeren, wut resulteerde in een aanzienlijke verbetering van
hun beveiliging.

Automatisering van beveiligingstaken

Al kun routinetuken zouls netwerkmonitoring, kwetsbaar-
heidsscuns en toeyunysbeheer automutiseren. Dit
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vermindert de werkdruk van beveiligingsteums en stelt hen
in staat om zich te richten op complexere dreigingen.

Een voorbeeld hiervan is Splunk SOAR (Security
Orchestration, Automation, und Response). Met deze tool
kunnen beveiligingsteams workflows dutomatiseren,
wuurdoor ze sheller kunnen reugeren op veelvoorkomende
bedreigingen. Zo ygebruikte het Britse financiéle platform
Tide Splunk SOAR om hun incidentrespons met een fuctor
Vijf te versnellen, doordut handmatige taken vrijwel volledig
werden geuutomuatiseerd.

Threat intelligence-integratie

Al kan worden ingezet om redl-time bedreigingsinformatie
te verzamelen en te unalyseren. Door Al-gestuurde threut
infelligence te gebruiken, kunnen orgunisaties sheller
reageren op hieuwe kwetsbadarheden en aanvalstech-
nieken. Een voorbeeld hiervan is het platform Trellix, dat Al
gebruikt om bedreigingsinformatie te correleren met interne
beveiligingsduta. Dit leidt tot shellere besluitvorming en
effectievere risicobeheersing. Tijdens verkiezingen in een
Amerikaunse stuut zorgde deze uunpuk ervoor dut poten-
tiéle dreigingen vroeytijdiy konden worden geudresseerd.

De keerzijde van de medaille

Hoewel Al wunzienlijke voordelen biedt, brenyt ze ook
nieuwe risico’s met zich mee. Cybercriminelen gebruiken
dezelfde technologie om complexere aanvallen uit te
voereh. Geheratieve Al maukt het bijvoorbeeld mogelijk om
overtuiyende deepfukes of phishing-e-muils te creéren die
steeds moeilijker te onderscheiden zijjn van leyitieme
communicutie.
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In 2019 werd een Britse CEO opyelicht voor 243.000 dollur
nudat hij dacht te felefoneren met zijn baus, terwijl crimi-
nelen een met Al geygenereerde stem ygebruikten. Dit soort
agunvuallen wordtf steeds ftoegunkeliker en vormt een
serieuze bedreiging.

Daarnaust kunnen Al-modellen zelf het doelwit zijn van
aunvdllen. Bij een aunval zodls mModel inversion proberen
kwaudwillenden gevoelige gegevens te uchterhalen die
zijn gebruikt om een muchine learning-model fe frainen.
Onderzoekers hebben uunygetoond dut dit type aunvadl
persoonlijke informutie uit gezichtsherkenningssystemen kan
blootlegygen. Dit benudrukt het belunyg van robuuste bevei-
ligingsmaatregelen rondom Al-modellen.

Een undere dreiging wordt gevormd door udversarial
attacks, waarbij kleine aunpussingen uun inputgyegevens
Al-systemen misleiden. Onderzoekers foonden bijvoorbeeld
aun dut kleine objecten op de wey een Teslu konhden
verwdrren, met moyelijk ernstige gevolgen.

Balans tussen kansen en bedreigingen

Om Al effectief in te zeften in cybersecurity, moeten orguni-

sufies een bulans vinden tfussen kunsen en risico’s. Hier

volgen enkele strategieén:

e Confihue wunpussing: zory ervoor dut Al-systemen
regelmutiy worden bijgewerkt met hieuwe dreiginysin-
formatie om hun effectiviteit fe behouden.

e Menselik toezicht: hoewel automuatisering nuttig is, blijft
menselijk foezicht essentfieel om de juiste beslissingen te
wuarborgen.

e Beveiliging van modellen: bescherm Al-modellen fegen
diefstul en munipulutie door sterke toegungscontroles

eh encryptie toe te pussen.

e Bewustwordingstraining: train medewerkers om hieuwe
dreigingen zouls deepfakes te herkennen en udeqguuat
te reugeren.

Conclusie

De ontwikkelingen op het gebied van Al en cybersecurity
guan ruzendshel. Voordl generdtieve Al, met steeds krach-
figere modellen, blijft zich in hooy tempo ontwikkelen. Dit
biedt zowel kansen dls nieuwe bedreigingen. Voor professi-
ondls in informutiebeveiliging is het essentieel om van deze
ontwikkelingen op de hoogte te blijven en hun strategieén
continu uun te pussen. Door een yoede buluns te vinden
fussen kansen benutften en risico’s beperken, kunnen
orgunisduties profiteren van Al zonder hun veiligheid in
gevuar fe brengen.
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