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Kansen en bedreigingen
van Al in het onderwijs

Bijnu dugyelijks is er berichtyeviny over nieuwe Al-ontwikkelingen. Veel bunen zijn

ingrijoend uun het verunderen of gudn ingrijuend veranderen en bedrijven dls OpenAl
en NVIDIA groeien spectaculair, waarbij lautstgenoemde meer waard werd dun Gooyle
‘s Alfubet (1). Het is meer dun dlleen een hype; uchter de soms overdreven
verwuchtingen liggen belungrijke fechnische ontwikkelingen, met haume op het yebied
ygenerdtieve Al
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ybersecurity en Al hebben belangrike
raakviakken. Niet dlleen wordt Al ingezet in het
cybersecuritydomein voor bijvoorbeeld detfectie
van uanvdllen; Al is zelf ook een [T-systeem en
moet beschermd worden en veiliy zijn.

Cybersecurityonderwijs en Machine Learning
Cybersecurity is een onderdeel of specidlisutie vun veel IT-oplei-
dingen vun het bucheloronderwijs, zouls bijvoorbeeld hbo-ICT en
Computer Science. Dudrnuust ziin er cybersecuritymasteroplei-
dingen, die zowel vunuit hbo-instellingen dls universiteiten
worden uungeboden (2).
Al vele juren introduceren de meer technisch-gerichte cyberse-
curitycurricula ML (Machine Leurning) dls middel om aanvallen,
zouls intrusions, unomalies, spum en malware, te kunnen detec-
teren. De diepyuny loopt duurbij sterk uiteen, ufhankelijk van het
opleidingsniveuu en de focus vun de studie. Uiteraard worden
duarbij bekende ML-ulgoritmes yeintroduceerd, zouls bijvoor-
beeld: heurdule hetwerken, beslisbomen en Nuive Bayesiun Filters
maar er zijn wel verschillen:

e Op universiteiten wordt doorgaans een meer theoretische
benudering yehunteerd, waarbij een sterke nadruk ligt op
wiskundige fundumenten en theoretische uspecten van Al
Vauk is Muchine Leurning een onderdeel van dutuscience.

Kansen en bedreigingen van Al in het onderwijs

Op 30 hovember 2022 lanceert
OpenAl ChatGPT, een chatbot
met generdtieve Al. De impuct is
enhorm. Al ha een paar dagen zijn
er meer dun een miljoen
gebruikers. Bij die vroegye

gebruikers zitten veel studenten
omdut de bot kan helpen bij het
maken van huiswerk. In dit artikel
wordt ingegadn op de innovdtie
achter ChutGPT en de impuct
van Al op het cybersecurity-
onhderwis.

Daarnaast heeft uiteraard de focus van onderzoeksgroepen
invioed op de inhoud vun het curriculum.

s Het onderwijs op hogescholen is meer gericht op pruktische
foepussingen en het gebruiken bij het oplossen van concrete
problemen. De studenften muken bijvoorbeeld kennis met
Naive Buyesiun Clussifier om op praktische wijze SPAM van
normale e-muils te onderscheiden.

Voor projecten en practica met ML wordt vaak Python gebruikt,

met nume vunweye de toeygunkelijkheid en de uitgyebreide

ondersteuning voor muchine leurning bibliotheken. Studenten
mauken daarbij meestul gebruik van publiekelijk beschikbure
datusets om modellen te frainen en te testen. Door de focus op
detectie wordt ML vauk ingezet voor binuire clussificutie (bijv. wel

of yeen intrusion). Ook bij digitule forensische unalyse speelt ML

een belungrijke rol, zouls predictive codiny bij E-discovery.

Beperkingen van ML in cybersecurity-onderwijs

Bij het uunbieden vun onderwijs op het yebied van ML spelen er

twee belunyrijke beperkingen:

1. Effectieve toepussing van ML-ulgoritmes vereist domeinspe-
cifieke en wiskundige kennis. Dit is met nuame voor
hogescholen een belangrike beperking omduat studenten
daar minder op yetraind worden dan studenfen van univer-
siteiten. Het yebruik van ML-bibliotheken en GUI-yebuseerde
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datuscience-applicaties kunnen helpen, maar het blijft voor
studenten lastig om te overzien welk ulgoritme het beste kan
wordeh foegepust, welke feutures (input) gebruikt moeten
worden en hoe training en testen het beste kunnen worden
uungepukt.

2. Succesvolle toepussing van ML vereist gespecidliseerde grote
dutusets, die vauk noy gelubeld moeten zijn voor training.
Het verkrijgen van dergelike datusetfs is ingewikkeld en
fijdrovend, wut de praktische moyelijkheden voor educu-
fieve doeleinden beperkt.

Foundation modellen

Al tientdllen jaren speelt ML een belangrijke rol in het Al-domein.
In plaats van een muchine te vullen met regels, leert de muchine
uit duta om duarmee te kunnen voorspellen, clussificeren of
yenereren.

Vanaf ongeveer 2010 gaat dit een stap verder door ontwikke-
lingen in Deep Leurning (3). Met nume bij beeldverwerking
worden dun yrote stuppen gezet, De muchine leert vun ruwe
duty, zouls pixels, zonder ‘hundmutige’ feuture-enyineering.
Vanuf 2017 zijn er veel hieuwe ontwikkelingen op het gyebied van
generdtieve Al. Met generdtieve Al is het mogelijk om op busis
vun input tekst, beeld en geluid te yenereren. Op zichzelf is dut
niet hieuw, Maar hieuwe drchitecturen, zouls met hume trans-
formers maken het mogelijk om Al fe tfruinen op busis van zeer
grote hoeveelheden duatu, door middel van self supervised
learning (4). Hierdoor ontstaat een nieuw soort modellen,
aanygeduid dls foundation modellen of GPAI (Generdl Purpose Al)
(). Bekende voorbeelden van deze founduation modellen zijn
GPT4, Gemini en Llumu. Eén vun de kenmerkende eiyen-
schuppen vun foundution modellen is de hoge mute vun
‘tfransfer ledarning’, waarbij het model ook problemen kan
oplossen in domeinen waarvoor het niet of slechts minimaail
yeftraind is.

Hierdoor is er sprake van een paradigma-shift in het ontwerpen
van Al-systemen van smalle gespecidliseerde modellen, die
yeredliseerd worden door infensieve truining op een bepuulde
fadk, naar de meer universele pre-frained foundation modellen,
die met beperkte uunpussingen op een hieuwe fuuk kunnen
worden ingezet. Deze eigenschup droey ook bij uun het succes
vun ChutGPT; de ussistent die hiet dlleen welbespraukt is, maar
0ok zeer uiteenlopende taken kan uitvoeren, wadronder gespe-
cidliseerde faken op bdusis van beperkte instructies en
voorbeelden.

Generatieve Al in het cybersecurity-onderwijs

De komst van generdtieve Al geeft in het cybersecuritydomein
nieuwe moyelijkheden, zouls:
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1. Het semuntisch zoeken in documenten op busis vun een
vrauy. Aun het Al-model wordt een vrauy gesteld, wauarbij
een document(deel) wordt meegenomen. Door het
meenemen vun een document(deel) is het antwoord veel
preciezer en feruy te leiden nuar de specifieke bron. Als
gewerkt wordt met grote documenten of een hele biblio-
theek, dun wordt door middel van speciule vectoren,
‘embeddings’, eerst het deel in de documentutie yeselec-
teerd dut het meest relevant is. Men hoemt deze techniek
RAG (Retrievul Augmented Generution) (6).

2. Ayents die bijvoorbeeld via API's, complexe upplicafies,
diensten of tools uunroepen. Hiermee kan op busis van een
vrauy eeh ingewikkelde hundeling worden uitgyevoerd. Het
resultaat kan weer ygeinterpreteerd en eenvoudiy uityeleyd
worden door het Al-systeem.

3. Het genereren vun softwure en configuraties op busis van
prompts. Zowel red teums uls blue teums kunhen het ontwik-
kelen van speciule software of configuraties vereenvoudigen
met GenAl. Github Copilot is een voorbeeld van een onfwik-
keltool, die op busis vun instructies in mensentudl, sofftwure
kan schrijven, verbeteren en uitleggen (7).

4. Dutuscience op busis van een dutuset met duarbij een
vraay. Het Al-systeem voert automuatisch duta-analyse uit en
yebruikt duarbij gegenereerde soffwure voor unulyses op de
dutuset. De uitvoer wordt vertaald naar resultaten in de vorm
van een beyrijpelijk untwoord (8).

5. Detectie vun bijvoorbeeld threuts en unomulies wuarbij
dlleen finetuning hodig is in plaats van een volledige training
9.

De toepussingen zijn hoy volop in ontwikkeling en het ligt voor de
hand dut ze vuker teruggevonden guaun worden in de cyberse-
curitycurricula; waarschijnlijk eerst in projecten en later structureel
in undere onderwijsvormen.

Een undere belangrike ontwikkeling is dat kwaadwillenden

steeds vaker Al zullen gebruiken om canvallen te ondersteunen,

bijvoorbeeld door te helpen met het progrummeren vun
malware, het opstellen van geloofwaardige phishingmails of het
ygenereren vun deep fuke beeld en ygeluid. Ook die kennis zul zijn

wey moeten vinden in de cybersecuritycurricula (10).

Ten slotte vormen Al-systemen zelf ook een doelwit van cyber-

aanvdllen (11). Voorbeelden hiervan zijn:

e Tijdens truining het model beinvioeden door aunpussing van
fraining-data, pretraining-data, finetuning-data of modelpa-
rameters (poisoning)

o Tijdens gebruik het model misleiden door bepualde feutures
in de datu aan fe pussen (evusion)



o De vertrouwelijkheid van het systeem aanvallen, bijvoorbeeld
door middel vun specidle input, die een preprompt-tekst laut
zien (prompt injection)

o Aunvullen die fe muken hebben met de implementutie,
bijvoorbeeld een datdlek via een Al-provider of ohdersteu-
nende softwure en bibliotheken met duarin Trojuunse
pudrden efc.

Ook dit zul uunducht moeten krijgen in de cybersecuritycurriculd,

Ongeoorloofd gebruik Al

Sinds de komst van ChutGPT hebben studenten generutieve Al
mussudl omurmd. Schuttingen over het gebruik van ChutGPT
door studenten lopen uiteen. Uit onderzoek in het VK vaun oktober
2023 bleek dut 32% vun de studenten meerdere keren per week
gebruik maakt van ChatGPT maar bij informatica en tfechnische
studies luy dit op 66% (12). Het is natuurlijk zorgelijk wunneer
generdtieve Al door sfudenten ongeconfroleerd wordt ingezet
voor het maken van studieopdrachten. Bovendien worden in het
hoger onderwijs de leerprestuties beoordeeld op busis vun
opdruchten die buiten het zicht vuan de docenten worden
gemuukt. De vdliditeit en betrouwbuarheid van die beoordeling
kan ernstiy worden verstoord uls onduidelijk is in hoeverre Al heeft
geholpen bij het makeh van een opdracht. Weliswaar zijh
hiervoor verschillende detectietools ontwikkeld, maar ze blijken in
de pruktik vauk foutgevoeliy (13). Vuuk is het gebruik van
genherdtieve Al, zodls ChutGPT, zelfs zohder detectiefools dl
duidelik te herkennen. Zo zul de Al-upplicutie in sommige
gevdllen literatuurreferenties verzinnen of een stuk hooydru-
vende tekst genereren zonder echte inhoud. Maar het gebruik
van generdtieve Al is hiet dltijd te bewijzen, zeker niet dls genera-
fieve Al verder evolueert.

In plaats van detectie is preventie van ohgeoorloofd Al-gebruik in

de studie een betere oplossing. Dat kan enerzijds door fe werkeh

in een yecontroleerde omyeviny, die fijdens toetsing de

foeguny tot Al blokkeert. Anderzijds kaun dat door het gebruik van

Al juist te omarmen en zo veel moyelik in te bedden in het

onhderwijs. In dat |laatste geval moeten studenten bij gebruik

goed de moyelijkheden en risico's weten en veruntwoorde-

likheid nemen. Belungrike veruntwoordelijkheden in deze

confext zijn:

1. Werken met foestemming (van de opdrachtgever en/of de
school en binnen wet- en regelyeving)

2. Trunspurant Al-gebruik (door precies uun fe geven wuur en
hoe Al gebruikt is)

3. Correctheid en uunvuardbuarheid van Al oufput (overge-
nomen Al-resultuten moeten correct en veilig zjn en moyen
bijvoorbeeld dus hiet gevaarlijk of beledigend zijn)

Kansen en bedreigingen van Al in het onderwijs

4. Geen hinder bij beoordeling leeruitkomsten (Al muy niet
ygebruikt worden voor zuken die de student zelf moet doen
om de beooyde leeruitkomsten uun te tfonen)

Dergelijke veruntwoordelijkheden zijn dlleen te nemen met
voldoende kennis over hoe Al op de juiste munier yebruikt moet
worden. Zuken uls correctheid, ethiek, verkluurbuurheid en
nieuwe reyelgeviny, zouls de Al-Act (14), spelen duarbij een
belungrijke rol en horen dus ook in een modern cybersecuritycur-
riculum.

Ten slotte bieden de nieuwe mogelijkheden van Al ook dllerlei
diductische kunsen in het onderwijs. Zo bieden OpenAl en
Microsoft customizuble Al-ugents met uunvullende documenten,
APIl-cdlls en prompting. Hiermee kan een docent een Al-uppli-
cutie muken die bijvoorbeeld de slides vun een les uitleyt of
oefenvrugen stelt en die hu beuntwoording uitley geeft of een
inhoudelijke discussie uunguut met een student,

Kortom, we zitten in een zeer inferessunte periode, waarin Al flinke
veraunderingen brengt in het onderwijs en zeker ook in het cyber-
security-onderwijs.
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