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nefwerken, Maarten is fe bereiken via: m.hartsuijker@clussity.nl.

Kraak de kluis

Ocean’s Eleven, King of Thieves, The Italian Job... In Hollywood yrossieren ze in films waurin
good yuys of bud guys een meesterplun bedenken voor het kraken van de kluis.
Teyenwoordiy hiet zelden sumen met een Meesterhucker die de luutste
tfechnoloyische beveiligingen moet zien te kraken. Zelf muken we op infernet ook
steeds vaker gebruik van een kluis: de wachtwoordkluis. En soms blijkt het kraken van
die kluis kinderlijk eenvoudiy.
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en yoede wuchtwoordkluis heeft natuurlijk end-to-end-bevei-

ligihg die borgt dut wuchtwoorden vdoérdut ze huar de

opsluglocutie worden verzonden, versleuteld worden met een

encryptiesleutel die is ufyeleid vun een door de eigenuur
verzonden hoofdwuchtwoord. Deze uunpuk borgt dut iemand die de
kluis krackt dlleen versleutelde wachtwoorden kan stelen. En hiet de
wuchtwoorden zelf. Dit klinkt logisch (en veel wuchtwoordkluizen
hanteren deze uanpuak), Maar sommige kluizen hebben deze extra
beveiliging niet. Toeguny tot een yebruikersuccount betekent in dut
gevul foeguny tot de wachtwoorden in de kluis.

Security by design: persoonlijk encryptiesleutel
Inmiddels alweer een puar juar geleden mocht ik voor een klant een
Identity en Access Munugement-oplossing onderzoeken. De tool zou
de gebruikers van de organisatie gaan helpen om via één plek dlle
upplicuties toegunkelik te muken. Gebruikers hoefden per upplicutie
slechts één keer hun wuchtwoord in te geven, dut vervolyens de kiuis
in ging om automatisch te worden ingevuld zodra er op een dppli-
cutie werd ingeloyd. Het principe werkte prachtig en wus dl bij vele
Nederlundse orgunisuties succesvol in gebruik. De eerste security by
design-bevinding werd direct zichtbuar: gebruikers hoefden dlleen op
een webportudl in fe loggen om hun wuchtwoorden te gyebruiken. Er
werd yeen hoofdwachtwoord gevrauyd. Hierdoor kon elke
beheerder hu een wachtwoord reset van het kluisuccount een
medewerkersidentiteit overnemen. De moyelikheid impliceert ook
dut de wachtwoorden in de kluis hiet volledig end-to-end beschermd
zijn. Een inbradk in deze cloud zou daardoor eenvoudiy tof een grote
supply chain aanval kunnen leiden. Waaronder op de orgunisutie van
mijn klant, die duarom besloot de applicutie onafthunkelijk te laten
toetsen zodut hij de beveiligingsrobuustheid beter kon inschutten.
Zodls van dif product verwacht may wordeh wus de busisbeveiliging
op orde. Firewdlis, reverse proxies, beveiligingsupdutes, wauchtwoord-
policy, datavdlidutie, MFA-mogelijkheden... De usudl suspects
leverden niet direct iets op. Mudr in het sessiemunagement was iets
vreemds dan de hund.

Opzet van de dienst

Klunten vun de dienst werden voorzien van huh eigen virtuele bedrijfs-
Kluis: klant.suasdienst.nl. Elke kluis had zijn eigen accountbeheer, Kluis-
opsluy, et ceteru. Voor de kluntomgevingen stond een cenfrule
foegunysvoorziening (loud baluncer). ledereen die succesvol inlogde
kreey vun de toegunysvoorziening een sessiecookie. Op het klunt-
systeem kon uun de hund vun het sessiecookie worden gecontro-
leerd wie de yebruiker wus. Tot zover leek er weiniy mis. De
sessiecookies waren door hun willekeurigheid niet te voorspellen. En
zonder sessiecookie konh de toeyunysvoorziening hiet worden gepus-
seerd en wus er geen toeyguny tot de klantkluis mogelijk. En foch bleek
deze sessiecookie de sleufel fot het overnemen van de hele SAAS-
dienst en dlle kluizen.

Kraak de kluis
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Figuur 1 - Diagram kraak de kluis.

Geen tenant controle

De urchitectuurkeuze om het sessiemunagement te ontkoppelen van
de kluntomygevingen zoryde ervoor dut sessiecookies binhen dlle
klunfomgevingen bruikbuar waren, Want hoewel de kluntupplicuties
uun de hund van het cookie controleerde welke gebruiker er aan het
cookie wus yekoppeld, werd er hiet vustyesteld voor welke kluntom-
geviny het cookie wus uityegeven. Een beheerder hoefde daardoor
enkel een uccount uan te maken met een gebruikersnaam gelijk aan
een gebruiker van een undere omyeving om (in combinutie met een
kleine aunpussing in de upplicatieverzoeken) tfoeguny te krijgen tof
dat account in die omgeving. Daarbij werd hij overigens geholpen
door heft feit dat de haum van de key-user in dlle klanfomgevingen
yelijk was. De kluis kon in dit geval dus eigenlijk ‘gekradkt’ worden
doordut de sessiesleutel onbedoeld een loper wus geworden. Een
loper die het moyelijk mauakte om ulle kluizen te openen wadrin zich
de sleutels van vele bedriffsapplicaties van dlle klanten van deze IAM-
dienst bevonden. En een loper wadrvan de dpplicatiearchitect vol
ohyeloof eerst de werking wilde zien voordat hij écht overtuigd wus
dat hij bestond. Twee uur later was de loper overigens onbruikbaar,
Met de oplostijd wus niefs mis.

Ignorance is bliss

Net dls in Hollywood hebben ook in dit geval de eigenuren van de
kluis vermoedelijk nooit geweten hoe eenvoudiy hun kroonjuwelen in
die kluis voor ohbevoeyden toegunkelik waren, Maar het ontwerp
van de kluis had iedereen eigenlijk vrij eenvoudig kunnen valideren.
Want een wachtwoordkluis in de cloud zonder een van een
persoonlijk musterwachtwoord ufgeleide encryptiesleutel, hoor je
eigenlik vandauy de dug niet meer in gebruik te nemen.

tb' INFORMATIEBEVEILIGING MAGAZINE 13



