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Lig jij ook wakker van ransomware?

Lig jJij ook wakker van
ransomware?

De dfgelopen jaren lijkt het uauntul ransomware-aunvallen schrikbarend te zijn

foeyenomen. Mede door de verstrekkende yevolgen vun een uunvul bleef de

uunducht hiervoor niet ulleen beperkt tot de mediu die door ‘security yeeks” wordt

bijgehouden, muaur werd er ook veelvuldig over geschreven in de duyelikse mediu.

Verschillende ransomware-adnvdllen die in Nederland hebben pladtsgevonden,

hebben wijze lessen opyeleverd. Zouls de uunval die de gemeente Hof van Twente in

december 2020 trof en de uunvul waardoor de Universiteit Maastricht in december

2019 werd plutyeleyd.

e echte kennher zul zich de wunvdl uit juni 2017

ook hoy herinheren wuarbij een yedeelte van

de Rofterdumse huven werd yetroffen. Dit soort

aunvdllen kunnen grote gevolgen hebben voor

de getroffen partijien en het is duurom van
belanyg om meer inzicht te krijgen in ransomware, hoe men
zich ertegen kan beschermen en welke wet- en regelgeviny
relevant is. In dit arfikel gaan wij daarom dieper in op wat
ransomware eigenlijk is, het wettelijk kader en de relevante
meldplichten, hoe men zich hierfegen kan wapenen en of
een cyberverzekering moyelijk uitkomst biedt.

Ransomware: wat, hoe en waarom?

Runsomware is fe kwdlificeren dls kwaadaardige soffware
(mulware’) die bestunden versleutelt (‘encrypt’) of de
foeguny tot een volledig systeem blokkeert. Ook zaken
zouls mobiele telefoons, buck-ups en yeyevens die in de
cloud zijn opgyeslugen kunnen versleuteld worden door

ransomwure. Het versleutelde systeem of de bestunden
zouden in principe weer bruikbaar moeten zijn hadat deze
ohtsleuteld (‘decrypted’) zijn nu het betdlen van losyeld
(‘ransom’) aun de uunvdller.

Een ransomware-aanval kan uityevoerd worden doordut
deze gebruikmuakt van zwakheden in bepudlde systemen
of de yebruikers ervan. De voornaumste oorzadak hiervan
beftreft software die niet is bijlgewerkt met de meest recente
softwure updutes of bijvoorbeeld een RDP (* remote
desktop protocol’) welke hiet goed yeconfigureerd is of
zwukheden bevat. Juist tijdens de coronucrisis gingen
Mmensen Meer vanuit huis werken, waardoor zij veelvuldiy
gebruikmaukten van RDP of ze inlogden op het bedrijfs-
netwerk viu de privé computer (welke niet ulfijd zo yoed is
bijyewerkt dls de zukelijke computer). Dit is mede één vun
de redenen wuurom we een flinke foenume van
ransomwure-uunvallen hebben yezien ten tfijde vun de
coronucrisis.
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Gesteld kanh worden dat het uitvoeren van ransomwdare-
aunvallen een businessmodel is geworden. Er worden flinke
bedragen geéist en soms ook betuuld, waardoor het een
lucratieve praktijk is voor bepudlde droeperingen. Men
moet niet versteld stuun dls een hulpvuurdige “helpdesk’
stuut te fruppelen om het sluchtoffer door het hele proces
te loodsen.

Beveiliging

Ransomware kan dlleen schade wanrichten dls een
apparaat yeinfecteerd raakt. De aanvdller moet de
ransomware dus op de een of andere manier op dppardaten
van het doelwit installeren. Dit kan komen door een mehse-
lijke fout (de welbekende phishing e-muail) of door een zwuk
punt in de beveiligying. Beveiliging met betrekkiny tot
ransomware heeff dun ook twee kunten, een orgunisuto-
rische en een technische kant. De orgunisatorische kant
pooyt menselijke fouten te voorkomen en de technische
kant fracht het digitudl inbreken in de systemen teyen te
guan,

Eris veel wetyeving die bedrijven verplicht om goede bevei-
ligingsmaautregelen te nemen, denk bijvoorbeeld uun de
Algemene verordening yeyevensbescherming (AVG) en de
Wet beveiliging netwerk- en informatiesystemen (Wbni).
Deze verplichting ziet niet dlleen op de technische kunt,
maar ook op de orgunisutorische kant.

Technische en organisatorische maatregelen
Uiteindelijk kan bijna elk systeem worden gehackt. Dit is een
uitgungspunt dut ook in de rechtspraak terugkomt (1). Dat
betekent niet dut er niets gedauan kan worden om dit zo
moeilijk moyelijk te muken. Er wordt wel verwaucht van
bedrijven dut zjj zich inspaunnen om het risico zoveel moyelijk
te beperken. Zo stuut bijvoorbeeld in de AVG de
verplichting duat er pussende Mmuatregelen genomen
dienen fe worden. Om te bepulen wut ‘pussend’ is dient
rekening gehouden te worden met onder undere de stund
van de techniek (‘the state-of-the-art’) en de verwerking
wauadr het om dradit. Hoe groter de risico’s, hoe meer bevei-
ligingsmaatregelen verwacht worden.

Minimule beveiligingsmuautregelen in het digitule domein

zijn lastiger te definiéren en preciseren dun in de ‘unuloye
wereld’. In de polisvoorwdarden van een fietsverzekering

6 tb INFORMATIEBEVEILIGING MAGAZINE

stuut vauk duidelijk uungeygeven dut er een bepuuld type
slot nodiy is. Bijvoorbeeld een ART 2 yoedyekeurd slot in de
ANWB-fietsverzekering. In de digitule wereld is dat dus een
stuk lustiger. Er zijin wel bepudlde stunduarden wudraun
bedrijven zich kunhen conformeren, denk uan de 1ISO27000
serie of de verschillende NEN-normen, maar deze zijn vaak
technoloygieneutfradl opgyesteld. Technoloygieneutraadl is een
uitgungspunt waar juristen dol op zijn, muar waar [T'ers
minder blij van worden. Aun de ene kant biedt het ruimte
om Mmee te groeien met de razendshelle ontwikkelingen in
het digitale domein, maar aan de undere kant is het ondui-
delijk wut er nu precies vun een bedrijf verwucht wordft.

Wat betreft organisatorische madtregelen speelt eenzelfde
onduidelijkheid, want hoe weet je nu of er inderduud
voldoende is yeduun en of het ohderwerp wel voldoende
‘leeft” binnen de orygunisutie en hiet dlleen een pupieren
werkelijkheid blijft? In de prukfijk wordf dit voornumelijk
ondervangen door het personeel te trainen op dit yebied
en te zorgen voor dlertheid door het creéren van bewust-
wording over de moyelijke risico’s. Een bedrijf met stute of
the art beveiligingssoftware is nhergens wunnheer een
medewerker een muldfide bestund downloudt of op een
phishing link klikt. Het is dus uitermate belangrik om
medewerkers te truinen en ze constunt te wijzen op
moyelijke risico’s. Dit kan bijvoorbeeld geduun worden door
medewerkers deel te laten nemen wun cursussen of
simulaties, maar ook door ze te voorzien van informatie viu
een personeelshundboek. Een belungrijke fip is ook, beperk
bewustwording hiet tot (middle)munugement muur betrek
het hele bedrijff duarbij. Runsomware kan net zo goed een
bedrijf binnendringen viu de terminadl in een pukhuis dls via
de luptop vun de CFO.

Externe partijen

Een bedrif heeft dus de verantwoordelijkheid om haar
beveiliginyg yoed op orde te hebben. Toch is zij niet dltijd de
enige die duur veruntwoordelijk voor is. Veel bedrijven
hebben het opzetten en beheren vaun hun IT-omyeviny
(gedeeltelijk) uitbesteed uun derde purtijen. Deze derde
purtijen hebben een zoryplicht die van hen onder meer
vereist dut ze de beveiliging goed inrichten (2).

De omvunyg vun deze zorgplicht is afhankelijk van de
situdtie. Wanneer een complete digitale infrastructuur wordt
afgenomen, muy er meer verwucht worden van de



leverancier dun wanneer het gaat om slechts het afhemen
van een programma voor tekstverwerking. Verder is ook de
deskundigheid van de purtijen van beluny. Een grote mute
van deskundigheid bij de leverancier zorgt voor een
zwuadrdere zorgplicht. De deskundigheid van de afhemer
wordt ook meegewoygen bij het bepulen van de omvany
van de zorgplicht (3). Het gaat erom dut de dienstverlening
voldoet wun de mate vun zorgvuldigheid die van een
redelijk handelend en bekwaum [T-deskundige ygeéist may
worden.

Zo omvangrijk kan de zorgplicht zijn

De zorygplicht kan in sommige yevullen ery
omvangrik zijn, zo blijkt onder meer uit een uitspraak
vun de rechtbunk Amsterdam uit 2018. In deze zuuk
ging het om een IT-leveruncier die de yehele [T-infru-
structuur voor diehs klant zou verzorgen. Het yginy
hier om een ‘totudlpukket’. De leverancier had aan
de klant auhgeyeven dat er bepuaalde beveiligings-
mauatregelen yenomen dienden te worden, muur
de klant wilde dit uitdrukkelijk niet. Hierdoor was de
[T-infrastructuur onvoldoende beveiligd.

De rechtbunk oordeelde dut de leverancier niet
zomaar ukkoord had mogen guan met de wens van
de klunt. De leveruncier hud in dit gyevul de
opdrucht moeten weigeren, dlternatieven moeten
aundragen of minstens meerdere malen (schriftelijk)
moeten wudrschuwen voor de risico’s. Deze
waarschuwing moet de klant in staat stellen de
risico’s te beyrijpen en er moet duidelijk zijn welke
stuppen de klunt dient te hemen om de risico’s te
mitigeren. De leverancier hud dit hiet geduun en
wus duarom voor een deel van de schade adnspra-
kelijk.

De wunsprakelijkheid van de leverancier, in de in het kader
genoemde uitspruuk, kwam mede door het ontbreken van
duidelijke dfspraken. In de overeenkomst werd enkel
gesproken over een ‘totudlpukket’, de wens van de klant
om bepudlde beveiligingsmaatregelen niet in te voeren
werd hiet schriftelijk vustgelegyd. Het is dus vun beluny,
zowel voor de leveruncier dls de klunt, om deze ufspraken
goed vust te legyen.

Lig jij ook wakker van ransomware?

Uit de rechtspraak blijkt echter wel dut de grondreyel is: dls
er yeen specifieke dfspruken over beveiligying worden
gemuukt, dun dient de leveruncier de beveiliging fe
regelen (4). In de praktijk worden vauk wel duidelijke
afspraken gemuaukt of wordt de aansprakelijkheid (gedeel-
telijk) uityesloten. Dit neemt niet wey dut [T-leveraunciers wel
deyelijk een zoryplicht hebben.

Bij het inschukelen van een [T-leverancier om een ‘totual-
pukket” uf fe nemen may dan ook verwacht worden dat de
beveiliging goed gereyeld wordt en dut eventuele gaten of
zwukke punten in de beveiliging door de leverancier
worden opyepukt en unders duidelijk gemeld worden (5).

Meldplicht

Een undere veruntwoordelijkheid die een bedrijf heeft, is het
melden van het beveiligingsincident. Er bestaun verschil-
lende meldplichten, maar de bekendste meldplicht is
waaurschijnlijk die uit de AVG. Dit is ook de meldplicht die
voor vrijwel dlle partijen geldt. Er zijn echter ook undere,
sectorspecifieke, meldplichten.

De reden voor deze hoeveelheid uun meldplichten is mede
dut een succesvolle ransomware-aanval in veel gevdllen
zorgt voor een onderbreking van de dienstverlening. Veel
sectorule wetgeving kent een meldplicht in het geval de
dienstverlening onderbroken wordt. Denk bijvoorbeeld aan
het uitvdllen van een communicutienetwerk of een
nutsvoorziening. Het gevoly is dut een ransomwure-uunval
dun ook gemeld dient te worden.

Hier wordt eerst de meldplicht uit de AVG behundeld,
vervolgens enkele sectorspecifieke meldplichten en dls
lautste hoy uangifte bij de politie.

AVG

Wanneer blijkt dat er persoonsgegevens betrokken zijn bij
het beveiligingsincident komt de AVG om de hoek kiken. De
AVG hoemt een dergelik beveiligingsincident een ‘inbreuk
in verbund met persoonsgegevens’. In de volksmond wordt
dit vaak een dutulek genoemd. Moyelijk moet een dutulek
gemeld worden bij de Autoriteit Persoonsyegevens (AP) en
betrokkenen. Of je dient te melden is ufhunkelijk van de
situutie.

De eerste stup om te bepulen wut er dient te yebeuren, is

het vuststellen van de rolverdeling. Er zijn in dit verbaund
twee smuken: je verwerkt de geygevens voor jezelf of voor
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De verwerkingsverantwoordeljke s
verantwoordelilk voor het melden van een
datalek. Als je verwerker oent, hoef je
aleen het (mogelike) datalek fe melden i
de verwerkingsverantwoordelike,

een undere purtij. Waunneer je zelf het doel en de middelen
van de verwerking kiest, dun ben je verwerkingsverantwoor-
delijke. Wanneer je enkel de gegevens verwerkt voor een
undere purtij (je levert bijvoorbeeld een hostingdienst) dun
ben je de verwerker. Dit onderscheid is van belunhy omdut
de verwerkingsverantwoordelijke verantwoordelijk is voor
het melden van het datalek. Als je verwerker bent hoef je
dlleen het (Moyelijke) dutulek te melden bij de verwerkings-
verantwoordelijke. Hoe dit precies dient fe gebeuren en
hoeluny je hiervoor hebt, hungt uf van de ufspraken die
gemuaakt zijn in de verwerkersovereenkomst. Dit kan dus per
verwerkingsverantwoordelijke verschillen. Wanneer je
bijvoorbeeld verwerkt voor honderd klunten en je sluit met
elk van hen een verwerkersovereenkomst die zij zelf uunle-
veren, dun kuhnen de ufspraken flink verschillen. In het
gevdl je het slachtoffer bent van ransomwdare kan het zijn
dut je bij ul die honderd klunten moet uungeven dut er een
dutdlek is ygeweest. Het is dus vun belunyg dut je de verschil-
lende ufspraken en termijnen duidelijk hebt, want het kan
nare gevolgen hebben dis je hierin fouten maakt. Bij het
afhandelen van het datulek zelf dien je de verwerkingsver-
untwoordelijke bij te staaun voor zover dat redelik is ten
opzichte vun de verhouding.

Stel dut je veruntwoordelijke bent, dun moet je guun kiken
of en bij wie je moet melden. In sommige yevullen dient
enkel gemeld te worden bij de AP en in undere gevallen bij
zowel de AP uls ook bij de betfrokkenen. Als er yéén risico
voor de betfrokkenen is, hoeft een dutdlek niet gemeld te
worden. Van welke situdatie er ook sprake is, het incident
dient in ieder gevdl infern yereyistreerd te worden.
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Bij wie er precies gemeld dient fe worden is dus ufhankelijk
van de impuct van het datalek. Een datalek dat een risico
inhoudt voor de rechten en vrijheden van natuurlijke
personen dient bij de AP yemeld fte worden. Deze
mededeling bij de AP dient zonder onredelijke vertraging en
uiterlijk 72 uur nu het ontdekken van het dutalek fe
geschieden. Deze termijn geldt dlleen voor de verwerkings-
verantwoordelijke. Wanneer het datalek bij een verwerker
heeft pludutsyevonden, vangt de termijn van 72 uur pus uun
op het moment dut de verwerker het duatulek heeft
medeyedeeld uun de verwerkingsverauntwoordelijke. Dus
dls is ufgesproken dut de verwerker het datalek moet
mededelen binnen 24 uur, dun is er dus een totule termijn
vun 96 uur. Houd de fermijn vun 72 uur yoed in de guten.
Het fe laat melden leverde Booking.com een boete van
475.000 euro op! (6)

Wanneer er precies sprake is van een risico voor de rechten
en vrijheden van hatuurlijke personen is niet dltijd duidelijk.
Als het bijvoorbeeld gaat om ransomware waadr enkel de
geyevens yeyijzeld worden (en deze dus nhiet inzichtelijk zijn
voor de hucker) en er is een buck-up beschikbaar, dan is er
moyelik geen risico voor de betrokkenen. De bedrijfs-
voering kan immers doorguan en er zijh geen persoonlijke
gegevens gelekt. In het geval dat er sprake is van dubbele
afpersing (‘double extortion’) is dit een under verhadl. Bij
double extortion worden hiet dlleen de geygevens gedijzeld,
maar wordf er ook hoy yedreigd om de yeyevens
openbuur te muken. De yeyevens kunhen immers
ofpenbuur gemuukt worden en dut is een risico voor betrok-
kenen.



Het melden van een dutulek betekent niet dut u direct een
boete ontvanygt. Er wordt slechts haar een klein deel van de
gemelde dutulekken onderzoek geduun en het kan ook
noy zijn dut het datalek niet ernstiy yenoey is om een boete
op te leveren. Als de melding dl wordt behandeld, vindt er
dus ook hoy een ufweying plaats, Het kan zijh dat de AP het
naust zich neerleyt of enkel een wuurschuwing yeeft. Als
een dergelijk datalek niet gemeld zou zijn, dun kan er
dlshoy een boete volgen voor het niet melden. Dit kan flink
in de pupieren lopen.

Naust de AP kan het ook zijn dut een dutulek gemeld moet
worden uan de befrokkenen, dit zijn de personen wiens
persoonsgeyevens betrokken zijn bij het beveiligingsin-
cident. Deze toefs is unders dun bij het melden aaun de AP.
Er moet numelik gemeld worden cun de betrokkene
wdunneer het waarschijnlijk is dat het dutalek een hoogy risico
inhoudt voor diens rechten en vrijneden. Bij de AP guut het
dus om elk risico en bij de betrokkenen om een hoody risico.

Er is in ieder gevdl sprake van een hooy risico dls het gaut
om bijzohdere persoonsgegevens. Bijzondere persoonsye-
gevens zijh yeygevens over de ygezondheid vun mensen,
maar ook geyevens die iefs zegyygen over de politicke
voorkeur, het ras of de religie van een persoon. Vauk wordf
er door bedrijven fe snel over dit punt heen gestapt, dls het
guut om bijzondere persoonsyeygevens denkt men vauk
eerst uun zoryinstellingen en gebedshuizen. Nietfs is minder
wuur, Veel bedrijven verwerken bijzondere persoonsye-
gevens. Denk bijvoorbeeld uaun een concertzadl die tickets
op huum zet en ook fickets voor mensen met een hundicup
verkoopt. Een ander voorbeeld is de personeelsreyistratie
wudrin misschien verzuimygeygevens zijn opgenomen.

Wanneer het hiet guut om bijzondere persoonsyeygevens
moet het dutulek ulshoy gemeld worden wanneer de aard
van de ygetroffen gegevens of de uard van het incident
maukt dat er een concreet risico voor betrokkenen kan
ontstaun. Denk bijvoorbeeld aan een gehackte muilbox, dit
brenygt het risico met zich mee dut betrokkenen sluchtoffer
worden van phishing-muils. Een ander voorbeeld betreft
finunciéle yeyevens die yebruikt kunnen worden om ygeld
te stelen vun betrokkenen.

In het geval dat melden aan betfrokkenen hiet verplicht is,
dient ook stil te worden gestaan bij de vraayg of melden aan
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betrokkenen yewenst is. Er is dltijid een kans dat het hieuws
van het dutalek nhaar buiten komt. Dan kan het soms beter
zijn om dat nieuws voor te zijn en de betrokkenen zelf in te
lichten.

Overige meldplichten

Nuust de meldplicht uit de AVG kennen verschillende
sectforen ook hoy undere meldplichten. Dit artikel is te kort
om ul die meldplichten uityebreid te behaundelen, muur we
hebben er een puar op een rijfie yezet om een beeld te
schefsen van de verscheidenheid uaun meldplichten die
bestaat,

In de financiéle sector is er een meldplicht op busis van de
Wet op het financieel toezicht (Wft). Voor baunken geldt dat
dls het beveiligingsincident een ernstiy gevaar vormt voor
de infegere bedrijfsvoering, dit yemeld moet worden aun
de foezichthouder. Afhankelijk van wat voor een soort
instelling het betreft moet dit bij de Nederlandsche Bunk of
de Autoriteit Finunciéle Markten gebeuren. Net dls in de
AVG kent deze meldplicht ook een interne reyistrautieplicht.
Deze reyistrutieplicht komt overeen met de inferne
reyistratie die verplicht is op yrond vun de AVG en hoeft dus
niet upurt gereyistreerd te worden. Let hierbij op dut zowel
aun de vereisten van de Wft dls aan de vereisten van de
AVG wordt voldaan.,

De Telecommunicatiewet kent twee meldplichten. Deze
meldplichten gelden voor aunbieders van elekironische
communicutiediensten zouls telecomproviders. De eerste is
een meldplicht die vergelijkbaadr is met die uit de AVG. Bjj
een persoonsyeyevens yereluteerd beveiligingsincident
moet dit yemeld worden bij de Autoriteit Persoons-
geyevens, dls dit incident hadelige gyevolgen kan hebben
voor de betfrokkenen. Ook dient het incident yemeld te
worden uun de betrokkenen uls het voor die betrokkenen
waarschijnlijk ongunstige gevolgen kan hebben. Dit lautste
likt een lugere drempel dun in de AVG is opgenomen (er
staat hamelijk niet dut het moet gaun om een hooy risico),
mauaur in de overweyingen vun de Richtlijn burgerrechten
worden voorbeelden yenoemd die uunsluiten bij een hooy
risico yevul uit de AVG.

Nuust  deze AVG-yelijkende meldplicht kent de
Telecommunicutiewet hoy een tweede meldplicht. Deze
meldplicht voor uunbieders van elekironische communicu-
tiediensten heeft betrekking op beveiligingsincidenten die
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aunzienlijke gevolgen hebben voor het functioneren van
hun netwerken of diensten. Als er sprake is van een dergelijk
incident dun dienen zij dit ook fe melden, deze meldiny
vindt pladts bij het Agentschap Telecom.

Ook de Wbni kent een meldplicht. Deze wet, die huaur
oorsprony vindt in Europese wetgeving, is gericht op digitale
dienstverleners. Een digitule dienstverlener dient een
verstoring van de dienstverlening te melden can de
bevoeyde uutoriteit en het Cyber Security Incident
Response Teum voor digitule dienstverleners (CSIRT-DSP).
Het gadt hier enkel om dienstverleners die een essentiéle
dienst verlenen of diensten die te kwdlificeren zijn dls online-
murktplaats, onlinezoekmachine of Cloud computerdienst
7).

Voor puartijen die opereren in de zorgsector zijn er ook
verschillende meldplichten, zo is er een meldplicht
opyenomen in de Wet kwudliteit, kluchten en geschillen zory
(Wkkgz). Een zorguunbieder moet op grond vun de Wkkyz
iedere culumiteit binnen de instelling melden die betrekking
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heeft op de kwudliteit van de zoryg en die tot de dood van
een cliént of een ernstiy schudelijk gevoly voor een cliént
heeft geleid. Deze meldiny dient te worden geduun bij de
Inspectie Gezondheidszory en Jeuyd.

Naust deze specifieke meldplichten zijn er noy vele undere,
kleinere meldplichten te nhoemen. Vauk zijn deze
meldplichten van toepussing omdut een ransomware-
aunval zorgt voor het wegvdllen van een dienst of omdut
door het incident de dienst hudelige gyevolgen kun hebben
voor burgers en/of de leefomyeving. Neem bijvoorbeeld
het wegvdllen van communicutiediensten zodls hiervoor
besproken. Andere voorbeelden zijn bijvoorbeeld het
melden van een (beveiliginygs)incident met betrekking tot
het gustransportnet waardoor hudelige gevolgen zijn
onhtstaun voor mens of het milieu.

Aangifte

Het plaatsen van ransomware is strafbaar. Welke delictsom-
schrijving het best pust, verschilt per geval, maar het zou
bijvoorbeeld om computervredebreuk of opzettelijke
computersabotuge kunhen gaan (8). Ook dufpersing is een
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Veel bedrjven verwerken bizondere
persoonsgegevens. Denk bivooreeld aan
een concertzaal die fickets op naam zet
en ook tfickets voor mensen met een

NaNdicap verkoopt

moyelijkheid (9). Nuust het melden uun één of meerdere
instunties is het dus ook moyelijk om uungifte te doen bij de
politie.

Hoewel dit niet verplicht is, is dit wel auun te raden. In het
gevdl de duder yepukt wordt, kun een sluchtoffer zich
immers voeyen in de strafzauk om zo schadevergoeding te
krijgen. Verder is het van beluhg om de verschillende
ransomwdare-adnvdallen en de hoeveelheid daarvan in kaart
fe kunnhen brengen. Op die manier kunnenh de autoriteiten
hun aanpak van cybercriminaliteit verbeteren.

Hoe je wapenen tegen een ransomware-aanval?
Risico’s met betrekking tot de bedrifsvoering zijn in de
prakfik niet honderd procent uit te sluiten. Wanneer je
muaautregelen wilt hemen tegen ransomware-aanvallen of
muadutregelen die de impuct van eenh ransomwdare-aanval
bejperken, is het duurom voldoende om op zoek te guun
nuar muutregelen die pussend zijn, rekening houdend met
de stund van de techniek.

We zien dut veel puartijen worstelen met dit vraagstuk,
omdut het voor hen lustig is om in te schutten wat nu
‘pussend’ is en wut ‘stute-of-the-art” inhoudt. Het kun
helpen om hierbij op zoek te gaun naar best practices die
gemeenygoed zijh in een bepuulde industrie en wuurover
conhsensus bestaat,

De yrote hoeveelheid aan ransomware-aanvallen heeft er
ook voor gezorgd dut er binnen de ‘security community’
meer inzicht is ontstaan over welke maatregelen het meest
effectief zijh om de impuct van een aanval fe beperken.
Een eerste belangrik punt betfreft het creéren vun
awdreness bij het bestuur, de leidinggevenden en het
overige personeel. Juist de menselijke factor zorgt voor een
zwakste schukel en door awdareness fraining kan dif
aungepukt worden.

Daarnuust is het van belang om te zorgen voor een goed
updatebeleid en patchmanagement. De besturingssys-
tfemen en software dienen zo yoed moyelik bijgewerkt te
ziin om te voorkomen dut zwukke plekken hierin worden
uitgebuit.

Netwerksegmentutie betreft een volgend aundauchtspunt
dut de impuact van een ransomware-adnval kan beperken.
Door bepudlde yedeeltes te scheiden of los te koppelen,
kan voorkomen worden dat in een keer het volledige bedrijf
wordt platgelegd.

Een yoede buck-upstruteyie is cruciuul om goed te kunnen
herstellen van een succesvolle ransomwdare-aanval. Door te
zorgen voor offline (of bijvoorbeeld ‘read-only’) bauck-ups
kunnen systemen hersteld worden hu een aanval. Hierbij
moet er wel rekening mee wordenh yehouden dut
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aunvdllers soms langere tijd in de systemen dctief zijn
voordut zij ‘foesluun’, wuaurdoor er veilige buck-ups
beschikbuur moeten zijn waarvan met zekerheid yezeyd
kan worden dut deze hiet ulshoy succesvol gebruikt kunnen
worden voor een hieuwe uunval,

Nuadust bovenstuande aanduchtspunten kan uiteraard aan
noy veel meer yeducht worden, zouls bijvoorbeeld een
goede monitoring en detectie, het yebruik van unfi-
malware  soffware, een goed werkend incident
manaygement proces en disuster recovery procedure en het
anulyseren vun de leverunciersketen op moyelijke risico’s.

Maar we zijn toch verzekerd?

De toenume vun het uuntul datalekken en cybersecurityin-
cidenten heeft er ook voor gezorgd dut er meer aunducht
is voor het ufsluiten vun een zogyehuumde cyberverze-
kering. Het ufsluiten van een verzekering kan ertoe leiden
dut er gehundeld wordt volgens de onterechte aunnume
dut incidenten minder snel zullen pladtsvinden en dat indien
ze pluutsvinden er toch wel een uitkering zul volgen vaunuit
de verzekeruar (‘we zijn toch verzekerd...?").

De markt voor cyberverzekeringen is op dit moment volop in
ontwikkeling. Ohderwerp vun debut is of bijvoorbeeld AVG-
boetes en vergoedingen voor betadld losgeld, in verbund
met eenh runsomwdure-uunvul, wel vergoed kunhnen
(Mmoyen) worden door verzekeraars, Daarnuaust is het van
groot belunyg om de uitsluitingen van de verzekeringspolis te
kennen. Zo is in somMmige yevdllen bijvoorbeeld ‘socidl
enygineering’ specifiek uitgesloten. Terwijl socidl engineering
juist bij het uitvoeren van een ransomwdare-aanval een grote
rol kun spelen (10).

Naust de discussie of het moreel wel juist is om de
vergoeding vun bepudlde boetes toe te staun, vindt er op
het morele viuk ook discussie plauts over de vruuy of er bij
een ransomwuare-aanval Uberhaupt wel betadld moet
worden. Er kan immers yesteld worden dut er op deze
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maunier een crimineel businessmodel in stund wordt
gehouden. Duaurhuust worden verschillende orgunisuties
(deels) yefinuncierd door publiek geld. De vrauy is of het
moreel wel wenselijk is dat gemeehschapsgeld wordt
gebruikt voor het betdlen van losgeld ha een ransomwdare-
aanval.

Het lautste woord hierover is dus zeker noy hiet yezegd en
de discussie zal hoy wel even doorguun. Hetzelfde geldt
heluus ook voor ransomwure-uunvallen. Gezien het lucru-
tieve karakter en de vele moyelijke slachtoffers zijn we daar
op korte termijn noyg nhiet vanaf, Gelukkiy bestaan er
genoey Mogyelikheden om je teyen deze uunvullen te
verdedigen. En dls het dun onverhoopt foch zover is
gekomen, dun is het een kwestie van weer opstuun, de
juiste meldingen doen en hopen dut de buck-ups uitkomst
bieden.
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