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- Auteur: André Beerten is sinds 2015 zelfstundig udviseur informatiebeveiliging en ook ussociute bij Verdonck, Klooster en Associutes.
Hij werkte eerder bij KPN, Getronics en het Groene Hariziekenhuis. Hij is te bereiken via: andre@octopus-ib.hl of via Linkedin (1).

Maesbruggen 4

Afgelopen februari, in Mijn eerste bijdrage uun dit blud, heb ik de vioer uunyeveeyd
met ons, de ISO’s. We bukken er hiets van, zo was mijn stelling in het artikel De falende
CISO. Voor publicutie van dat artikel heb ik het arfikel vaak met vakgenoten
besproken en in dlle gevdllen instemming op Mijh diagnose moyen constuteren: we
ziin niet effectief in het redliseren vun control, van pussende beheersing vun risico’s bij

ohze orgunisutie, én we laten ons maar dl te vauk dls schaumlap gebruiken.
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et heersubelen van de hele beroepsgroep is hatuurlijk

makkelijk, ongenudnceerd. Velen zullen zich minder

aangesproken voelen, hopelijk terecht. Maar ik moet

ook uitleygen hoe het (volyens mij) wél moet.
Duarover guut de komende reeks bijdragen van mijn hand over
het ISMS, eigenuarschup, risico’s vinden en het "Reyister’. Muur
we beyginhen met de belaungrikste: Maesbruggen bouwen.

De implementatiekloof

Een Muesbruy overspunt een van de belungrijkste obstukels die
de informatiebeveiliger moet zien te overwinnen: ‘de kloof
tussen ivoren foren en werkvloer, fussen beveiligingsopdracht en
-redlisatie, fussen vragers hadr en uanbieders van veiligheid; de
implementatiekloof. Risicounulyses en nhormen leiden tot
opdruchten voor bevelliging die ergens in de orgunisutie
moeten worden omyezet -gyeimplementeerd - haur effectieve
muutreyelen.

o Over de muur

76 ygudt het vauk: je maukt dls adviseur een mooi lijstie met
dactiehouders bij IT, huisvesting, PZ et ceteru. Wadraun je de
norm-controls toewijst. Je hodigt jezelf uit op de koffie en je legt
uit dut het belungrijk/verstundiy is (en dat het moet van de
buaaus) en je keert vervolgens hoopvol terug nuar je ivoren toren.
De actiehouders zijn hu aan zet, want implementeren is tenslotte
niet jdbuw, maar hun werk.

o Vraagtekens

Na een puar weken/muanden kom je dun terug en vraay je
hoe het ermee stuut, 10 fegen 1 is het er noy hiet van gekomen,
wdren er undere prioriteiten, zijn ze het vergeten ... 6f hebben ze
noy iefs meer uitleg hodig. Want zeg hou zelf: wat is eigenlijk de
bedoeling vun die vage normteksten?

o Ondertussen

Voor veel bestuurders en toezichthouders beyint ook de belung-
stelling voor informutiebeveiliging toe te hemen, maur dun in de
frant van ‘waar stuun we'? Hoever zijin we dl met de implemen-
fatie van BIO/NEN/ISO? Wut zey je dun dls (C)ISO wunneer je dit
wordt gevruuyd? De wuarheid is vuuk dut we van dlles
vermoeden, geen zekerheid hebben en het dlleen unekdotisch
kunnen illustreren. Incidenten verrauden intussen dut verbeteriny
moyelijk is.

Merk op dut niet dlleen wij het hiet kunnen beoordelen, maar
ook de uctiehouders niet, terwijl het wel hin ‘pukkie-an’ is: imple-
menteren en rapporteren.

&
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Maesbruggen

Wie mij een beetje heeft gevolgd binnen het PvIB weet dut ik
sinds 2014 dl publiekelijk worstel met dit kloof-probleem. Ik
hanteer duarbij ul sinds die fijd het 9-viaksmodel van Professor Rik
Maes.

De bruggen die ik probeer te sluun, over de kloof, heten
bijgevoly Muesbruggen. Dut heeft onder meer geleid tot drie
PvIB-bijeenkomsten met de fitels Muesbruggen 11/m 3 (2014, *18
en '19).

Figuur 1: Beeld bij Maesbruggen 1.

In die bijeenkomsten hebben we dllerlei opties verkend: archi-
fectuur kwam voorbij, BiSL + ITIL en bedrijfsbrede scenario’s uls
cultuurkader, Minfzbergs organisatiemodellen, Agile werken,
BCM-governunce, zelfs een werkmodel voor duidelijker teksten
enh ook een praktijkcasus. Helaus, geen van dl die moyelijkheden
leverde een stubiele brug op. Het is gebleven bij genoeglijke
avonden met collegd’s.

De hamvraay is: Wat is implementeren? Hoe doe je dat
enh wanneer is het goed genoey? Als de opdracht aan

de dactiehouder niet duidelijk is, kan diegene er ook
weinig mee.

o Meetbare MaatregelAanpak - MMA
In de loop der juren heb ik mijn hoofd vauk gestoten bij mijn
poyingen om het implementeren te bevorderen, muar uitein-
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delijk heb ik foch een opening yevondeh in de vorm vaun een
gemeenschuppelijke ‘tadl’. Die tudl is in de kern heel
eenvoudiy: ik gu in gesprek met de uctiehouders uun de hund
vun tien vragen over de proceskwaliteit van de implementatie.
Deze tudl biedt de uctiehouder zowel een werkinstructie ulsook
een instrument om het resultuat van zijn werk te beoordelen.

Ik, de ISO, ben dlleen yespreksleider en kritisch meedenker. lk gu
niet over de untwoorden en niet over het oordeel of het yoed
genoey is. Dut is de verantwoordelijkheid van de eerste lijn, van
de uctiehouder.

* Doorvragen naar confrol

Het gesprek guut bij dlle vrugen over de “control’, de beheersing
van het kwdliteitsuspect: hoe beheers je scope, je veruntwoor-
delijkheid, de omyguny met risico’s, wet en regels et ceteru. Krijy
ik antfwoorden in de trunt van ‘zo doeh we dut” dun reugeer ik
met ‘wuarom’? Als men zeyt ‘dut doet Juntje’, dun vrauy ik ‘is
hem duarvoor een opdracht, instructie, fijd toegyewezen’? Bij
dlles volgt de vrauy haar documentatie en bij KPI's volgt de
vruuy: ‘weet je het zeker?” enh ‘hoe ben je fot die keuze
yekomen?’.

Steeds beh ik op zoek huar de ‘rationale’, een goed ohder-
bouwde keuze en ook yoed gedocumenteerd. Hoe beter de
uitwerking van de confrol is onderbouwd en hoe beter de
mautregelen zijn verankerd, des te volwassener is de implemen-
tutie.

Eerst tactisch beleid

De ufstund (de kloof) tussen horm en werkvloer is zo groot dat
die in twee stuppen overbrugd moet worden. Te beyginnen met
de vertdling van de norm, en in detdils dus de controls, haar
bedrijfseigen keuzes oftewel organisatiekaders, De horm vraagt
er in meerdere controls ook om: het komt een keer of vijffien
teruy dls eis, nddst het ulgemene [B-beleid.

Figuur 2: Kaders als eerste stap bij het implementeren.

Hiermee slu je het eerste deel van de Muesbruy, het geeft
duidelijkheid over wadraan de implementatie moet voldoen om
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te pussen bij de bedrijfseigen middelen en munier vun werken.
Tactisch beleid moet liefst verre blijven van het ‘*hoe’, maar zich
beperken tot het ‘'wut’. Kaders dus, waarbinnen je moet blijven
enh minimumeisen aun de implementdtie et cetera.

En dan implementatie

Implementdtie is niet zozeer het "doen’ van dingen, maar met
nume ook het herhadlbure proces dat leidt fot een pussende en
effectieve muautreyel. Dit proces kent meerdere stuppen die
dllemual uitgevoerd en ook gedocumenteerd moeten worden.
Op die manier kom je havolgbadar in control en is je implemen-
tutie ook verifieerbaar voor intern- of extern tfoezicht. De
volgende stuppen zijn hoodzukelijke uspecten van de imple-
mentutie.

1. Bereik:
Waarover gadt de control, wat hoort erbij, wat valt erbuiten?
Hoe is het vustyeleyd waar deze control over yuut? En wie
guat er over de rest van dl wat relevant is voor de control,
dus meerdere deeleigyenuren voor één control? Denk uun
Mmeerdere bedrijffslocuties of screening van medewerkers op
afdelingen.

2. Control-eigenaarschap [2]:
Naast Verwerkingseigenaren (ook wel ‘proces-eigenuar’ of
‘systeem-eigenuur’ genoemd) die de vraagkant van infor-
matiebeveiliging vertegenwoordigen hebben we eigenuren
agun de aanbodkant vun informatiebeveiligying nhodiy:
Confrol-eigenaren. Ze zijin te herkennen udn het feit dat ze
macht en middelen hebben en zich ook verantwoordelijk
achten, liefst organisatiebreed. Op die munier is ‘control’ fe
orgdniseren: een beperkte groep eigenuren bepudlt en
weet hoe het zit. Deze eigenaren rapporteren ook periodiek
over de staat van de implementatie!

3. Kennis vereist:
Een yoed yeimplementeerde control omvut kehnis en
vadrdigheden vun mehsen en de foepussing van hulpmid-
delen, dllemual op de juiste manier ingezet. Dus de menhsen
met kennis van zaken moeten in uctie komen. Niet de CISO
in zijn ivoren foren, maar de inhoudelijk deskundige.

4, Competentie:
Hebben de mensen die de control moeten luten werken en
gebruiken, de juiste competenties? Hebben ze voldoende
scholing en ervaring? Hoe borgen we dut over de tijd?

5. Samenwerking:
Controls worden muutregelen die in sumenhuny moeten
werken, dus is overley nhodiy om het functioneren te
bewdken, gebreken op te sporen en verbetering door te
voeren. Wie overlegyygen, hoe vudk, wordt er versluy van
opyemuukt en worden uctiepunten bijyehouden?
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6. Beleids- en risico-input:

Om een control zo te ontwerpen dut het ‘pussend” (3) kun
worden genoemd moet de relafie worden gelegyd met
tactisch beleid, wetten, regels en orgunisatie-, verwerkings-
en muatregelspecifieke risico’s. Bij een verschuivend risico-
beeld, in dulgemene zin of voor een specifieke informatiever-
werking is dut dubbel vun beluny. Merk op dut ik drie
nivedus van risico-informatie aanwijs, eigenlijk zijn er hoy
meer. Het tuctisch beleid levert heel duidelijke aungrijpings-

punten op voor implementutie en KPI's.
7. Ontwerp:

Een muutreygel kun udlleen yoed werken dls hij goed
ontworpen is. Dut betekent hadenken over preventie,

detectie en repressie.

o Preventie = de kernmudutregel in de control, deze bestrijdt

het risico;

o Detectie = deze muutregel merkt het falen van de

preventie op;

® Repressie = het handelinygsperspectief van de eigenuar om
de impuct vun falende preventie te beperken (bijvoorbeeld
het ‘stekkermandadt’ bij het vermoeden van inbradk).

Voorbeeld van het wijzigingsproces:

De gecommuniceerde plicht om het wijzigingsproces
geheel te doorlopen, is je preventieve maatregel. Als je
vervolgens geen middel hebt om een ohgeuutoriseerde

wijziging (het falen van de preventie) fe detecteren, zal
dut onopyemerkt gebeuren. Zonder maundaat om de
ohgeuutoriseerde wijziging te stoppen (of feruy te
dradien) zul je de gevolgen daarvan nhiet kunnen
beperken (geen repressie).

8. Realisatie:

Het is aan de confrol-eigenaar om de beduchte werking te
redliseren in processen, tuken en middelen op dlle relevante
plekken in de scope, conform het ohtwerp van de control.
Hiervan muaakt hij documentatie beschikbaar

uitvoerders en toezichthouders.
9. KPIs:

Monitoren en meten is dlleen zinvol dls er betekenisvolle
meetfpunten (KPI's) zijn yedefinieerd, zowel SMART uls
relevunt voor de werking en effectiviteit. Deze vloeien voort
uit het ontwerp en zijn te vinden in de geredliseerde muatre-
gelen. Relevunte en meetbure KPI's zijh verplichte output in

de MMA.
10. Evalueren en verbeteren:

Niemand beter dun de mudafregelverantwoordelijke en -

&
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uitvoerder kan beoordelen of dlle bekende (en vermoede)
risico’s effectief worden bestreden. Sumen met de CISO
doet hij/zij een unulyse van de control-implementutie dlsook
de effectiviteit van de maatregel. Daar komen onvermij-
delijk verbeterpunten nhaar voren, die ih een verbetfer-
planning thuishoren.

From the horse’s mouth

Op busis van de 10 vrugen krijgen we informatie ‘from the
horse’s mouth’, dus van de bron, van degene die het inzicht
heeft en die veruntwoordelijkheid draagt voor implementatie.
Beter wordt het niet dls het yaut om het inzicht in de mudutre-
gelen en of deze ‘pussend’ zijn voor de orgunisutie en haar
risico’s.

Restrisico’s en verbeteracties:

Met de MMA kan restrisico worden ingeschat: immers een
control dekt een risico uf, een onvolkomen implementutie laut
dreigingen bestuun: dut hoem ik het restrisico van de control-
implementutie.

Rapporteren & bijsturen:

Elk restrisico moet leiden tot een uctie: vermijden / verdrugen /
behundelen of uccepteren: duarin kun de control-eigenuur een
keuze muken, muar niet zonder afstfemming met de ‘hoyere’
risico-eigenaren. De risico-eigendren: ten eerste de verwerkings-
/procesverantwoordelijken en natuurlijk ook de directie kunnen
op busis hiervan keuzes maken (de ACT-fuse).

Nog meer voordelen

Toezicht:

Ik - de informutiebeveiliger en beheerder van het ISMS - notuleer,
reflecteer en udviseer. En dls ik zie dut een vrauy niet serieus
wordt opyepukt, heb ik hatuurlijk de plicht om dat te melden.
Implementautie die hiet serieus wordt opyepukt, wuar niet yoed
wordt geunalyseerd, waar risico’s worden genegeerd vormen
een risico voor de orgunisatie en die moet ik melden.

3 lines moael:

Merk op dut de udviseur in de tweede lijn, de ISO/ CISO/
adviseur informutiebeveiliging, in dit dlles de rol heeft van
gespreksleider en adviseur, maar dat de ondersteuners in en van
de eerste lijn, zodls [T, HR, Facilities, inkoop en anderen, hun rol
pukken: zij zorgen voor de implementutie en rapportage. Zjj zijn
deyenen die de opdrucht hebben gyekregen vun de directie,
dithans dat is de juiste manier.
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Audifs:

De derde lijn, de formele toezichthouder (intern/extern auditor,
rekenkamer et cetery) krijgt met de MMA-documentutie op een
presenteerbluudije gestructureerde informatie over (de kwuliteit
van) het implementatieproces, de gemuaaukte keuzes. Hij/zij kan
op busis van deze informutfie een uitsprauk doen die hiet
voortkomt uit zijn/haar mening, maar uit voorliggende - yecon-
froleerde - feiten. Het auditproces wordt op die manier zuiverder

voor uuditor en uuditee.

Maesbrug - Meetbare MaatregelAanpak

Alle elementen van een goede control-implementatie heb ik
aldus verwerkt in mijn aanpak. Mijn eigen MMA die ik sinds 2017
bij een brede wadier van orgunisuties in de zory, lokadle,

regionule en hutionule overheden heb yebruikt,

De yebruikers van de methode zien de voordelen:

e Inzicht door een yesprek: geen meningen meer uit infer-
views, maar controleerbare feiten aan de hand van een
eenvoudige sfructuur van 10 uspecten van kwdliteit;

o Muutwerk: implementatie die pust bij de orgunisatie die ook
uitgaat van wat er al is, wat goed werkt, ook dl is het met

‘pupiertjes en postduiven’;

o Betrokkenheid: de ‘werkvioer’ geeft aun eindelik te
shuppen wat de horm vun hen vraugt, De opdracht is niet
Mmeer vaay, de veiligheidsbrengers komen aan het woord;

e Confroleerbuarheid: de Control-documentutie (een word-
document waarin elk van de 10 uspecten uun bod komt)
biedt het perfecte vertrekpunt voor periodieke evuluutie
van de Confrol, zowel voor de Control-eigenaar, voor de
informutiebeveiliger uls ook voor de derde lijn: de auditor;

o 3 lines: de verhoudingen tussen de rollen worden duidelijker
en de informatiebeveiliger komt foe aun zjjn kerntaken van

udvies en ondersteuning.

Natuurlijk zijn er ook hadelen:

o Arbeidsintensief: met nume de eerste kennismuking neemt
enhkele uren per control in beslay, maar daarna wordt het
per doorloop Makkelijker want de IST is vastgelegd en de

SOLL volyt uit de verbeterpunten;
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o Gesprekstechniek: hiet meer luisteren haar ‘zo doen we dut’,
maar praten over beheersing, over control op de kwdliteits-
uspecten. Dut vdlt, zeker in het beyin, hiet mee.

De voordelen wegen ruimschoots op tegen de nudelen, zo blijkt
in de praktijk, maar het is wel belangrijk de betrokkenen ook op
de nudelen voor te bereiden.

De kloof gedicht

Ben je erin gesluugd met tuctisch beleid en methodische imple-
mentatie (zouls met de MMA) eenh bruy te sluun haar de
leveranciers van veiligheid, dun kun je met recht stellen dut je in
confrol bent. Je hebt het gesprek tussen de ivoren foren en de
werkviloer op yuny yebrucht. Zo kun je sumenwerken dun
continue verbetering, zouls de hormen vun je vragen.

PviB-bijeenkomst

Het plan is om op 7 juni de MMA te presenteren in een PvIB AC-
bijeenkomst, waarbij ik ook op het gebruik in de prakfijk zal
ingaun en moyelijk nog waut meer nieuws over de udoptie met
jullie kun delen. De belungrijkste toevoeyiny die ik gu tonen, is
hoe je op busis vun de methode volwussenheid kunt cluimen, en
communiceren, die niet meer steunt op checklijsten of vage
orgunisutiebrede concepten.

Wie hier niet op wil wachten en nu al meer wil weten kan me
bereiken op andre@octopus-ib.nl of 06-12 72 72 38. Ik deel alle
kennis en middelen voor mijn MMA zonder kosten met als enige
voorwaarden dat je er niet aan sleutelt zonder mijn insternming en
alfijd verwijst naar de bron.

Referenties

(1) https://www.linkedin.com/in/undrebeerten/

(2) Ik yebruik liever het woord ‘eigyenuur’ dun veruntwoordelijke, het is persoonlijker
(3) Art 32 AVG: *..pussende technische en orgunisutorische muutreyelen om een
op het risico ufyestemd beveiligingshiveuu te wuurborgen’



