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Medewerkersbewusitzijn
IS meer dan een
fraining

Veel orgunisuties steken een groot deel van hun inspunningen om veiliger te werken in
zauken dls techniek en formele orgunisutie. Belangrijk, maar dl deze inspunningen zijn
echter van beperkte waadrde dls medewerkers niet in stadt zijn op een veilige Manier
om te gaan met (ICT-)hulpmiddelen die ze daarin ondersteunen.
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en veilige munier zou bijvoorbeeld kunnen zijn: verguunde
fechnische anfi-phishingmaatregelen met  sluitende
formele procedures hoe je moet hundelen wunneer je zo'n
phishing e-muil onfvangt. Als er foch een mail door het
fechnisch net slipt en bij een medewerker terechtkomt die niet
weet hoe hiermee om fe guan, is er een grote kans op een veilig-
heidsincident.
Er ligt dus een yrote uitduying voor orgunisuties om ervoor te
zorgen dut medewerkers quu kennis en gedruy opyewdussen zijn
tfegen de bedreiyingen die op ze ufkomen op het yebied vun
veiliy werken met gegevens. Veel orgunisuties doen hoy helemadl
hiets aan medewerkersbewustzijn, andere orgunisaties grijoen voor
het initieel op peil brengen van het bewustzijn instinctief vaak haar
frainingsmiddelen dls e-leurning. Een eenmualige truining met een
foets die bewijst dat mensen weten wat ze moeten doen. Soms
worden deze frainingen en toetsen periodiek herhauld om de
kennis beter te laten beklijven, maar dit gebeurt dun meestal hiet
heel vaak en met relatief lunge tussenpozen.
Wanneer je het 10-20-70 model (1) toepust, wordf duidelijk dat
dlleen formeel leren niet de benodiyde lungetermijneffecten zul
hebben om kennis en yedruy continu te verbeteren. Tenminste
70% van het leren vindt volgens dit model immers plaats buiten
formele leeromgevingen. Slechts 10% in de formele leeromygeving,
dus e-learning.

De vergeetcurve van Ebbinghaus (2) maakt ook duidelijk dut
eenmualig fruinen met eventuele periodieke herhaling met wat
langere tussenpozen niet voldoende is om praktisch kennis en
gedrug van medewerkers sfructureel te verbeteren. Mensen
vergeten dingen die ze in dit soort formele training yeleerd hebben
heel erg shel. Een keer per kwartadl herhalen en foetsen is dus
eigenlijk veel te weiniy, uls je dit beschouwt.

Wanneer dan ook hoy de implicaties van de zaken die door heuro-
wetenschapper Erik Schoppen zijn aangedragen in zijh publicatie
in iB-Maguzine uit 2019 (3), blijkt noy duidelijker dut ulleen formeel
frainen echt onvoldoende is. Uit zijn betooy volgt onder undere
dut gedragsverandering confinue wanducht en herhaling
vereisen. Mensen reugeren met het primuire deel van hun
hersenen - het zgn. reptielenbrein - op veiligheidsdreigingen en
vragen om informatie, Het aunpussen van dit primaire gedruy is
bijzonder lustiy. Wut we leren in het rationele deel van ons brein
pussen we muar moeilijk foe in situaties waarin het primaire deel
klukkeloos reugeert. Om gedray te veranderen is continue
aanducht en oefening nodig. Dit benudrukt hoe belangrijk het is
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om Mmeer fe doen dun een ‘standaard’ fraining. Idedliter zoudeh
we ervoor moeten zorgen dat primaire redcties veranderen. Op
zin minst willen we een situdtie creéren wadarin herkenning
optreedt van situdties waarin de primuire reacties ot verkeerde
resultaten leiden. We willen dan een bewustwordingsmoment
creéren bij de medewerker om de ratio uan te kunnen spreken. Dit
is een intensief proces waadrin het in elk geval heel belangrijk is om
met zo groot moyelijke regelmaat het onderwerp onder de
aunducht van de medewerker te brengen en zo moyelik te
oefenen. Al met ul een onmoyelijke opyguve om de zogenuumde
human firewadll van je organisutie op peil e brengen en te houden
met dlleen df en toe eens fruinen.

Bewustizijnsverbetering

Wat zou je dls orgunisutie kunnen doen om bewustzijn, kennis en
yedruy tfe vergroten op het yebied vun veiliy werken met
ygeyevens? Relevunte kennis beschikbuur stellen wun je
medewerkers is belangrijk. E-learning is en blijft hierbij een heel
belungrijk sturtpunt muar voor echte bewustzijnsverbetering is
meer nodig.

Hierbij een uuntadl uityungspunten:

o De kennis moet beyrijpelik zijn. Soms wordf de fout yemaakt
strikt formele procedures en instructies uit bijvoorbeeld een
ISMS zonder filter uun medewerkers van dlle niveuus in de
orgunisutie te yeven. Dit is een veel te hoye drempel voor
velen. Denk aan het vertdlen van relevante zaken in jip-en-
junneketudl zodut elke medewerker deze makkelik fot zich
kan hemen.

o De kennis moet hapklaar zijn. Wanneer kennis ulleen te volgen
is in de vorm van een lungdurige e-leurning of langdradiy
document, zal dit voor veel medewerkers een te hoge
drempel zijn. Ze zullen deze kennis wellicht initieel noy wel tot
zich hemen, muar in hun dugelijkse werkpraktijk kunnen ze er
weihig mee, omdut ze de informatie vaak snel nodiy hebben.
Denk hier aun korte beschrijvingen, tips-and-tricks; liever niet
lunger dun een puur schermen om te lezen.

o De kennis moet zo compleet moyelik en uctueel ziin. Wanneer
kennis hiet compleet en uctueel wordt yehouden zullen
mensen shel interesse verliezen en het nut er hiet meer van
inzien.
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e De kennis moet eenvoudig te vinden zijjn. Een centrale plek;
goede zoekmoyelijkheden liggen voor de hund. Noy veel
beter is het om de kennis te koppelen uun zuken die
medewerkers in hun werk tegenkomen. Denk bijvoorbeeld
udn het koppelen vun instructieteksten en reminders binnen
‘normale” werkinstructies, checklists of zelfs in het scherm van
bepudlde gpplicaties waarmee mensen werken.

Zouls vunuit het 10-20-70 model blijkt, leert men het meeste tijdens
het toepussen in het werk. Nuust het beschikbuur stellen van
kennis is het belangrijk ervoor te zorgen dut mensen shel en
eenvoudig contact kunnen krijgen met ondersteuning wunneer zjj
zaken niet (fijdig) zelf kunnen vinden, zaken dantreffen die niet
specifiek beschreven staan of twijfelen. Een open bedrijfscultuur
waardoor mensen zich hiet bezwaard voelen hulp in te schakelen
enh een laagdrempelige manier van confact vinden en maken is
hierbij van groot belany. Zorg dus voor informutie over de
beschikbure communicatiemogelijkheden op de plaatsen waar
mensen deze hodiy hebben. Een telefoonnummer verstopt op het
intranet is niet voldoende!

Uiteraard is dlleen kennis beschikbaar stellen hiet voldoende.
Mensen moeten yetrigyerd worden om de kennis fe consumeren.
Het liefst zo vaduk mogelijk. Dit kun door kennis op te hemen op
logische pluutsen in werkprocessen zouls hierboven beschreven,
maar er is meer moyelijk:

e Reyelmutige simuluties helpen om yedruy te conditioneren
zodut mensen (zonder te veel gevuadr) geconfronteerd
worden met de gevolgen van hun acties. Phishingsimulaties en
telefoongesprekken waarin social hacking wordt gesimuleerd
zin goede voorbeelden. Let op, met hume de fweede
gehoemde optie kan een relatfief dure vorm van bewustzijns-
verhoying zjjn.

e Gumes wuurin bewustzijn wordf getest kunnen eenh yoede en
leuke manier zjn om mensen duidelijk te maken welke zauken
ze hoy hiet gyoed yenoey weten of doen. Een competitief
element kun sommige mensen enorm stimuleren om meer te
willen weten of het beter te doen. Belungrijk is wel dut in deze
gumes dun ook ferugkoppeling is huar de eerder besproken
kennis.

o /Zeer reyelmutiy toetsen. Door bijvoorbeeld elke week op een
gemukkelijke manier één vraay stellen. Als hierbij ook wordt
uityeleyd wat het yoede untwoord zou zjh yeweest dls
iemund een fout untwoord kiest en een yemukkelijke
verwiizing wordf gegeven naadr bijbehorende kennis, wordt dit
noy effectiever.
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Een belungrijk uspect bij bovenstuunde manieren om mensen te
activeren is de tijd die het hen kost. Voor de meeste orgunisuties is
veilig werken met gegevens belangrik, maar zeker niet de core
business. Men is in de prakfijk vaak huiverig om hier veel aan te
doen met het idee dut dit te veel "productietijd’ van medewerkers
opslokt. Het is daarom heel belangrijk om weloverwogen keuzes te
mauken uit de verschilende munieren om mMmensen bij het
onhderwerp te blijven betfrekken. Effect versus kosten en tijdsbeslay
is duarbij dun een belungrike factor. Het kostenplaatje zou voor
veel - met hame kleinere —organisaties sowieso een beperkende
factor kunnen zijn om Mmedewerkersbewustziin zo veelomvattend
op te pukken, ondanks het belany. Dadrom moet zoveel moyelijk
naar stunduardisutie worden gezocht. Als elke orgunisatie het wiel
ophieuw guut uitvinden zal dit onvermijdelijk leiden tot subop-
fimule oplossingen en onnodige kosten. Zory dus voor:

e Een bestuunde bron van kennis uit de markt die ook uctueel
wordt gehouden. De meeste kennis die hier benodigd is, is
voor vrijwel elke orgunisutie hetzelfde. Een kleiner deel is
orgunisutie-specifiek. Deze kun je dun toevoeygen. Dit scheelt
uiteraard enorm in het opbouwen en onderhouden vun dlle
benodigde kennis.

e Stunduard fechnische hulpmiddelen om je te helpen met het
continue triggeren vun je medewerkers zonder dut dit telkens
veel fijd kost om fe orguniseren.

e Een yeinfegreerde sef van hulpmiddelen zodut de yegevens
die je hieruit wilt registreren om je orgunisutie fe sturen en je
dcties uunfoonbuar tfe maken voor stakeholders dls directie,
klanten, auditors en worst cuse de Autorifeit persoonsye-
gevenhs, centradl en met minimale moeite te produceren zijn.
Nauust het verbeteren van kennis en gedrag van je
medewerkers is dit auntfoonbuur doen immers bijnu net zo
belangrijk.

Door bovenstaunde te implementeren is het mogyelijk medewer-
kersbewustzijn over veilig werken met gegevens nuar een hoger
plan fe fillen in je orgunisatie. Duidelijk is ook dut hiermee veel meer
bereikt wordt dun met dlleen die eerste training. En dut binnen
rede voor tijdsbeslag van medewerkers en kosten.
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