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Méér met d
Maar wat eigenlij

De moyelijikheden van datd zijn eindeloos.. Vocjiglj, Het anadlyseren en inzetten van
gestructureerde en ongestructureerde dutu \/o'ér bepualde doeleinden kun een schat
aun waadrde opleveren voor orgunisuties. Datu in begif vdn orgunisuties leidt haar
inzichten en inzichten leiden weer haar kenms Wel " r:ndﬁieren zijn er om data e
unulyseren onder de Alyemene Verordemng Gegevgnsbeschermmg (AVG) en hoe
hadl je de meeste waarde uit data?
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et internet der dingen guat in essentie over ‘dingen’ of

objecten die viu het internet met elkaar verbonden zijn.

In feite wordt door deze koppeling een model van onze

redlistische wereld in het internet ufgebeeld. Een model
wudrvan we de elementen kunnen ‘voelen’ en ‘beinvioeden’,
onhafhankelijk waar wij ons bevinden. In het ulgemeen zie je dut
loT wordt gebruikt om slimmer om te gyuun met dlles wut dl
bestuut, door de eigenschuppen te meten en deze wuurden
naar een platform op het infernet te
sturen. Dit platform kan vervolgens
besluiten hier iets slims mee te doen,
bijvoorbeeld de omgeving uun te
pussen. Vandaar dat de term “smart”
vauk vdlt in combinatie met loT. Er
guut geen duy voorbij of je hoort
over Smart City, Smart Industry, Smart
Home, Smart Energy en gu zo muur
door. loT muukt het mogelijk om
steeds meer privucyygevoeliye dutu
fe generen en te combineren. Door
de toenume vun dit soort foepus-
singen, vormen privacy en security
een steeds grotere uitduging binnen
deryelijke ontwikkelingen.

Orgunisuties worden hiet zozeer beperkt in het doen vun dutu-
andlyses, maar de manier wadrop is wel afhankelik van de
verplichfingen uit de wetyeviny. Er zijn inmiddels goede oplos-
singen beschikbuar om analyses te kunhen uitvoeren zonder dat
de geyevens herleidbaar zjjn haar individuen en de privacy van
de betrokkenen wordt gewuaurboryd. Zo kun je geyevens uggre-
geren waardoor je dlleen hoy totalen zichtbaar maakt, of je kunt
een hele databuse anohimiseren of syhthetiseren. Op deze
manier kun een orgunisutie meer inzicht krijgen in gegevens en
verbunden muar kunnen zij ook hieuwe diensten uunbieden of
hun huidige dienstverlening verbeteren.

Data is in bits Zn goud waard

Vadk is datu-unalyse binnen orgunisaties gericht op het
opleveren vun munugementinformutie zouls omzet- of verzuim-
cijffers. Maar sommige orgunisaties willen meer inzicht verkrijgen
om nhieuwe producten te bouwen en de huidige dienstverlening
te verbeteren. Neem uls voorbeeld een finunciéle dienstverlener
die o.u. sulurissen betudlt en ook verzekeringen uunbiedt. De
orgunisutie die ul deze sulurissen en verlofuunvrugen verwerkt en
bijhoudt, heeft een schat aan dafu opgeslagen. Zo wordt

De verwerkingsverantwoordelike
bepudlt de doeleinden waarvoor en
de middelen wadrmee
persoonsgeygevens worden verwerkt.
Als een orgunisutie dus beslist
‘wadrom’ en ‘hoe’ persoonsyeygyevens
moeten worden verwerkt, is zij de

verwerkingsverantwoordelijke. De
verwerker verwerkt persoonsgeygevens
uitsluitend hamens de
verwerkingsverantwoordelike, en is
vauk een derde purtij buiten de
orgunisutie.

meer met data. maar wdat eigenlijk?

bijvoorbeeld de functie bijyehouden, het salaris gereyistreerd en
leeftijd bijgewerkt. Muar deze orgunisuties wordenh in het kader
vun de AVG vuuk gekwdlificeerd dls verwerker. Het doen vun
datu-unalyses op dlle sularisgegevens van de medewerkers van
de klunt is voor eigen doeleinden vuak hiet toeygestaaun, mits dit
confructueel wordt yeregeld of de unulyses auntoonbuar
kunnen helpen bij het onderhoud en verbetfering vun het
systeem.

Ook voor eenh verwerkingsverant-
woordelijke is het interessunt om te
weten hoe behoeffes van klanten
gekoppeld kunnen
worden. Zo kun bol.com bijvoor-
beeld uit de dutu van yekochte
producten een dutabuse
opbouwen, en uls deze yroot
genoey is, op busis vun de resul-
faten behoeften voorspellen van
klunten die soortyelike uunkopen
doen, en deze met een korting
aunbieden.

aun  elkuar

Wanneer er unadlyses worden uitge-
voerd, wordt duta dl snel geanonimi-
seerd, omdut op yeunonimiseerde
dutu de AVG hiet vun foepussing is. Muar het unonimiseren van
persoonsyeygevens zelf wordt gezien dls een verwerking van
persoohsgegevens in het kader van de AVG. Derhalve moet deze
verwerking worden uityevoerd op een wize die in overeen-
stemming is met de AVG en zich houdt uan de beginselen van
yeyevensbescherminy. Er zijn verschilende methodes om
geyevens fe unonimiseren. De methode die je kiest, is afhankelijk
van het fype gegevens dut je wilt anonimiseren.

Analyse op traditionele wijze

Bij klussiek anonimiseren wordt de originele dutuset gemaskeerd
om te waadrborgen dat individuen hiet kunnen worden herleid. Een
veelygebruikte methode is om gegevens zouls voorhadm en
achternaam in willekeurige volgorde te “husselen’, zodut je nieuwe
voornuum/achternaam combinaties krijgt. Een undere methode
om dutu te maskeren is om een kolom, die je hiet nodig hebt voor
je fest, leeg te muken. Op die manier worden privacygevoelige
geygevens en dlle risico’s ervan lefterlijk uit het veld geruimd. Het
‘scramblen” van datu is een derde methode die duta onher-
kenbuar muukt: het vervangt tekens door x en cijfers door 1. De
data kan via vooraf gedefinieerde regels dus worden vervangen.
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meer met data. maar wdat eigenlijk?

Een nudeel hiervan is dat de dutakwdliteit verslechtert doordat
de dutu wordf bewerkt. Dit komt doordut in het procedé vun
danonimiseren bepudulde velden ofwel weggehaald worden ofwel
gemuskeerd, omddat ze op busis hiervan niet meer herleidbaar
zijn tot een individu. Het hadeel hiervan is dut dl deze dutu aan
elkaur gekoppeld is. Waunneer een computer deze dutu niet
meer kan lezen, komen er omissies in het profiel van de dutuset.
Zo kun er in de pruktijk geen koppeling meer plaatsvinden fussen
historische en toekomstige dutusets. Daarnaast blijft de duta een
bewerkte versie van het origineel waarbij er vauk noy relaties
blijven bestuun fussen de oorspronkelijke en geunonimiseerde
dutu, In de pruktijk is het dus onvoldoende om identificeerbure
yeyevens te verwijderen uit bepuadlde dutusets. Het loskoppelen
van (in)direct identificerende persoonsgeygevens en de overige
geyevens moet onomkeerbadar zijh. Je mMauy deze gyeyevens ook
in een later stadium niet dlshoy aan elkadr kunnen koppelen.
Bijvoorbeeld door undere (bijkomende of nieuwe) gegevens of
fechnieken te gebruiken, waardoor je personen toch noy zou
kunnen identificeren. Dudrom is unonieme dutu vaak niet echt
anohiem. Binhen eenzelfde organisatie is het hamelijk relatief
eenvoudiy te uchferhulen op wie de yeunonimiseerde
ygeyevens betrekking hebben door infern beschikbare verschil-
lende dutusets nuust elkaar te legygen. Om yeyevens duudwer-
kelijk volledig te wdnonimiseren Mmoeten deze dutusets
yeuyyregeerd worden over eenh voldoende yrote yroep
personen.

Een nieuwe speler op de marki: fictieve data

Het nudeel van geuggregeerde geyevens is dut deze yeyevens
vaak niet geschikt zijn om fe gyebruiken voor verdere ontwikkeling
en festen. Om dit wel moyelik fe muken, kunnen yeyevens
yesynthetiseerd worden. Dit houdt in dut gegevens worden
ygeyenereerd op busis van fictieve gegevens. Er kan kunstmatige
infelligentie worden toegepust om de kenmerken, structuur en
waadrde van originele datu fe behouden. Het gevoly is vollediy
nieuwe, kunstmatig geyenereerde dutu met een dusdunig hoyge
kwdliteit dut deze dutu gebruikt kun worden dlsof het originele
data is, mauar dun zonder te hoeven voldoen uun privacywet-
geving omdut er geen relatie meer is tussen de originele datu en
er dus ook geen spruke meer is van persoonsgeyevens. Het
yebruik vun persoohsgeyevens wordt duurnuust geminimali-
seerd, hierdoor wordt het risico op datulekken ook drastisch
ygereduceerd. Duarnaast kunnen orgunisaties of dfdelingen
binhen de orgunisatie, foeguny krijgen tot datusets die eerder
niet mochten worden gebruikt wegens privacywetgeving.

De dutakwdiliteit is dusdunig hooy dut zelfs het ontwikkelen van
complexe dlgoritmes en muchine-learning modellen mogyelijk is
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op busis van synthetische dutu, Al gegyenereerde synthetische
geyevens kunnen worden ygebruikt dlsof het originele yeyevens
ziin. Synthetische data biedt het best moyelijke alternatief omdat
het de kenmerken, relaties en stutistische putronen behoudt,
zodls ook in de originele dutu, Hiermee kaun men dus echt
datagedreven innovdaties redliseren.

De oorspronyg vun het gebruik van synthetfische data komt uit
testmunugement, omdut er door het synthetiseren geen produc-
fiedata wordt gebruikt in de testomgeving. Het nudeel is dus dat
synthetische dutu hoy hiet wordt gezien dls een dlyemene
geuccepteerde munier van werken. Andere nudelen zijn dat een
kopie vun de productieomygeving overzetten huar een ontwikkel-
en testomgeving relatief eenvoudiy is, hierfegenover is het een
stuk ingewikkelder om een goede synthetische dautuset te ontwik-
kelen. Want goede synthetische datusets bevatten weliswaar
fictieve yeyevens, toch dienen ze bepuulde overeenkomsten te
hebben met de originele datu. Een voorbeeld hiervan zijh de
verhoudingen tussen verschillende dutu-objecten, deze dienen
ohgeveer yelijk te blijven uun de originele dutu. In het geval van
de sularisudministrateur, is dit ook van belung. De orgunisutie
maukt humelijk gebruik van meerdere bronsystemen. Wil je dut de
verbunden tussen verschillende ID-nummers uit Mmeerdere
systemen blijft bestaan, dan dient het gesynthetiseerde ID-nummer
ook hetzelfde zjjn.

Fictie leidt tot werkelijke waarde

Afhankelijk van wat voor organisatie je bent en hoe datagedreven
jouw orgunisatie wil en kan zijn, is de keuze voor synthetische datu
ingewikkeld. Waunneer de finunciéle dienstverlener numelijk de
dutubuses in de verschillende systemen synthetiseert, kunnen zij
noy steeds de juiste dunulyses doen en hieuwe diensten
adnbieden. Denk bijvoorbeeld wun een sularisveryelijker. De
sdlarisveranderingen  die  hormaul  doorkomen  van  de
medewerkers van klunten, worden ook gebruikt om te unalyseren
wat een marktconform salaris is. Het kan voordelig zijn voor zowel
werknemer dls werkyever, wunt een werkgever kun bepulen wie te
veel of juist fe weiniy betauld krijgt, terwijl een werknemer zichzelf
kan vergelijken ten opzichte van anderen met yelijke kenmerken.

Met de huidige frends en ontwikkelingen in techniek is het de
vraay of klussiek anonimiseren hoy echt unoniem is en de kwdliteit
van datu goed genoey om dndlyses te kunnen doen die inzicht
geven. Door het gebruik van hieuwere technieken zouls syntheti-
seren kunhen orgunisuties unulyses doen die hiet dlleen AVG-
compliunt zijn, maar ook inzicht geven en wadrde creéren voor de
orgunisutie.



