Auteur: Ruymond Bierens is parttime promotieonderzoeker en docent bij het Amsterdam Business Research Instituut van de
Vrije Universiteit van Amsterdam, Duarnaast is hij onafhankelijk strategisch adviseur en voorzitter van de stichting
Conhnect2Trust die cross-sectorale dreigingsinformatie deelf uit open en gesloten bronhen. De focus van Raymond bij dl
deze uctiviteiten ligt op het beheersen vun digitdle risico’s en cybersecurity bij grote digitale transformaties. Hij is bereikbuar
via: raymond.bierens@connect2frust.nl.

Meten is weten... als je weetl
wat je meet

Cybersecurityincidenten spelen een belangrijke rol bij het schrijven van cyberstrategieén

uls onderbouwinyg voor de yevruuyde investeringen. Het meten van de effectiviteit van
diezelfde cyberstrateyieén berust veeldl op compliance raumwerken die weer worden
bijgesteld uun de hand van diezelfde cybersecurityincidenten. Maar wat dls de
technoloyie zich sheller ontwikkeld dun die cyberstrategieén en raamwerken? Rekenhen
we ons dun niet veiliger dun we werkelijk zijn? Een kijkje in de keuken van een lopend
promotieonderzoek.
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Figuur 1: Analyse (inter)nationale incidenten in CSBN’s Nederland t/m 2019.

n 2022 presenteerde de Nederlundse overheid huur meest

recente nhationdle cybersecuritystrategie. Het jaarlijkse

Cybersecuritybeeld Nederland (CSBN) vormt een belangrijk

busiselement voor deze strutegie en biedt inzicht in de

ontwikkeling van dreigingen en risico’s in Nederlund. Het
Cybersecuritybeeld Nederland wordt sinds 2011 uitgyegeven wat
sumenviel met de eerste Nationdle cybersecuritystrategie.
Daarvoor (in 2007) wus cybersecurity hoy onhderdeel vun de
Nationale Security Strategie. In 2014 verscheen de tweede cyber-
securitystrutegie, yevolyd door de Nederlundse Cybersecurity
Agendu in 2019 en de hieuwste strautegie in 2022.

Van cyberincident tot cyberstrategie

De ondertitels (1) vun deze vier cybersecuritystrutegieén luten
zien hoe de focus vun deze struteyieén is verschoven vun sumen-
werking en betere bekwuumheden, huar de yevolgenh vun de
steeds sheller digitaliserende samenleving. Onhderzoek (2), uitge-
voerd in sumenwerking met de universiteit ETH Zurich laat zien
welke Nederlundse en internutionule incidenten worden
genoemd en uityelicht in de diverse dreigingsbeelden. De
opkomst van de uunvullen op procesuutomatisering (startend
met Stuxnet) hebbeh de hoodzadk voor meer bekwaumheden
ygecreéerd, de yebruikmaking van loT (o.a. Mirdi Bothet) de
risico’s vun het gebruik van [oT.

Het onderzoek, uityevoerd met ETH Zurich, vergeleek de ontwik-
keling van nutiondle cybersecuritystrategieén in diverse landen
(3) en concludeert dut deze strutegieén zich hoofdzukelijk
reuctief ontwikkelen, gedreven door (intennautiondle incidenten.
Nieuwe fechnoloyische onhtwikkelingen worden veel yenoemd,
muar de meeste uunducht gaat toch haar het voorkomen van
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deze incidenten. De bestuurlijke inrichting van een land blijkt van
grote invloed op de uitvoering van deze strategieén in de onder-
zochte landen. Een voorbeeld hiervan is de scheiding in
Nederland tussen hationdle en economische veiligheid, die heeft
yeleid tot het onfstuun vun het Digitul Trust Center bij het
Ministerie van Economische Zaken en Klimaat, naaust het
Nationaal Cyber Security Center. Ook dl worden deze twee
orgunisuties in de toekomst yebundeld tot één, de bestuurlijke
verdeling tussen nutionule en economische veiligheid blijft in
stand in de vorm van twee opdruchtyevers. In andere lunden is
deze veiligheidsscheiding er niet en wordt dit ook vertaald in een
andere inrichting of ophunging van het Nationaal Cyber Security
Cenfer.

De incidenten, en duurmee de nutiondle cybersecuritybeelden
die door veel lunden juarlijks worden yepubliceerd, hebben ook
een dunder doel. Door de wunducht te vestigen op deze
incidenten ontstuut er sociule druk op een overheid om richting
fe yeven uun het voorkomen (of verminderen) van deze
incidenten. Dit is tenslofte de busis van ons democratisch bestel
en is verunkerd in dllerlei sociule contructen, zouls bijvoorbeeld
de Nederlundse grondwet en het Infernutionuul Verdruy voor de
Rechten van de Mens. Onderzoek (4) toont aan dat de dynamiek
van het sociudl contruct, of het sociudl cyber contract, ook in de
digitale wereld onverminderd van toepdussing is. In dat onderzoek
werd duidelijk dut dit zich niet ulleen beperkt tot de reldtie fussen
de overheid en de madtschappij, maar ook dat er sprake is van
een indirect sociudl cyber contract waarbij de markt enerzijds, en
de overheid underzijds, gezamenlijk proberen organisaties in de
private sector te dwingen om madatregelen te hemen om cyber-
security incidenten te voorkomen. Om meer kracht bij te zetten in
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De focus van

cybersecuritystrategieén is
verschoven van samenwerking
en betere bekwaamheden, naar
de gevoigen van de steeds
sneller digitaliserende

samenleving

de uitvoering daarvan, werken overheden infernationaal sumen
zouls in Europe rondom de AVG, de CER en de NIS2. Wel blijft er
alfijd sprake van een zekere ygeopolitieke spunning, omdat het
infernet nu eenmual wereldwijd is en er geen sprake is van een
wereldwijde governance.

De NIS scope voor de strategie

De NIS richflijnen zijn om meerdere redenen een inferessunt en
dactueel onderwerp. Niet dlleen biedt de NIS door de vorm van
een Directive (in pluuts vun een Act) lunden de yelegenheid
voor een hationdle invulling, wadarmee de verschillen in bestuur-
lijke inrichfing kunhen worden gehandhaafd en teyelijkertijd ook
het effect duarvan zichtbuar maken. Muar ook omdat de scope
vun de NIS richtljn de frend volgt die we ook terugzien in de
ondertitels van de nationule cybersecuritystrategieén in
Nederlund. Deze scope uit de eerste richtlijn (uit 2016) in het
kader, inclusief de definitie, van de doorverwijzing haar het
elekfronisch communicatienetwerk. De richflijn spreekt in lid b
nadrukkelijk over uppuaraten, groep van dppdraten en communi-
cutfienetwerken, waarmee zowel de fraditionele kantoorautoma-
fisering (IT), dls IoT en procesautomatisering (ook wel OT of
Operutionele Technologie yenoemd) binnen de scope vult, Ook
de NIS richflijn speelf duarmee in op de steeds digitaler
wordende sumenlevingen.
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NIST (richtlijn (EU) 2016/1148) yebruikt de volgyende definitie
(in art, 4) dls scope:

Netwerk- en informatiesysteem:

) Een elekironisch communicatienetwerk in de zin
van artikel 2, onder a), van richtlijn 2002/21/EG;
b) Eenh appuaraat of groep van geinterconnecteerde

of bij elkaar behorende uppuraten, wadrvan een
of meer, overeenkomstiy een programmua, digitule
ygeyevens uufomatisch verwerkt of verwerken, of:

c) Digitule yeyevens die viu in de punten ) en b)
bedoelde elemenfen worden opyeslugen,
verwerkt, opygehuuld of verzonden met het ooy op
de werking, het yebruik, de beveiliging en het
ohderhoud ervun,

De doorverwijzing naar richtlijn 2002/21/EG definieert dun:
Elektronisch communicatienetwerk: de fransmissiesystemen
en in voorkomend yevul de schukel- of routeringsuppu-
ratuur en undere middelen, wadronder hetwerkelementen
die niet uctief zijn, die het moyelijk muken sighulen over te
brengen viu draud, rudiogolven, opfische of undere
elekiromugnetische middelen wauronder sutelliethet-
werken, vuste (circuit- en pukketgeschukelde, met inbeyrip
van internet) en mobiele terrestrische hetwerken, elekirici-
feifsneften, voor zover deze voor overdracht van signalen
worden gebruikt, hetwerken voor radio- en televisieomroep
en kubeltelevisienetwerken, ongeucht de waurd vun de
over gebrachte informatie;



Het is inferessant om de scope uit de definitie van de eerste NIS

richtlijn uit 2016 te vergelijken met die uit de tweede NIS richtlijn uit

2022. Ook deze definitie is, het dls de doorverwijzing voor eeh

elekfronisch communicutienetwerk, opgenomen in het kader. Er

vdllen daarin een aantal veranderingen op:

. De definitie van een elekironisch communicatienetwerk
is aangepust en lijkt nu beter aan fe sluiten op de cloud-
ontwikkelingen;

. Het is niet meer één (groep vun) upparaten, maar elk
apparaat (of groep) en
. Het doel van de (groepen van) apparaten en/of elekiro-

nische communicutienetwerken is verwijderd. Dit betreft
de zinshede: ‘met het ooy op de werkiny, het yebruik, de
beveiliging en het onderhoud ervan’.

NIS2 (richtlijn (EU) 2022/2555) yebruikt de volgende definitie
(in art. 6) dls scope:

Netwerk- en informatiesysteem:

) Een elekironisch communicutienetwerk in de zin
van artikel 2, punt 1), van richtlijn (EU) 2018/1972;
b) Elk appuaraat of elke groep van onderling

verbonden of verwdnte dpparaten, wadrvan er
een of meer, op grohd vah een programma, een
automatische verwerking van digitule gegevens
uitvoeren, of

c) Digitule ygeyevens die worden opyeslugen,
verwerkt, opyehaadld of verzonden met behulp van
de in punten d) en b).

De doorverwijzing nhaar 2018/1972, artikel 2, punt 1),
definieert dan:

Elektronisch communicutienetwerk: de traunsmissiesys-
femen, dl dun niet gebuseerd op een permunente infru-
structuur of gecentruliseerde beheercupaciteit, en in
voorkomend gevul de schakel- of routeringsapparatuur en
undere middelen, wauronder netwerkelementen die niet
uctief zijn, die het moyelijk muken sighalen over te brengen
via draad, radiogolven, optische of andere elekiromagne-
fische middelen wudronder sutelliethetwerken, vaste
(circuit- en pukketgeschakelde, met inbegrip van internet)
enh mobiele netwerken, elekiriciteitsnetten voor zover deze
voor overdracht van signalen worden gebruikt, netwerken
voor radio- en felevisicomroep en kubeltelevisienetwerken,
ohgeucht de uard van de overgebrachte informatie;
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Hiermee is de scope hoy iets groter ygeworden: waren in de NIST
dlle vormen van fechnologie (IT, OT en loT) in scope, is dat voor
de NIS2 van foepussing op ieder dppuaraat ongeducht het doel en
dl dun niet yebuseerd op een permunente infrustructuur of
gecenfrdliseerde beheercaupaciteit. Het is deze definitie die de
scope vormt vun de uitwerking in ieder lund haur de hationdle
wetgeving.

De ontwikkeling van risk management en
compliance

De vruuy is hu of de ontwikkeling van compliunce yelike tred
houdf met de frends in de internationdle wetgeving en hationale
cyberstrategieén. Immers, zonder compliunce raumwerken, is
het niet mogyelijk om objectief te meten of er opvolging wordt
geygeven uun de strategieén. Hiervoor moeten we kiken hoe, in
navolging van de technologische ontwikkelingen en de risico’s
(en incidenten) die duaruit voortkwumen, compliunce en
security risk manugement zich hebben ontwikkeld. Onderzoek (5)
naar wetenschappelike literatuur die ten grondslay ligt aan
moderne raumwerken, foont aan dut ook hier een relatie is te
vinden met incidenten. Het vakgebied begon in de jaren 80 met
het beveiligen van individuele computers. Nuarmate deze met
elkuur werden verbonden viu elekfronische communicutienet-
werken ontstond een tweede fuse van risk munugement (2.0)
wadrin hieuwe raamwerken werden ontwikkeld dls vakgebied
informutiebeveiliging die zich richtte op kuntoorautomatisering.
De bekendmuking vun Stuxnet leidde er in 2011 toe dut er een
nieuwe stroming ontstond van risk munugement (3.0). Deze
richtte zich niet op het beveiligen van informatie, maar op het
behoud van confinuiteit en daarmee kwam ook procesautoma-
fisering (OT) in scope erbij. Vunuf 2016 zijn we, vanuit de steeds
digitdliserende sumenleving, op wey hudr de huidige fuse van
risicomanagement (4.0). Deze richt zich op elk verbonden
apparaat overeenkomstig met de definitie van de NIST en NIS2.
Figuur 2 (6), hieronder, foont deze ontwikkeling door de tijd, maar
ook dut dit geen losstuunde risico’s zijn. Ze zijn tenslotte veeldl
aan elkaar verbonden en kunnen dan dlleen viu een infegrale
aunpuk worden gemanuged.
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Figuur 2: Transitie van Risk Management door de jaren heen.

Hetzelfde onderzoek (7) dut de onfwikkeling van security risk
munugement heeft onderzocht, keek ook hoe compliunce
raumwerken zich ontwikkelen uls gevoly vun diezelfde technolo-
gische ontwikkelingen en de risico’s (en incidenten) die duaruit
voortkwamen. De transitie van risk management 2.0 haar 3.0 laat
zien dut er vanaf 2011 sprake is van een ‘tussenfuse’, dls hieuwe
incidenten bekend worden die worden veroorzaukt door hieuwe
technoloygieén. In deze fuse wordt, met behulp vun ‘oude’
mautregelen, geprobeerd om ook deze hieuwe risico’s te
mitigeren. Een bekend voorbeeld is het omguun met
ransomware bij kantoorautomatisering versus procesautomati-
sering. Wat bij de enhe technoloyie werkt, kan (veel) grotere
gevolgen hebben bij een undere technholoygie. Pus nu het
ervaren, soms proefondervindelijk, ontstuun cungepuste of
aunvullende ruumwerken, uls onderdeel vun onderkende
verschillen tussen de twee. Om die reden gebruiken veel orguni-
suties zowel de 1ISO27000-serie voor kuntoorautomatisering, of de
[EC62443 voor procesautomatisering. Sommige sectoren kiezen
er soms ook voor om dit noy verder te specificeren haar bijvoor-
beeld de Buseline Informutiebeveiliging Overheid (BIO) op busis
vah ISO, en de Cyber Security Implementatie Richilijn Objecten,
op busis van de [EC62443. Vunuf 2017 zien we hoe, vanuit infor-
matiebeveiliging enerziids en continuiteitsrisico’s anderzijds, er
gekeken wordt hoe er met risico’s uit undersoortige appuraten,
loT, moet worden omgeguan. Ook hier wordt er dus gestart
vanuit de bestuunde raumwerken. Figuur 3 geeft deze ontwik-
keling grufisch weer.
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Figuur 3: Ontwikkeling van compliance in navolging van nieuwe
risico’s.

Ook op de ontwikkeling van een compliunce raumwerk voor het
managen van risico’s is de werking van het sociadl cybersecurity
confract zichtbaar in bij de totstandkoming, de implementatie en
handhaving van nationadle cybersecuritystrategieén. Bij het
schrijven vun iedere Nederlundse cybersecuritystrateyie is een
grote ygroep bedrijven, hon-profit organisaties en overheidsinstel-
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lingen betrokken. Bij de ontwikkeling van de CSIR voor procesuu-
fomutisering, muadr ook bij undere certificeringsprogramma’s, is
het uitgungspunt ‘de markt tenzij” cultureel bepuald. Maar ook
bij de ontwikkeling van internutionule raumwerken zouls het NIST-
raumwerk zijn veel orgunisuties betrokken, muar volgt het NIST-
raumwerk de herkenbure Amerikuunse cultuur; waarbij de
president directief (in 2013 en 2021) een opdrucht yeeft tot het
ontwikkelen van een raumwerk en duur dun opvolging can
wordf yegeven. Dit is een duidelijk cultureel verschil met de
gaunpuk in Europu waarbij een richtlijn lokaal wordt vertadld op
basis van lokdle culture uspecten en kenmerken.

Wat in figuur 3 het meest opvdlt, is dat er geen pijitjes voorkomen
in de cirkel 1oT. We spreken dudrom over een vukgebied in
ontwikkeling. Het is gyeen kunfoorautomatisering, het is geen
procesuutomutisering, de risico’s en incidenten die het veroor-
zadkt ziin hoy niet groofschalig, en dus is de aandacht voor
digital of beter digital-by-design security risk munagement
beperkt. De gevolgen van deze beperking is echter groof:
hoeveel cybersecurityoplossingen zijn in staat om dlle apparaten
zouls de NIS2 voorschrijff: ‘elk uppuraut of elke yroep vun
onhderling verbonden of verwunte upparaten’ die verbonden zijn
met de elekfronische communicutienetwerken redltime te inven-
tariseren? En hoeveel orgunisuties zijn in stuaut om opvolying te
geven uun iedere binnenkomende melding van een kwets-
baarheid en dreiging van dl die appuaraten?

Ben je dan niet NIS2 compliant dis je dat niet kunt? Op dit
moment is het antwoord dadrop: hee. Want dls er geen
compliunce raamwerk is duf kan worden foegepust of er
onhtbreken technische oplossingen die het mitigeren van risico’s
moyelijk muken dun kan een orygunisatie dudr niet verantwoor-
delijk of aunsprakelijk voor worden gehouden. Muar hoeveel
bestuurders weten dut ze met compliunce op busis van de
gehomen muutregelen slechts voor een deel hun risico’s meten?
Om dat te begrijpen moet je weten wat je meet en kun je
beyginhen met het inschatten wat je restrisico’s zjn, En dls de
geschiedenis vun cybersecurity-incidenten ons iefs heeft geleerd,
is dut er difijd nieuwe incidenten zullen voortkomen vanuit die
restrisico’s en dut die zullen leiden tot bijyewerkte cybersecurity-
strategieén en hieuwe of updates van compliunce raumwerken.
Maar tegelijkertijd moeten we ons beseffen dat reuctiviteit in het
proces is ingebukken en we dus dltijd achter de feiten aunlopen
met restrisico’s dls onvermijdelijk gevolg. Dut is de prijs die we
betdlen voor de toenemende ufhankelijkheid van tfechnologie in
ohze maautschdppij.
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