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‘Mind your step’: wat leert de
AP-boete van Transavia ons?

Afgelopen hovember publiceerde de Autoriteit Persoonsgeyevens (AP) het besluit

wauadrmee Transavia een bestuurlijke boete van 400.000 euro is opyeleyd. De

tfoezichthouder kwum tot die sunctie vanweye een ondermuutse beveiliging vun

persoonsgyeyevens. Het boetebesluit van de AP is de moeite van het lezen waard

omdut het uitvoeriy ingudt op het onderwerp van de toegung tot [T-systemen.

n de herfst van 2019 bleek dat een hacker zich onbevoeyd
foeguny tot de IT-systemen van de luchtvaartmadtschappij
te hebben verschuff, waurdoor gegyevens vun zo’n 80.000
pussagiers, 3.000 medewerkers en 200 leveranciers konden
worden bemachtigd. Duur zaten onder undere BSN-nummers en
gezonhdheidsyeyevens vun pussugiers, bijvoorbeeld over rolstoel-
gebruik, tfussen. Kortom, een fors datalek.
De meldinyg vun het dutulek vormde de opstup voor onderzoek
vun de AP, die beyrijpelijkerwijs concludeerde dut de Alyemene
Verordening Geyevensbescherming (AVG) wus overtreden. Het
ohderzoek muukte duidelijk dut de hucker gebruik hud yemuakt
van een aanval door middel van ‘password spray’ en ‘credential
stuffing’. Van “pussword spray” is sprake dls veelgebruikte wacht-
woorden op eenh ygeduutomatiseerde wize worden ingezet om
toegung tot IT-systemen fe krijgen. Bij ‘credential stuffing” gebruikt
een hacker, uit dndere duatalekken, van derden ufkomstige
gebruikersgegevens. Eenmaadl bij Transavia binnen deed de
hacker in kwestie zich voor dls vertrouwde yebruiker met de
hooyste privileges in het systeem.

12 tb' INFORMATIEBEVEILIGING MAGAZINE

Nadere concretisering van securitynorm

Artikel 32 vun de AVG, de ulyemeen yeformuleerde bepuling
over de verplichting tot beveiliging van persoonsgegevens, geeft
niet concreet uun hoe en met welke middelen een orgunisutie
de foeyuny fot huur [T-systemen moet inrichten. De AVG zeyt wel
dut je dls orgunisatie “pussende technische en orgunisatorische
muutregelen’ moet nemen die een, op het risico ufgestemd,
beveiligingsniveuu waarborgen. Al met dl een famelijk vage
norm. Met hume de opehheid van deze wettelijke regel roept in
de pruktijk meer dun eens de vrauy op of je dls orgunisutie wel
voldoende security in huis hebt om compliunt te zijn met de AVG.
Het boetebesluit inzake Transavia helpt ons wat die vraay betreft
wel een Klein stupje verder. De Autoriteit Persoonsgegevens zeyt
onhder meer het volgende: '‘De muatregelen die Transavia had
kunnen nemen ten fijde van de inbreuk, waren reeds een horm
volgens Trunsavidu zelf, volgens leverdnciers en volgens internau-
fionule stunduarden. Verder bleek dut er bepudlde muatregelen
wel dl deels waren geimplementeerd door Transavid,’

Het opmerkelijke van dif cituat is dut de AP, bij de beduntwoording
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van de vrauy welke securitymadtregelen zij onder de AVG
yeboden ucht, niet dlleen uitguat van min of meer objectieve
mauatstaven, zouls de welbekende securitystunduarden, bijvoor-
beeld 1SO27001. Volgens die stunduurden moeten, nuar wij
bekend veronderstellen, toegungsrechten worden beperkt en
ygecontroleerd. Mudr de AP guat in huar uunpuk een behoorlijke
stap verder. Zij doet hamelijk voorkomen dut die uanpak past in
de foepussing van artikel 32 AVG. Want wat doet de toezicht-
houder? In zekere zin subjectiveert zij de weftelike securityver-
plichting door uitdrukkelijk aan fe khopen bij dat wat in de ogen
van Transaviu zélf, zo blijkt uit haar eigen securitydocumenten,
relevante maatregelen zijn. Anders gezeyd: de regels van het [T-
securityrecht komen hiet dlleen van buiten en zijn niet louter een
extern gegeven, maar is ook iefs wat je dls organisatie zelf inhoud
geeft. Een voor de hund liggende insteek nu de securityregels
vanh de AVG meer vragen dan antwoorden opwerpen. De set
van spelregels onder de AVG voor wut betreft informatiebevei-
liging wordf door het eigen gedray van de organisatie ingevuld.
Securityrecht is geen ‘law in the books’, muar ‘law in uction’. Het
boetebesluit lezende maakt het ons dun ook duidelijk dut de AP
Transavia (mede) heeft ufgerekend op de inhoud van haar eigen
securitybeleidsdocumenten en de ygebrekkige wijze waarop het
luchtvaurtbedrijf uun die documenten uitvoering heeft yegeven.
Dat guut dus uanzienlijk verder dan louter een foetfs uun de tekst
vun de AVG en de gunygbure securitystunduarden.,

Een voorbeeld: wachtwoordbeleid

Trunsuviu beschikte over een uitvoeriy uityewerkt wachtwoord-
beleid. Duarin wus uungeyeven welke eisen er golden per
ygebruiker en per moyelik risiconiveuu. Hoe hoger het risico-
niveau, des fe zwuarder de eisen voor een wachtwoord. Het
bedrijff onderscheidde wuchtwoorden met een stunduard risico-
niveau, wachtwoorden met additionele maatregelen voor
gebruikers met meer bevoeydheden en fevens wauchtwoorden
voor ‘hooy risico gebruikers’. In de beleidsdocumenten was ook
het gebruikelike onderscheid gemaukt tussen ‘yenerieke
daccounts” en aun individuele ygebruikers gekoppelde ‘user
daccounts’. In haar onderzoek heeft de AP Traunsaviu gevrauyd
wuurom de yenerieke uccounts die betrokken waren bij de huck
niet voldeden aan het eigen wachtwoordenbeleid. De lucht-
vadrtmaatschappij heeft dudrop geduntwoord dut haar focus
voordl lug op user auccounts, enerzijds omdat dat meer uccounts
betrof en underzijds omdut zjj meende dut bij die uccounts de
meeste risico’s zoudeh liggen. Transavia stelde zich op het
standpunt dut de kans op een succesvolle “pussword spray’-
aanval of ‘credentidl stuffing atfack’-groter was bij user accounts
dun bij generieke dccounts. De AP guat dadraan vollediy

voorbij. Zij maakt met het untwoord korte metten: "De wacht-
woorden vun de yecompromitteerde uccounts voldeden niet
adn het eigen beleid en waren in die zin niet pussend voor het
beooygde niveuu van beveiliging.”

Zie hier de dus insteek van de AP:

e Hef ‘eigen beleid’ van Transavia blijkt voor de AP een
wezenlijk vertrekpunt fe zijn bij het bepalen van de reikwijdte
van de securityverplichting. Zo krijgt het eigen securitybeleid
in zekere zin een juridische luding.

e Nief de vraay of, zouls de AVG verlangt, Transavia voorziet in
‘pussende’ security-muatregelen stuat voorop, muur wel of
de yetroffen securitymuautreyelen pussend zijn voor het door
Trunsuviu zéIf ‘beooyde’ hiveuu vun security. Het eigen
beleid is dus ‘leuding’ in de beoordeling van de vraay of de
AVG geschonden is.

Slot

Het boetebesluit van de AP lijkt ons op zich niet onredelijk; de
informatiebeveiliging van Transavia zodls adanwezig in hajaar 2019
kon de toets der kritiek eenvoudigwey hiet doorstuan. Maar
meer specifiek leert het boetebesluit ons ook dut de AP bij een
security-onderzoek haar aunleiding van een dutdlek een klussiek-
juridische ‘tfruc” foepust: confronteer de orgunisutie met huar
eigen woorden. Dus: kijk naar dut wat de eigen beleidsdocu-
menten van de orgunisutie zegygen en ygeef die documenten
vervolgens een prominente plek bij het bepulen van de vraay of
een oryunisutie de securityverplichting van de AVG wel of niet
naar behoren heeft nugeleefd. Zouls gezeyd: niet ulleen de tekst
vun de AVG en de ulgemeen uunvuurde beveiligingsstun-
duarden (pbijv. vun ISO en NEN) geven inhoud uun het security-
recht, ook het eigen securitybeleid van de orgunisutie vormt een
bron voor de beoordeling. De AP betrekt in de beoordeling of je
je eigen woorden dls orgunisatie serieus hebt genomen. Is dat
niet het geval, dun mauk je de AP het makkelijk om jouw orguni-
sutie duarop uf te rekenen. Grof yezeyd: opyeknoopt aan je
eigen woorden...

Dit ulles yezeyd hebbende, is securitybeleid onmiskenbuar meer
dun dlleen “een’ securitybeleid. Je muukt er eigen hormen mee
wadr de AP op kun ferugvallen. Houd dut voor ogen wanneer je
je dls security- of privacy professionul buigt over het muken of
beoordelen van een securitybeleidsdocument. ‘Mind your step...!

Referentie

(1) Besluit Autoriteit Persoonsyeyevens 23 september 2021 t.a.v. Trunsavia Airlines C.V,
yepubliceerd 12 november 2021.
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