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NIS2 en de regie op orde in de
(cloud-)keten

IT-supply chain, compliunce, incident munagement, cloud- en business-continuity. Om
muar even met de deur in huis te vdllen met een paar prachtige ‘Dunglish” krachttermen
die vanduuy de duy (weer) op de ugendu (zouden moeten) staan van de bestuurders
C.4. bourd die druk bezig zijin met de volgende (IT-)governunce uitduging.

u we eindelijk een beefje yrip yekregen op de | yesprek met consultunts, advocaten en leest u ook de
Algemene Verordening Gegevensbescherming — = summiere foelichting bij de richtlijn op de website van het
in de volksmond vauk GDPR genoemd - moeten Nationaal Cyber Security Centrum?
we met zijn dllen dlweer vol aun de buk met de
Network Information und Security 2 (NIS2)-richtlijn. = Van uitstel komt geen afstel
En? Weet u dl wat die NIS2-richtlijn in concrete zih voor uw = Gelukkig hebben we in Nederlund een beetje respijt gekregen.
orgunisutie moet yuun betekenen? Of bent u, net dls ik, druk in ~ Het is hatuurlijk niet duidelijk of de val van het kubinet in 2023
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hier iets mee te muken heeft gehud. Maar wat zou het. Wat we
wel weten is dut het Ministerie vun Justitie en Veiligheid heeft
yeconstuteerd dut zjj de deudline vun 17 oktober 2024 niet
zullen hulen.

Net dls met de AVG blifft natuurlijk de Europese deudline
hetzelfde, en vun uitstel komt zeker yeen ufstel. Dus dls u hoy
niet bent begonnen met de voorbereiding dun... Nou ju, vult u
zelf maar in of u Mmeer van paniekvoetbdl of een rustiy pofje
schuken houdt.

Concreet zijn er wel dl een paar zaken. Zo kunt u in ieder gevdl
dl (luten) vuststellen of uw orgunhisutie zich moet reyistreren en
of u dut dls een essentiéle of belungrijke NIS2-entiteit (1) moet
doen. En dun is er de zorgplicht (2), een mooi eufemisme voor
vereisten of yebruiken we tegenwoordiy liever de term require-
ments? Want dat is toch vadk iets dwingender, zeker dis het in
een confract is opgenomen.

Want u zult een risicounadlyse doen, en beleid en procedures
voor incidenfenbehundeling hebben. Om nhoy muur niet te
spreken van noodvoorzieningenplannen (een mooie voor het
spel gulgje), een buck-up en hoy meer van dut soort kostbare
zaken.

De pijn verzachien

Maar de essentie zit hem, net dlis bij de AVG, tfoch weer in de
keten. U zult, en ik kun dit niet hurd gehoey benudrukken,
moéten weten hoe de informutiebeveiliging vun dlle toeleve-
runciers in uw [T-supply chuin is yereyeld én of deze dun ook
voldoet aan de vereisten van de NIS2-richtljn. En hier zit
natuurlijk de crux en de pijn. Want u leest het dl, het is een
richtlin en de vereisten moefen noy worden vustyelegd in
(hutionule) wetten en reyelyeving. En die zijn nu juist hoy even
uitgesteld!

Rollen de yuestionnuires, de zogenuumde secondpurty-audits,
en de eerste NIS2-overeenkomsten ulweer gestauy bij uw IT- en
juridische ufdeling binnen? Of heeft u prouctief uw inkoopuf-
deling op pud ygestuurd om de pijn voor uw eigen orgunisutie
iets te verzachten? Nu kunnenh we natuurlik, lekker nutionalis-
fisch gaan roepen dut deze onzin-EU-regelgeving nou weleens
may stoppen. En wellicht dut er een nieuwe Mminister Digitule
Zaken komt die dat in Brussel kan gaan verkondigen of ook hier
een ‘opt-out’ voor vrugen. Muur dut zou toch een beetje yek
staun in dit verreyuund ygedigituliseerde lund.

NIS2 en de regie op orde in de (cloud-)keten

Haast

Dus wat hu? Toch madr ‘een beetje voorbereiden’ en dl die
cloudpurtijen op hun veruntwoordelijkneden gyuun wijzen met
een yuestionnuire? Of bent u hoy één vun de weinige orguni-
suties in Nederlund die ulles zelf in beheer heeft in uw
dutucenter in de kelder? Wij houden het bij onze orgunisutie op
de oude, verfrouwde ISO 27001 (cybersecurity), 1SO 27701
(dutuprotection), ISO 22301 (business-continuity) en ISO 20000
(servicemunugement). De certificering op de eerste twee heeft
ohs dl de nodige inzichten gegeven in onze risico’s en de deltu
fussen wat we hebben kunnen opmaken uit de richtlijn en die
twee stunduarden.

Afgezet tegen de Infosheet NIS2-verplichtingen is er noy wut
werk te doen. En yelukkiy muar, wunt een 1SO-yecertificeerd
munugementsysteem brengt hu eenmadal de vereiste om aan
continue verbetering te werken. En dut is en blijft natuurlijk hard
nodig dls het gaat om cybersecurity. Of wacht u liever op de
certificering onder de Cybersecurity Act (EU Verordeniny
2019/881)? Eén duurvun is de Europeun Cybersecurity
Certificution Scheme for Cloud Services (EUCS). Die is de in ‘de
ontwikkelingsfuse’, volgens de informutie op de website vun de
Cybersecuritycertificeringsautoriteit  (3) (ndéy eentje voor
gulgje!). Gezien de haust waarmee het certificeringsschema
voor drtikel 42 van de AVG is opyepukt, en dut dit kundiduut-
cerfiferingsschema alweer van juli 2020 is, is het wellicht
rauadzaum om uw energie en middelen unders en wijzer te
besteden.

Let wel, dls bestuurder krijgt u ook nhoy eens te muken met
persoonlijke uunspraukelijkheid bij het niet haleven van de NIS2.
Dus heemt u dut dlstublieft mee in de risicounulyse, dun is die
paar ton voor een cybersecurityprogramma wellicht wat
minder misselijk. En dls er dan toch ergens een optf-out kan
worden gezocht, is het tfe hopen dut de hieuwe Mministersploey
de wedstrijd in Den Huay beyint, voordat er naar Brussel wordt
getogen.

Referenties
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(3) Certificeringsschemu's Cybersecurity certificering (NCCA)
Rijksinspectie Digitule Infrustructuur (RDI)

tb' INFORMATIEBEVEILIGING MAGAZINE 25



