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In het cyberbeveiligingslundschap komt de NIS2 richtlijn haar voren dls een crucidle

ontwikkeling, die het beschermingskader binnen de Europese Unie een hieuwe vorm

geeft, Deze richtlijin gadt verder dan zijh voorgaunger en stelt verbeterde protocollen op

om de steeds complexere uard vun cyberdreigingen, wudrmee entiteiten in

verschillende sectoren worden geconfronteerd, uun te pukken en tegen te gaan,

offwareontwikkelingsbedrijven  opereren in  de

voorhoede vun de fechnoloyische innovatie en onder-

vinden in het bijzonder de gevolgen vun deze hieuwe

regelgeving. Hun werk is inherent verweven met cyber-

beveiliging en omvut veel processen die gevoelig zijh
voor digitule bedreigingen. Deze bedrijven zjjn verantwoordelijk
voor het ontwikkelen van geavanceerde softwareoplossingen en
het beschermen vun de inteyriteit en privacy vun de yeyevens
die deze oplossingen beheren.

Dit artikel ontleedt het proces van integratie van de halevings-
eisen met betrekking tot de NIS2 richtlijn bij softwareontwikkelings-
bedrijven.

Software-ontwikkelingsbedrijven onder de NIS2

De NIS2 richtlijn werpt een breed net uit en richt zich op veel
entiteiten die volgens de richtlijn ‘essentieel’ en “belangrijk” zijn
voor het muutschuppelijk en economisch welzijn. Soffwure-
onhtwikkelingsbedrijven vdllen precies in deze cufegorie, dls ze
ook beheerde diensten leveren op de softwure die ze ontwik-
kelen (zouls SuuS-bedrijven). Als ruggengruut vun de digitule
infrastructuur zijn ze een integradl onderdeel wat het functio-
neren vun verschillende sectoren betreft: van de ygezond-

heidszory tot de finunciéle sector. Hun plutformen en upplicuties
verwerken vudak enorme hoeveelheden gevoelige yeyevens,
wadrdoor ze een spil vormen in het digitale ecosysteem en dus
‘essentieel’ zijn in de ogen van de richtlijn.

Risicogebaseerde benadering van cyberbeveiliging
NIS2 is een voorstunder vun een risicogebuseerde benudering
van cyberbeveiliging. Dif betekent dut organisaties, in plaats van
een pusklare oplossing voor te schrijven, hun specifieke kwets-
buurheden moeten evalueren en beveiligingsmuatregelen
moeten bedenken, die in verhouding stuun tot deze risico's. Deze
benudering erkent de gevarieerde, dynamische aard van cyber-
bedreigingen en stelt softwareontwikkelingsbedrijven in stuut om
middelen plus verdedigingsmechaunismen duar in te zetten waar
ze het meest nodiy zijn.

Belangrijkste vereisten voor naleving,

gespecificeerd in artikel 21

Artikel 21 van NIS2 is de hoeksteen voor ndleving; beschrijft de
busismuutregelen die orgunisuties moeten hemen op het yebied
van beveiliging en incidentrespons: van elementuire cyberbevei-
ligingspraktijken tot het opzetten van incidentresponsteams. Voor
softwureontwikkeluars betekent dit dut ze ervoor moeten zorgen
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Figuur 1: Risk Model Canvas van een softwarebedrijf (1).

dat hun ontwikkellevenscyclus, van ontwerp tot ingebruikname, is
beveiligd tegen inbraak en gegevensschending.

Beveiliging toeleveringsketen en rapportage volgens
NIS2

NIS2 guut verder dun de direct betrokken orgunisutie, zij omvat
de yehele toeleveringsketen. Softwureontwikkeluurs moeten
hun leveranciers en purthers confroleren op robuustheid van de
cyberbeveiliging, waurdoor een rimpeleffect van beveiligings-
bewustzijn ontstuat. Bovendien is in het geval van een beveili-
gingsincident onmiddellijke rapportage verplicht - een vereiste
die de nudruk van de richflijn op transpurantie en verantwoor-
dingsplicht onderstreept.

Het bedrijfsmodel voor softwareontwikkeling

In het technholoyielandschap zijn softwareontwikkelingsbe-
drijven de architecten van digitale vooruitgunyg. Hun bedrijfs-
model is veelzijdiy en ygyebouwd op een fundument van
innovatie, fechnische bekwaamheid en strategische marktposi-
fionering. Voor het ontleden van het businessmodel van een
softwarebedrijf gebruiken we een Risk Model Canvas van de
website riskmodelcunvus.het, zie figuur 1.
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Kern bedrijfsstructuur softwareontwikkelingsbedrijf
Elk softwareontwikkelingsbedrijf moet beschikken over een
goed yeolied ontwikkelingsteam, verantwoordelijk voor de
software-oplossingen; een operdtioneel team, dat zorgt voor
soepele interne workflows en productlevering; en een marke-
fingteum, die het bedrijff een stem geeft binhen een drukke
murkt. De combinutie van deze elementen bepudlt de huidige
prestuties van het bedrijf en zet de koers uit voor de foekomstige
groei.

Ontwikkeling is de drijvende kracht achter het aanbod van een
soffwarebedrijf en zet dbstracte ideeén om ih concrete
producten. Operutions ondersteunt de ontwikkelingscyclus,
zorgt ervoor dut het eindproduct voldoet uun de kwdliteits-
normen en op tijd wordt geleverd. Aun de dundere kunt is
marketing de stem van het bedrijf, belast met het positioneren
van het product in de markt, het opbouwen van haamsbe-
kendheid en het yenereren vun vrauy. Sumen ondersteunen
deze drie pijlers de umbitie van het bedrijff om fe innoveren en
zijn bereik in het digitule domein uit te breiden.

Grote innovutie guut echter ook yepuurd met aunzienlijke
risico's. Softwureontwikkelingsbedrijven bevinden zich in een
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NIS2 erkent de complexiteit en het
dynamische karakter van moderne
cyberbedreigingen en biedt een
flexibel, maar gestructureerd kader
om deze aan te pakken

mijnenveld van potentiéle bedreigingen, variérend van
technische bedreigingen — zouls het hundhuven vun de
kwdliteit van de code en bescherming feyen cyberbedrei-
gingen - fot struteyische dreigingen, zouls het voorblijven op
shelle marktveranderingen en technoloygische vooruitgung.
Diefstal van infellectueel eigendom, datulekken en verlies van
menhselijk kapitadl zijn ook belangrike punfen van zory die het
evenwicht van het bedrijffsecosysteem kunnen verstoren.

De risico's van het bedrijfsmodel

In het havolgend overzicht zijn de canvas thema'’s, gerelateerd
aan risico’s welke geclussificeerd zijn haar kans en impuct. Dus
van hooy (dugelijks fot maandelijks, regelmatig voorkomend)
naar medium (enkele keren per juar) naar laay (zelden).
Duarbij de clussificatie ufgezet tegenover de impuctklassen:
financiéle -, imago-, (wettelijke) regelgeving -, orgunisutorische
- en veiligheidsrisico’s. Ik gu hierbij niet in op de onderbouwiny
van het gehanteerde SuuS-clussificatie voorbeeld.

Het Risk Model Cunvus voor softwareontwikkeling beschrijft de
bijoehorende bedirijfsrisico’s (in het canvas indicatief voor de 9
themua'’s, hierna dauarvan 5 thema’s summier uitgewerkt):

Canvas thema: key partners

Canvas subthema: hosting- en cloud providers

Gerelateerd risico: supplier lock-in risico

Classificatie: medium

Beschrijving: bij de start vindenh de kleinere SuuS-bedrijven en
de providers elkuar, muar bij groei vun het SuuS-bedriff groeit
niet dlfijd de provider mee. De provider moet can nieuwe
standuarden voldoen, maar dat lukt hen dan hiet. De provider
wordt dun de zwukste schukel. Een yoed, volwussen
leveruncier selectie- en evuludtieproces is dun vereist.

Canvas thema: key activities

Canvas subthema: onfwikkelen

Gerelateerd risico: code- / ontwikkel- en vertrouwelijkheidsrisico
Classificatie: hooy

Beschrijving: problemen met de kwdliteit van de code leiden
fot buys, kwetsbuarheden en hoodzuken tot putches en/of
herstelwerkzaamheden. Niet daaraan verbonden problemen
kunhnen leiden tot cyberrisico’s. Kwulitutief, goed codeerwerk
leidt tot minder herwerking, meer innovutie en hogere bedrijfsin-
komsten. Dut laatste verschil kan meer dan 10% uitmaken en
dus behoort codering vun goede kwdlliteit fot de kern van de
dugelijkse uctiviteiten van een SuuS-bedrijf. Denk echter ook
aun vitule sectoren (hooy strateyische/fatale incidenten
impucts), waar overheid regulerend optreden zdl.
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Canvas thema: key resources

Canvas subthema: onfwikkelaars

Gerelateerd risico: risico vertrek sleutelpersoneel/kwdliteitsverlies
Classificatie: medium

Beschrijving: een bureaucrutische benudering van de schaarse
ontwikkelaars, waaronder de hoogyekwdlificeerde en -getalen-
teerde Neuro Diverse Persoonlijkheden, zullen deze verjugen.
Vadk zijn deze conceptueel yerichte denkers wars van
(werk)procedures en documentulisering, terwijl ze tegyelijkertijd
dls geen under de noodzauk van informatiebeveiliging
beyrijuen en dls persoonlijke hoodzuuk ervaren. Een pragma-
fische benudering vun deze teygenstrijdigheid bij implementutie
vun informatiebevelliging en de eis vun compliuhce moet
worden gevonden.

Canvas subthema: code opsluy

Gerelateerd risico: gecompromitteerde code en IE-verlies risico’s
Classificatie: medium

Beschrijving: kleinere SuuS-bedrijven (MKB) concentreren hun
uunducht tfe veel op de operdfierisico’s (productie-
omyeving/werktferrein) in plaats aandacht fe behouden voor
de code repository, wudrvan compromittering kun leiden tot
Infellectueel Eigendom (IE-)verlies. Ontwikkelaars en hun laptops
ziin een belangrijke risico-uspect. Een concreet voorbeeld: de
cohseyuenties vun de Russisch-Oekruiense oorloy voor
bedrijven met zowel Russische dls Oekrdiense ontwikkelaars. Een
ander essenfieel risico: bedrijffsdiscontinuiteit bij verlies van
toeyuny tot de code repository! De beschikbure oplossingen
ziin er, muaur zeker niet eenvoudiy te implementeren.

Canvas thema: channels

Canvas subthema: distributiekaunaal

Gerelateerd risico: hucking- & aunvdlrisico’s

Classificatie: hooy

Beschrijving: een yesluugde hack of wanval schaudt de
beschikbaarheid, vertrouwelijkheid en/of integriteit van de infor-
matie. Afhankelijk van de uurd vun de op het SudS-plutform
opyeslugen informutie kan gerichte aunvallen plaatsvinden.
Herstel duarvan is vauk kostbaar, gezien de yemiddelde herstel-
kosten - per gecompromitteerd bestand circu 150 euro - en dat
los vun de imugoschude. Huckers moyenh niet eenvoudiy
toeygyuny kunnen verkrijgen. Kosten en imugoschude leiden tot
inkomstenderving, het risico is dus hooy.
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Canvas thema: revenu sireams

Canvas subthema: ontwikkelihg op madat/standaard
Gerelateerd risico: mautwerk/standaard - risico schadl-
buarheid opbrengsten

Classificatie: hooy

Beschrijving: op korte termijn levert software-uanpussing shel
inkomsten, op lunge termijn kun het lustiger uitvallen en
inkomsten doen verminderen. Denk uun de verder ontwikkeliny
van het kernproduct, leidende tot hoodzakelijk onderhoud van
de ul yeredliseerde uunpussingen, dut voor rekening vun het
bedrijf komt tenzij er een onderhoudscontruct is overeenge-
komen. In geval van mautwerkoplossingen zal onderhoud
aunducht en tijd cluimen, wuurdoor inhovutie vun het
kernproduct kun stugneren. Muatwerk kan vanuit beveiligings-
ooypunt riskunt blijken te zijn, doordut risico’s op buys en operu-
fionele problemen toenemen.

Minimale vereisten NIS2 richtlijn en risico’s

NIS2 guut over risicobeheer. Dus om de minimule muutregelen
van NIS2 correct te implementeren, moeten we risico's
ufstemmen op de minimule vereisten vun de NIS2 richflijn. Luten
we de typische risico's unulyseren wuurmee deryelijke bedrijven
te muken hebben en hoe ze zich verhouden tot de richtlijnen,
gevolyd door suyyesties voor het implementeren vun deze
vereisten. Let op: dit is een voorbeeld; risico's zijn voor elk bedrijf
anders.

Risicothema: kwaliteit van code(-ontwikkeling)
Minimum eis NIS2 - e: veiligheid systemen

Classificatie: hooy

Analyse en implementatie: coderingsstundauurden en regel-
mutige codebeoordelingen toepussen om kwuliteit te
waarborgen. Beleidsintegratie voor het omguan met en het
openbudr maken van kwetsbaarheden, dat aansluit bij de
focus vun NIS2 op beveiliging bij het verkrijgen, ontwikkelen en
onhderhouden vun systemen.

Risicothema: hacking en aanval

Minimum eis NIS2 - b: incidentufhundeling

Classificatie: hooy

Analyse en implementatie: ontwikkel een incidentbestrij-
dingsplan met directe beheersings- en uifroeiingsstappen. Train
het incidenfresponsteam regelmatiy, volgens de protocollen
voor incidentafhundeling van NIS2, om uunvullen effectief uf te
handelen.
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Risicothema: aanpassing versus standaardisatie
Minimum eis NIS2 - f: effectiviteit cyberbeveiligingsmuatregelen
Clussificatie: hooy

Andlyse en implementdatie: stel een raumwerk op om de bevei-
liging van aangepuste ontwikkelingen continu te evalueren.
Voer effectbeoordelingen uit voor elke aanpussing, rekening
houdend met onderhoud op lunge fermijn en de extra risico's
die ze kunnen introduceren.

Risicothema: behoud van gekwalificeerd personeel
Minimum eis NIS2 - g: busis cyberhyyiéne en -truining
Classificatie: medium

Analyse en implementatie: bevorder een beveiligingscultuur,
die de inbreny van onfwikkelaars waardeert. Bied cyberbeveili-
gingstrainingen udn op muaaut voor onfwikkelaars om ervoor te
zorgen dut beveiligingspraktijken hun fevredenheid niet in de
wey staan, zodat talent behouden blijft.

Risicothema: code repository en IE

Minimum eis NIS2 - a: risicoundlyse en beveiliging informutiesysteem
Classificatie: medium

Analyse en implementatie: beveiliy code-opslugplautsen met
foegunyscontroles. Madk regelmatiy back-ups van de reposi-
tories en controleer ze om IE-verlies te voorkomen, dit in
overeenstemming met de risicoundlyse en het systeembeveili-
gingsbeleid van NIS2.

Risicothema: hosting- en cloudproviders

Minimum eis NIS2 - d: veiligheid van de toeleveringsketen
Classificatie: medium

Analyse en implementatie: grondige beveiligingsbeoordelingen
van hosting- en cloud providers uitvoeren. Ervoor zorgen dut ze
voldoen uun de NIS2-nulevingshormen of deze overtreffen en
continue bewdking voor compliunce-ufwijkingen inbouwen.

Suggesties voor implementatie op basis van risico
Besluit op busis van de in kuart gebrachte risico's de volgende
muautregelen voor elk risico op hooy hiveduu:

1. supplier lock-in risico:

o) Neem cluusules op in contructen met hosting- en cloud-
providers die naleving van specifieke beveiligingsstan-
duurden en regelmuatige rapportage verplichten.

¢ Plan regelmuatige bijeenkomsten met providers om de
beveiligingsmuatregelen en naleving van de nhieuwste
standuurden te bespreken.
code- / ontwikkel- en vertrouwelijkheidsrisico:

Stel strikte coderingsrichtliinen op en voer regelmutiy
controles uit om naleving fe garanderen.

o Continue integratie en implementutie (CI/CD) pipelines

borgen, die yeuutomutiseerde beveiligingsscuns
bevutten.
3. risico vertrek sleutelpersoneel/kwaliteitsverlies:

Ontwikkel een wuntrekkelijk trainingsprogrumma voor
cyberbeveiliging met gumificution en beloningen om
nuleving vun de beveiliging fe stimuleren.

¢ Flexibele beveiligingstools en -praktijken implementeren
die integreren met de workflows van ontwikkeluars,
waardoor wrijving en weerstand worden verminderd.

4. gecompromitteerde code en IE-verlies risico’s:
Gebruik veilige, yerenommeerde plutforms voor
codeopslugpluutsen met multi-fuctor uuthenticutie en
regelmutige toegunygscontroles.

¢ Stel dls beleid vast, dat dlle code wordf beoordeeld en
getest voordut het wordf sumengevoeyd in het
kernproduct.

5. hacking- & aanvalrisico’s:

Ontwikkel een robuust kuder voor incidentufthandeling
met detectie-, rupportuge- en herstelprocessen ten
aanzien van mogelijke inbreuken.

o Voer reygelmatiy penetratietests en red teum-
oefehingen uit om aanvdllen fe simuleren en respons-
strategieén te verfijnen.

6. maatwerk/standaard - risico schaalbaarheid
opbrengsten:
o) Voordut een project sturt is het te udviseren een

protocol voor uungepuste ontwikkeling te infroduceren,
dut ook een risicobeoordelingsfuse omvat,

o Redliseer een versieconfrolesysteem dut dlle wijzigingen
logt en in geval van problemen het systeem terug kan
zetten nuar een stubiele staat,
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Taken voor reactie op incidenten en rapportage

Artikel 23 van de NIS2 richtlijnen geeft duidelijk aun hoe enh hoe

shel orgunisuties incidenten moeten melden. Deze vereisten zijn

geweldig om op te hemen en tfe bekiken in jouw incident
response plun.

Hieronder volgt een sumenvatting:

e Melding van incidenten: instunties moeten elk belangrijk
incident, dut een impuct heeft op hun diensten onmiddellijk
melden. Dit omvat een vroegdtijdige waarschuwing binnen
24 uur en eenh yedetduilleerde melding vun het incident
binnen 72 uur.

¢ Communicatie: uls er een significunte cyberdreiging is,
moeten entiteiten de beschikbare tegenmuatregelen
communiceren huar de getroffen ontvangers van services.

o Criteria voor een belangrijk incident: een incident wordt uls
significant beschouwd dls het resulteert in ernstige operati-
onhele verstoring of finuncieel verlies of duls het dndere
partijen kan freffen door aunzienlijke schade fe veroor-
zaken.

o Terugkoppeling: het CSIRT of de bevoeyde uutoriteit moet
binnen 24 uur hu een vroeytijdige wuarschuwing reugeren
nuar de uunmeldende entiteit.

e Bewustmaking van het publiek: dls bewustmaking van het
publiek nodig is, kan het CSIRT of de bevoeyde autoriteit
van een lidstaat het publiek informeren of de entiteit vragen
dit fe doen.

¢ Samenvattende verslagen: elke drie muunden moet het
cenfrale confactpunt een sumenvattend verslay indienen
bij ENISA.

o Uitvoeringshandelingen: teyen 17 oktober 2024 zul de
Commissie specificeren in welke gevdllen een incident dls
significant wordt beschouwd.

o Begeleiding: het CSIRT of de bevoeyde uutoriteit zdl
beyeleiding of operutioneel udvies geven over de imple-
mentatie van mogyelijke risicobeperkende maatregelen.

Conclusie

Nu een grondige verkenning van de NIS2 richtljn en de impli-
cuties ervan op software-ontwikkelingsbedrijven, is het duidelijk
dat deze richtlijn een aunzienlijke stup voorwudrts betekent in
de evolutie vun cyberbeveiliging binnen de Europese Unie. De
risicogebuseerde benudering, die centfraal stuat in NIS2, is een
krachtige strategie die bedrijven stimuleert om een meer op
muat gemuakte, dynamische benudering van cyberbeveiliging
fe hanteren. Dit is niet dlleen effectiever in een steeds veran-
derend dreigingslundschap, muar het moedigt ook innovutie
en prouctieve beveiligingspraktijken aan,
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Een under sterk punt van NIS2 is de hudruk op de beveiliging
van de toeleveringsketen. Door de focus fe verbreden van
individuele orgunisaties naar hun netwerk van leveranciers en
parthers, versterkt NIS2 de dlgehele veerkracht van de digitale
infrastructuur feyen cyberbedreigingen.

Hoewel de richtlijn een kader biedt, blijft de specifieke
uitvoering ervan in veel gevdllen open voor interpretatie. Dit kan
leiden fot inconsistenties in hoe bedrijven de richtlijn naleven en
hoe toezichthouders deze handhaven. Persoonlijk vind ik een
grootf gedeelte van de richtlijn maar vaay en de minimale eisen
liken niet sterk te zijn opyezet: elke eis bestuut eigenlijk uit
Mmeerdere eisen en het is maar vreemd in elkaar verweven.,
Toch ben ik van mening dut NIS2 een positieve stup voorwaurts
is in het versterken van de cyberbeveiligingsinfrastructuur
binnen de EU. De richtlijn erkent de complexiteit en het
dynumische karakter van moderne cyberbedreigingen en
biedt een flexibel, muar gestructureerd kader om deze uan te
pukken. De uitdugingen in de implementdtie zijn echter niet te
negeren en vereisen voortdurende udnducht en moyelijk
aunpussingen om tfe zoryen voor effectieve en huulbure
naleving, voordl voor kleinere orgunisaties. Zouls met elke groot-
schdlige regelgevende inspunning, zal het succes van NIS2
afhangen van de sumenwerking tussen dlle belanghebbenden,
de duidelijkheid vun richtlijnen en de bereidheid om te leren en
aan fe pussen haurmate de tijd vordert.
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