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Nieuwe Europese wetgeving vereist proactieve cyberbeveiligingsmaatregelen

In een fijd van groeiende digitale afhankelijkheid en toenemende cyberdreigingen

heeft de Europese Unie de Network und Informution Security Directive herzien,
resulterend in NIS2. Deze richtlijn, van kracht sinds januari 2023, versterkt de digitdle
weerbuurheid van lidstaten, Orgunisuties mMoeten zich voorbereiden op de eisen die in

junuari 2025 van kracht worden. Dit artikel onderzoekt de crucidle elementen van NIS2

en hoe orygunisuties er prouctief aun kunnen voldoen, hun digitale veerkracht kunnen

vergroten en de Europese digitule veiligheid kunnen verbeteren.

n het ufgelopen decennium heeft een reeks ontwikke-

lingen yeleid tot een toenemende druk op de digitule

veiligheid van onze sumenleving en economie. Dit is een

gevoly van factoren zouls COVID-19, de voortdurende

digitule fransformatie en de groeiende dreiging van cyber-
aanvallen. Organisaties zijn steeds afhankelijker geworden van
dutu en hebben zich ontwikkeld fot overwegend diyitadl
georiénteerde entiteiten. Deze dafhankelijkheid guat gepaard
met het delen en verwerken vun geyevens, wut het risico op
ernstige bedrijffsstoringen verhooyt dls deze ygeyevens of de
bijoehorende verwerking hiet beschikbuur zijn.

Bovendien worden deze ygeyevens niet dlleen infern
opyeslugen en verwerkt, maar ook bij hostingpurtijen - cloudle-
veranciers - eh yedeeld met diverse ketenpurtijen, zouls
leverunciers, dienstverleners en toezichthouders. Hoewel
sumenwerken met deze purthers de focus op de kerndctivi-
feifen vun eenh orgunisdtie verygrootf, vereist het ook een

centrdle sturende rol in de beveiliging en betrouwbudrheid van
de diyitule yeyevens.

Als reuctie op deze dynumische ontwikkelingen heeft de
Europese Unie sinds 2020 gewerkt aan de herziening van de
Network und Information Security Directive (NIS) - de NIS2. Deze
verhieuwde richtlijn frad op 16 junuari 2023 in werking met dls
doel de digitale veerkracht van de lidstaten binhen Europu te
versterken. Vunuf junuari 2025 moeten orgunisuties die onder de
NIS2 vallen, voldoeh uun de eisen vun deze wetgeving. Hoewel
deze datum wellicht nog ver in de foekomst lijkt, bieden
ervaringen met eerdere reygelgeving, zouls de Algemene
Verordening Geyevensbescherming (AVG), wuurdevolle lessen
over het belang van tijdige voorbereiding.

De NIS2 fungeert bovendl dls een stimulans om de cyber- en

informutiebeveiliging in de hele Europese Unie haur een hoyer
niveau te fillen - een doel dut elke orgunisutie zou mMoeten
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omarmen. In dit artikel zullen we verkenhen hoe orgunisuties
prouctief kunnen inspelen op de NIS2-vereisten. Bijvoorbeeld
door de implementatie van 1ISO27001-richtljnen, wauurmee ze
niet dlleen aun de wetyeving voldoen, maar ook hun dlgehele
digitule veerkrucht versterken.

Wat is NIS2?

De NIS2-richtlijn, oftewel de ‘Network und Informution Security
Directive’, is de opvolger van de NIS-richtlijn: een belungrijke set
regels en richflijinen die bedoeld zijn om de digitule veiligheid en
stubiliteit van essentiéle diensten in de EU-lidstaten te
wauarborgen. De NIS2-richtlijn is opyesteld om ervoor fe zorgen
dut orgunisuties die vertrouwen op digitule systemen - zodls
computers, hetwerken en online diensten - robuuste beveili-
gingsmuutregelen implementeren. Ook streeft NIS2 nuur het
opzetten van een yemeenschappelijk kader voor de bevei-
liging van deze systemen, voordl die van kritieke sectoren zodls
enheryie, trunsport, finuncién en gyezondheid. Dit is van cruciudl
belang omduat cyberdreigingen, zouls huckers, malware en
undere schudelijke activiteiten, steeds geuvunceerder worden
en de essentiéle digitule infrustructuur kunnen verstoren of
beschadigen.

De NiIS-richtlijn is door de Nederlundse staat verwerkt nhaar
nutionule wetyeving. De Wet Beveiliging Netwerk- en
Informutiesystemen (WBNI) is de Nederlundse wet die is
opyesteld om fe voldoen aan de verplichfingen van de NIS-
richtlijin. De WBNI vertadlt de eisen en principes van de NIS-
richtlijn haar nationale wetyeving en is bedoeld om de digitule
veiligheid in Nederland te versterken. Met het herzien van de
NIS-richtlijn ligt er dus een herziening vun de WBNI in het
verschiet en zullen herziene elementen uit de richtlijn nader
moeten worden ingevuld of uityewerkt. De omzeffing en
uitwerking van de NIS2-richflijn in nationdle wetgeving dient
eind 2024 ygereed te zijn, zodut enfiteiten per jaunuari 2025
kunnen en moeten voldoen aan de NIS2.

De NIS2-richtljn omvat verplichtingen voor de Nederlundse
staat om deze te verwerken nuar hationdle wetgeving, maar
tevens verplichtingen om nudere invulling en verwerking vorm
te geven. Bijvoorbeeld door het optuigen vun toezicht en
veruntwoordingsstructuur, het faciliteren in een meldpunt voor
incidenten (bij een zogeheten CSIRT - Computer Security
Incident Response Teum) en het fuciliteren vun sumenwer-
kingen en kennisdeling.

Voor wie/wat is de NIS2
van toepassing?

NIS2-RICHTLIJN

De NIS2 richt zich op orgunisuties die dls essen-
fieel of belungrijk worden beschouwd voor de

_ confinuifeit van vitule diehsten en de digitule
TOEPASSINGSGEBIED ENTITEITEN TOEZICHTHOUDERS ) o ) )
infrastructuur. Meer specifiek geldt dit voor die
SECTOR 1: n ) ) secforen en diensten die van vitadl belany zijn
Essentiele entiteiten Bpteidingsplicht dOEZICh voor belungrike maatschuppelike en econo-
Mmische uctiviteiten.
e Zorgplicht Sancti
Belangrijke entiteiten P ANelss
De NIS2 is uityebreider dun de NIS-richtljn en
Meldplicht beslaut een grofer auntal orgunisuties wadrop
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Figuur 1: overzicht werking NIS2-richtlijn.
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de richtlijn van toepussing is. De NIS muukt een
onderscheid tfussen essentiéle en belangrijke
entiteiten, verdeeld over twee
cuteyorieén/sectoren. Of een enfiteit binnen
een cuteyorie/sector valt en wordt aungewezen
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dls essentieel of belungrijk, wordt mede bepuuld door de
omvaunyg vun de orgunisdtie. Echter, wanneer een orguni-
sutie niet uun deze criteriu voldoet, betekent dit hiet dut
deze nhiet hoeft tfe voldoen aan de NIS2. De Nederlandse
overheid moet ervoor zorgen dut ook kleine ondernhe-
mingen en Mmicro-onderhnemingen voldoen dan de NIS2-
richtlijn, wanneer deze een sleutelrol spelen in de
sumenleving of economie.

Hieronder stuun de criteriu die bepulen of een orgunisutie
dls belangrijk of essentieel wordt beschouwd:

SECTOREN - BIJLAGE | SECTOREN - BIJLAGE II

Energie Digitale aanbieders
Transport Post- en koeriersdiensten
Bankwezen Afvalstoffenbeheer
Infrastructuur Levensmiddelen

Gezondheidszorg Chemische stoffen

Drinkwater Onderzoek
Digitale infrastructuur Vervaardiging/ manufacturing
Beheerders van ICT-diensten

Afvalwater

Overheidsdiensten

Ruimtevaart

Beheer van ICT-diensten

Figuur 2: essentieel en/of van belang zijnde beoordelingscriteria.

Essentiéle entiteiten zijn grote orgunisdties die actief zjjn in
een sector uit Bijluge | vun de NIS2-richtlijn. Een orgunisutie is
groot op busis van de volgende criteria: minimaal 250
werknemers of een jadaromzet van vifftig miljoen euro of
meer en een balunstotadl van 43 miljoen euro of meer.

Belungrijke entiteiten zijn middelgrote orgunisaties die uctief
zZijn in een sector uit Bijluge | en middelgrote en yrote orguni-
suties die uctief zijn in een sector uit Bijluge Il. Een orgunisatie
is middelgroot op busis van de volgende criteriu: vijftig of
meer werknemers of een juaromzet en bulanstotaal van
tien miljoen euro of meer.

Essenfiéle of belungrijke organisuties moeten dls zodaniy
worden uangewezen door de Nederlandse overheid en/of
toezichthouders die humens hen toezicht houden. Omdut
de huidige criteria nog hiet verder zijn uityewerkt, is een

expliciete uunwijzing noy niet bekend. Het is echter duidelijk
dut de huidige cuteyorisering op busis van de SBI-codering
(Stunduard Bedrijffsindeling) niet een-op-een zaul worden
toeyepust.

Het is ook moyelijk dut een orgunisutie die niet aun de
bovengenoemde criteria voldoet en niet wordt adunyge-
wezeh Jls een essentiéle of belungrijke entiteit, toch mMoet
voldoen wun vereisten uit de NIS2. De NIS2 benudrukt
numelijk ook de verantwoordelijkheden van een orgunisutie
in de keften en sumenwerkingen. Orygunisuties zonder
directe uanwijzing zullen dus door opdrachtgevers of
sumenwerkingsverbunden de vereisten uit de NIS2
opyeleyd krijgen, Dbijvoorbeeld in  contructuele
voorwudrden en/of verantwoordingsverplichtingen. Denk
hierbij bijvoorbeeld uan een producent van verpukkingsma-
terialen voor medische producten of een frunsporteur van
levensmiddelen.

De impact en belangrijke veranderingen als gevolg
van NIS 2

Hoewel de volledige uitwerking van NIS2 in nhationdle
wetyeving hoy moet wordenh bekrachtigd en eind 2024
moet worden ufgerond, en de definitieve uanwijzihg van
orgunisuties die onder de NIS2 vdllen hog moet plauts-
vinden, is nu ul duidelijk welke impuct de NIS2 zul hebben en
wut deze vun orgunisdties zal vragen. Kort sumengevut stelt
de NIS2 dut:

e Oryunisufies moeten voldoen uun een opleidingsplicht;

¢ Oryunisuties hebben een zorgplicht met betrekking fot
informutie- en cyberbeveiliging;

e Orygunisuties hebben een meldplicht om incidenten
binnen ygestelde termijnen te melden;

e Toezichthouders moeten toezicht houden en hiervoor
informatie verkrijgen van of bij de organisatie;

e (Bestuurders van) organisaties zijn aansprakelijk;

e Er kunnen sancties worden opyeleyd.

Duarnuust benudrukt de NIS2-richtlijn de hoodzuuk van
sumenwerking en informutie-uitwisseling tussen orgunisuties
enh de overheid om bredere diyitule veiligheid te bevor-
deren. Dit betekent dut je dls bestuurder van een orguni-
sutie moet beyrijpen hoe jouw uctiviteiten pussen binhen
het grotere yeheel vun de digitule veiligheid in jouw sector
eh in de sumenleviny uls yeheel.
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Het niet naleven van de NISZ-richtljn kan
niet dleen leiden fot finonciéle
conseguenties, maar ook tof
repufatieschade en verstoring van de
activitelfen van jouw organisafie.

Het niet nuleven vun de NIS2-richtlijn kun niet dlleen leiden
fot financiéle consequenties, maar ook tot reputatieschade
en verstoring van de dctiviteiten van jouw organisdtie. Als
bestuurder is het dus vun groot beluny om de richtlijn serieus
te hemen, de hodige muutreyelen e implementeren en te
zorgen voor een cultuur van digitale veiligheid binnen jouw
orgunisutie. Dit draagt nhiet dlleen bij aan de bescherming
van jouw orgunisatie, maar ook uun die van het dlgehele,
digitule ecosysteem.

Opleidingsplicht

In artikel 20 van de NIS2-richtlijn wordt gyesteld dut ‘leden
vuh de bestuursorguneh een opleiding moetenh volgen en
duurmee voldoende kenhnhis eh vaardigheden verwerven
om risico’s te kuhhen identificeren en risicobeheersprak-
tiken op het gebied van cyberbeveiliging en de gevolgen
ervan voor de dienhsten die door de entiteit worden
verleend, te kuhhenh beoordelen.” Duurnuust wordt gesteld
dut wordt aungemoedigd om een soortyelijke opleiding
aun werknemers uun te bieden.

Voor deze opleidingsplicht is hoy hiet bekend of er meer
specifieke vereisten uan de opleidingsvorm of -duur zullen
worden yesteld. In de murkt zijn er dl verschillende vormen
van opleidingen, van meerdaugse frainingen fot enkele
sessies van een puar uur, in-house trainingen tot groepstrai-
ningen op externe locdties en met of zonder opleidingscer-
fificaat, Ook is hoy hiet expliciet yedefinieerd wut er met
‘bestuursorgauun’ wordft bedoeld, cungezien dit niet dls
definitie is opgenomen in de NIS2. Dit kunhen dus de directe
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bestuurders zijn, de directie en het munugement, muur ook
toezichthoudende functionarissen zouls eenh ruud van
commissurissen.

Naar onze mening stuut de lengte en inhoud van een
derygelijke fruining dun ook niet voorop, muar het te
bereiken resultuat, Duurmee zal de vorm en inhoud dun
ook uungepust dienen fe worden uun de orgunisutie en
onder meer het kennishiveau van de betreffende bestuurs-
orgunen en bestuurders.

Zorgplicht

In arfikel 21 van de NIS2-richtlijn wordt de zorgplicht hader
gedefinieerd. In dit artikel wordt gesteld dut een orgunisutie
maautregelen moet hemen om zich te beschermen tegen
incidenten. Deze mudtregelen zijn zeer ulyemeen yedefi-
nieerd en moeten omvdatten:

u) beleid inzake risicounalyse en beveiliging van informa-
tiesystemen;

b) incidentenbehandeling;

C) bedrijfscontinuiteit, zouls buck-upbeheer en hoodvoor-
zieningenplannen, en crisisbeheer;

d) de beveiliging van de toeleveringsketen, met inbeyrip
van beveiligingsgereluteerde uspecten met betrekking
tot de reldfies tussen elke entiteit en haar rechtstreekse
leveranciers of dienstverleners;

e) beveiliging bij het verwerven, onfwikkelen en onder-
houden vun netwerk- en informutiesystemen, met
inbeyrip van de respons op en bekendmaking van
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kwetsbaarheden;

f) beleid en procedures om de effectiviteit van mautre-
gelen voor het beheer vun cyberbeveiligingsrisico’s te
beoordelen;

) busispraktiken op het yebied vun cyberhyyiéne en
opleiding op het gyebied vun cyberbeveiliginy;

h) beleid en procedures inzake het yebruik van crypto-
grdfie en, in voorkomend ygevul, encryptie;

i) beveiligingsuspecten fen qaanzien vun personeel,
toegunysbeleid en beheer van activy;

j) wanneer gepust, het gebruik van mulfifactor-authenti-
cutie- of continue-auuthenticutieoplossingen, beveiligde
spradk-, video- en tekstcommunicutie en beveiligde
noodcommunicutiesystemen binnen de entiteit.

Om invulling fe geven aan deze madatregelen kan heel
goed worden yekeken nuar bestuunde certificeringen,
best-practices en hormenkaders, zouls de 1SO27001:2022,
NIST CSF en diverse sectorspecifieke, ufgeleide of yerelu-
teerde kuders. Deze kuders omvutten reeds muutreyelen,
hierboven benoemd, en kunhen daarmee prima voorzien in
'oussende’ beveiliging.

Opvdllend, in deze muutregelen en relatief nieuw, zijn de
vereisten rond beveiliging vun de toeleveringsketen en
beveiliging bij het verwerven van netwerk- en informatiesys-
temen. Deze zien expliciet toe op beveiliging in de keten en
bij het inkopen vun diensten of diyitule oplossingen.
Aungezien orgunisuties steeds meer gebruik maken van 'de
cloud' is het dus ook belangrijk om toe tfe zien op veiligheid
van deze ingekochte diensten en/of cloudsoftwure. Deze
normen vragen dus ook om goede kennis en kunde om
risico's ten uanzien van toeleveranciers en cloudleverdun-
ciers te kunnen beoordelen en vrugen om uuntoonbure
beheersing door deze leveranciers.

Meldplicht

In artikel 23 vun de NIS2-richtlijn zijn tijdslijnen yespecificeerd
wudurbinnen een orygunisutie incidenten met betrekking tot
informatie- en cyberbeveiligying moet melden bij een CSIRT.
De Nederlundse overheid heeft vunuit de NIS2-richtlijn de
verplichting om een gedeyen meldstructuur en een CSIRT
op te zetten. Voor een orgunisutie betekent dit dut binhen

24 uur een vroeytijdige wuarschuwing, binnen 72 uur een
incidentmelding, een tussentijds verslug en binnen een
maand een eindverslug moet worden dfgegeven. Deze
meldingen zullen door het CSIRT op Europees hivedau
(geugyregeerd) worden yerupporteerd om zo zicht fe
houden op de ulyemene stuut van informatie- en cyberbe-
veiliging en ontwikkelingen (per lidstaat).

Deze meldingsplicht lijkt sterk op de Mmeldingsplicht voor
dutulekken onder de AVG. Door de duur reeds yebruikte
werkwijze fe kopiéren, kunnen dl de hodige eerste stuppen
zijn gezet voor het verder invullen van deze vereiste.

Toezicht

In artikel 32 van de NIS2-richtlijn stuut beschreven welke
instrumenten de toezichthouders moyen toepussen bij
toezicht op essentiéle, respectievelijk belangrijke entiteiten.
Deze variéren van audit en opvragen van informatie door
de foezichthouder tof het aauntonen van de yehunteerde
insfrumenten vunuit een onufhunkelijke audit. Daarbij wordt
beperkt onderscheid gemuukt tussen toezicht op een
essentiéle of een belunyrijke entiteit, maar verwacht kan
worden dut de mute van toezicht en de inzet van instru-
menten in eerste instuntie zaul ufhunyen vun de cupuciteit
vun de toezichthouder. Vergelikbuur aun toezicht op de
Algemene Verordehing Gegevensbescherming, waarbij de
Auforiteit Persoonsgegevens dls toezichthouder zich in
eerste instauntie richtte op 'de yrote jongens' en overduide-
lijke ‘overtredingen’, mede omwille vun beschikbure
cupuciteit om dlle meldingen op fe volgen.

In welke mate gesteund kan worden op het aantoonbaar
voldoen dun certificeringen, best-practices of normen-
kuders, zouls de 1ISO27001:2022, is hoy hiet bekend. Of het
bijvoorbeeld voldoende is om op busis van een self
assessment aan te fonen dut pussend invulling wordt
gegeven aun de zorgplicht of dat een onufhunkelijk
oordeel nodiy is? En of dun een certificering of een ussurun-
ceverkluring wordt gevraayd?

Hoe dun ook is duidelijk dut pussend invulling moet worden

geyeven uun de vereisten uit de NIS2 en dat foezicht om
auntoonbuaurheid hiervan zal vragen.
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Cylberaonvalen wachten niet op nieuwe
wetgeving en kunnen In elke fase toeslaan.

Aansprakelijkheid en sancties

In de NIS2-richtlijn worden expliciet de veruntwoordelijk-
heden van bestuursorgunen benoemd. Zij moeten maatre-
gelen voor het beheer van cyberrisico's goedkeuren en zijn
aunsprakelijk voor het hiet voldoen uan de zorgplicht. Hierbij
wordt gedoeld op persoonlijke aansprakelijkheid. Dit is ook
om te voorkomen dut slechts &én bestuurder invioed
uitoefent op de securitystruteyie. Bij bestuurders is er vaauk
een verdeling van taken en is het hoygul eens het geval dat
de bestuurder die de informutiebeveiliging en cybersecurity
niet in het tukenpukket heeft, hier ook nhiets meedoet en of
affiniteit mee heeft, ferwijl dit zo lungzamerhand (de dutu in
eh van een orgunisutie) welhaast een van de meest essen-
fiéle onderdelen is van een orgunisatie.

Als moyelijke suncties voor het niet voldoen uun de NIS2-
richtlijn is een mMoximale sunctie van fien miljoen euro of
twee procent vun de wereldwijde juaromzet voor een
essenfiéle entiteit en een mMmuximale sunctie van zeven
miljoen euro of 1,4 procent van de wereldwijde jaaromzet
voor een belungrijke entiteit genoemd. Onze verwachting is
dut het toekennen vun suncties op soortyelijke wijze dls bij
de AVG zdl pluutsvinden en yelijke tred zul houden met de
vormgeviny vun toezicht. Er hoeft niet direct fot boetes uls
sunctie te worden overgeguun door de toezichthouder.
Deze kun ook wuurschuwingen of de verplichting tot het
oplossen van waargenomen tekortkomingen oplegyen aan
de orgunisatie.

Perspectief

Gezien de Network und Informution Security Directive 2
(NIS2) wordt het duidelijk dut het versterken vun de digitale
veerkracht een dringende en voortdurende inspunning
vereist. Hoewel de volledige uitwerking van NIS2 in hationule
wetgeving hoy enhige fijd kan vergen, is het van cruciadl
belany voor orgunisuties om nu dl prouctieve mautregelen
fe nemen. Het wachten op formele richtlijnen zou een
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riskunte strategie zijn, gezien de voortdurende en steeds
geuvunceerdere cyberdreigingen.

Orygunisuties die vooruit willen kiken, dienen niet ulleen te
voldoen uun de wettelijke vereisten vun NIS2, mauar ook te
investeren in de dlgehele weerbuarheid van hun digitale
systemen. Door zich te concentreren op het implementeren
vun best-practices zouls ISO27001, het helder definiéren van
veranfwoordelikheden en aansprakelijkheden, het
uitvoeren vun uityebreide beoordelingen en het opzetten
van effectieve monitoring en incidentrespons, kunnen zij
een solide busis leggen voor een duurzame en uduptieve
digitule beveiligingsinfrastructuur.

De rediliteif is dut informatie- en cyberbeveiliging niet kan
wdachten. Cyberuunvadllen wachten niet op hieuwe
wetygeving en kunnen in elke fuse toesluun. Door nu ul te
investeren in beveiligingsmauautregelen, kunnen orgunisuties
veerkrucht opbouwen, zich voorbereiden op Mmoyelike
dreigyingen en de confinuiteit vaun hun dctiviteiten
waarborgen. NIS2 vormt niet dlleen een verplichting, maar
ook een kuns voor orgunisuties om zichzelf te versterken in
een digitadl landschup dut voortdurend evolueert. Het is fijd
om niet lunger df fe wachten, muar prouctief de leiding te
nemen in het waaurborgen van digitule veiligheid en
veerkrucht,

Duarnuust is het essentieel om te beseffen dut de impuct
vun NIS2 zich niet beperkt tot dlleen de uunygewezen
orgunisuties. De gehele keten zul worden yetroffen,
aunyezien cybersecurity een onderling verbonden en
gedeeld uspect is binnen moderne bedrijffsvoering.
Verplichtingen en verantwoordelijkheden zullen naar
verwachting verder doorsijpelen, waardoor het hemen van
prouctieve muutregelen niet dlleen wettelijk vereist is, maar
ook hodig om de inteygriteit en veiligheid van de bredere
digitule ecosystemen te waaurborygen.



