- Auteur: Liliun Knippenbery is senior informution security officer en schrijft op persoonlijke fitel. Ze is te bereiken via Linkedin.

Ode aan de context

De context en omyeviny vun de orgunisutie wadr je werkt zijn ery belangrijk. Niet
dlleen voor het type yeyevens, muur ook omdut de mensen die er werken, de doelen
die de oryunisutie nustreeft en de wensen vun de directie ullemudl specifiek voor die

orgunisutie zijn. Hierbij een ode uun de context dls startpunt, plus manieren om dit

praktisch toepusbaar fe maken.

Ib' INFORMATIEBEVEILIGING MAGAZINE




oordut ik een tweetdl best practices bespreek, nodig ik je

uit om even stil fe staan bij wat jouw organisatie voor jou

betekent. Waarom werk je waar je werkt? Wellicht heb je

gekozen voor een bepuulde brunche, zouls de yezond-
heidszory of de overheid, of kies je voor [T-dienstverleninyg, een inter-
nationudl opererende orgunisutie of udvocutenkantoor. Heb je
specifiek yekozen voor deze werkgever? Waurom? Misschien sprak
de filosofie of de culturele of religieuze uchtergrond je wun,
Misschien heb je zelf wel positieve ervaring bij de orgunisatie of wus
het zo simpel dls hu eenmaal Moeten werken voor je yeld en muakt
de context je nietfs uit. Ben je trots of blij met je werkgever? Zou je
noy kunheh overstappen haar de directe concurrent of hadstye-
legen instelling? Die subtiele verschillen zijn belangrijk voor de cultuur
van de orgunisutie en de mensen die er werken. En die verschillen
muken de context! Sluit je met het informutiebeveiligingspro-
grammu duarbij gan, dan ben ik ervan overtuigd dat het
programma meer succes heeft, Omddat jij voelt — en dus ook de
medewerkers en undere stakeholders voelen - dut we informatie-
veiligheid sumen nustreven voor hetzelfde doel.

De context in best practices: ISO en NIST

Goed, yenoey zuchte overtuigingen, tijd voor de industry stundards,
lk zoom in op 1SO27001 en het NIST Cybersecurity Framework (CSF).
Beide hormen besteden uunducht uun de confext vun de orguni-
sutie. Ook deze hormen kenheh een conhfext die interessant is om in
het achterhoofd te houden. ISO is eeh onufhankelijke niet-
overheidsinstuntie waar 167 landen lid van zijn. Het instituut brengt
de leden bij elkaaur om middels consensus relevante stundudrden
voor de markt vast te stellen. De ISO-hormeringen staan achter een
betudlmuur. Vanuit Nederlund is het NEN (Stichfing Koninklijk
Nederlands Normdailisatie Instituuf) lid van ISO. Het NIST CSF is
yemaukt door het Nutiondl Institute of Stundurds und Technology
(NIST), dat onderdeel is van het U.S. Depuartment of Commerce. De
missie van het NIST is om Amerikadanse innovatie en industriéle
concurrentievermoyen te stimuleren door het bevorderen van
meetmethoden, stunduurden en technoloyie op Munieren die de
economische zekerheid vergroten en onhze kwdliteit vaun leven
verbeteren. Het NIST CSF is verplicht gesteld in de Verenigde Staten
voor dlle federdule overheidsinstellingen in het lund en is yratis
beschikbuar, Beide kuders hebben dus een undere insteek, die je
terugziet in het concreet maken van de business context.

1. ISO 27001: Context of the organization

De 1S027001:2017 heeft de context beschreven in hoofdstuk 4. De

context wordt uls volgt concreet yemaakt:

e Understunding the organization and its confext;

o Understunding the needs und expectutions of interested purties;

o Detfermining the scope of the information security munagement
system.

Ode aan de context

Hierin is ook direct de volgorde duidelijk: sturt met de orgunisutie zelf
en huar omgeving, kijk duarna haar belanghebbenden en fot slot
naar de omvang van het Information Management System (ISMS).

2. NIST Cybersecurity Framework: Business Environment

Naast de ISO 27001 wordf het CSF van het NIST steeds populdirder

om te yebruiken dls stundaard. Ook hier vind je de context teruy:

binnen de functie Identify (ID) staut de categorie Business

Environment (BE) uls tweede. Het doel vun Identify.Business

Environment (ID.BE) is: The organization’s mission, objectives, stake-

holders, and uctivities are understood and prioritized; this infor-

mation is used fo inform cybersecurity roles, responsibilities, und risk
munugement decisions. En ook in het NIST CSF is dut verder uitge-
splitst in subcuteyorieén:

o |ID.BE-1: The orgunization’s role in the supply chain is identified
und communicuted:;

o |D.BE-2: The orgunizution’s pluce in crificdl infrastructure und its
industry sector is identified und communicuted;

e ID.BE-3: Priorities for orgunizational mission, objectives, and
activities are estublished und communicuted;

o |D.BE-4: Dependencies und criticul functions for delivery of
criticul services ure estublished;

o |D.BE-6: Resilience reyuirements fo support delivery of crifical
services ure established for dll operuting states (e.g. under
duress/uttuck, during recovery, hormul operutions).

Het NIST CSF geeft redelijk pruktische invulling. Denk weer even teruy
aun de context van de norm: verplicht voor de Amerikuunse
federdle overheden. De vruuy is hatuurlik hoe deze context
pussend te muken is voor ons in Nederlund. Die vrauy is uun
eehieder om zelf voor jouw orgunisatie te beunfwoorden. De
invuling van ID.BE is in elk gevul een stuk concreter en specifieker
dun in de 1ISO27001. Het yuat hier om de keten, infrustructuur, missie,
ufhunkelijkheden en weerbuarheid van de orgunisutie.,

Overzicht geeft inzicht: geschreven en ongeschreven
regels

Zowel de zuchte dls de hardere kanten van de confext zijn van
beluny. De hormen vrugen voorul om overzicht over de meetbure
en concrete punten, die ik de yeschreven regels noem. Dut guut
ohder meer over wetyeving, branchenhormen, gedrugscodes. De
ongeschreven regels gudn over de belunghebbenden, de (onuit-
gesproken) verwachtingen, de concurrenfie en ongrijpbare
dingen dls de historie en de toekomst. Als je op beide punten
overzicht hebt, zoryt dut voor inzicht. Zory er dus eerst voor dut je
overzicht hebt door op fe schrijven wat je weet. Muuk een
documentje uun en gu schrijven. Eerst voor de yehele orgunisutie,
daarna per business unit, daarna per afdeling. Juist die specifi-
cering is belungrijk, want dun guun mensen het voelen. Dut is dun
weer busis voor risicomunugement en informatieveiliy yedruy.
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Ode aan de contexi

Hieronder mijn checklist, gebuseerd op ISO, CSF en eigen ervaring.

De geschreven regels

o Watis de rol van de organisatie in Nederland? En in de
wereld?

o Wat is de Mmissie en visie (waarom bestaat deze organi-
sutie/business unit/afdeling)?

o \Wut levert de orgunisutie?

o In welke branche acteert de organisatie?

o Welke rol heeft de orgunisatie in de keten? Wat komt
ervoor of ernu vunuit het perspectief van de
klant/cliént? Met andere woorden: welke afhankelijk-
heden zijh er?

o Welke wetgeving, hormen en gedruysreygels zijn van
toepussing?

o Welke eisen zijjn er aan continuiteit?

De ongeschreven regels

o Welke stukeholders zijn er?

o Met awureness (de doelgroep) in het uchterhoofd:
welke functies hebben medewerkers?

¢ Ziin er leverunciers belungrijker dun undere?

o Wie zijn de vuste contuctpersonen? Welke (formele)
functie hebben zij?

o Welke reguliere overlegstructuren zijn er?

o Welke primuire processen zijn cruciudl?

o Welke vrugen uun de ISO zjn dls lautst gesteld? Of
welke worden het meest yesteld?

o Welke vragen aan [T zijn dls laatst gesteld? Of welke
worden het meest gyesteld?

o Wat waren de laatste incidenten en/of events?

Met overzicht over bovenstaande onderwerpen krijg je inzicht in
de putronen en fuctoren die de context van jouw orgunisutie
muken. Met deze context kun je vorm guun geven uun je commu-
nicutie over informatieveiligheid en je invulling van het informatie-
veiligheidsprogramma/roadmap.

Communicatie met de stakeholders

Nu we de omgeving en de putronen van de orgunisutie in de busis
helder hebben, kunnen we uun de slug met communicutie. Niet
meteen een heel communicutieplan, dat komt bij de specifieke
ohderwerpen in het programma. Als onderdeel van de confext
ben ik op zoek huar verwuchtingen, vrugen en untwoorden. In de
onhgeschreven regels zit ul een deel van de vragen die uun infor-
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matieveiligheid en [T gesteld worden. Hoe wordf dudrop untwoord
ygeyeven? Is de foon van communicutie zakelijk of juist persoonlijk?
Door dit onderwerp specifiek te bekijken, kom je te weten hoe de
orgunisutie impliciet functioneert. Gu dut ook hu bij de ufdeling
communicutie (en marketing). Zij kunnen je helpen. Door de
communicutie uf te stemmen op de verschillende doelgroepen,
sluit je goed aan bij de verwachtingen die zij hebben en word je
een voorspelbare partner. Dat is natuurlijk een beetje kort door de
bocht, muar de toon vun de unfwoorden én je vrugen uunpussen
aun de stukeholder helpt zeker. Ook een yoede vruuy die
expliciet ferugkomt in de 1ISO27001 is wut de stukeholders vun jou
nodig hebben. Ook dudrop kun je aansluiten in de munier wuarop
je communiceert.

Tot slot: met de context geef je je programma vorm
Met inzicht in ulle omgevingsfactoren kun je jouw informatiebevei-
ligingsprogramma vormgeven. Wat mij betreft geeft het NIST hier
de duidelijkste richting aun door middel vun Speciul publicution
800-53. Hierin worden de Security und Privacy Confrols for
Information Systems und Orgunizations beschreven. In de familie
Planning wordt invulling gegeven aan de controls die je hodig hebt
om je informatieveiligheidsplan of programma vorm te geven. Dit
zijn:

e Policy & procedures

o System security & privacy plans

e Rules of behavior

o Concept of operations

e Security und privacy architectures
e Centrdl munugement

o Buseline selection

o Buseline tdiloring

Door de contfext uls eerste mee te weygen, ontstuun op deze
crucidle onderwerpen de muutregelen en het plan dat bij jouw
orgunisutie het best pust. Neem de punten mee waadr jouw orguni-
sutie iefs aun heeft en vergeet de rest. Deze ode uan de contfext
is dus met hume een oproep om hiet direct de muutreyelen in te
duiken, muar eerst uunducht te geven aan de omgeviny. Zo
maken we met het hele vakgebied de stup van beveiliging naar
veiligheid en weerbuarheid!



